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问题回溯

• 相关内容
– 李佳龙《面向联邦基础模型的安全评测与防御方法研究》——2025.12.21

– 李佳龙《面向联邦学习的后门攻击检测与防御》——2026.07.05
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内容提要

• 预期收获

• 案例引入

• 内涵解析与研究目标

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– LCD

– Casper

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 1.认识纵向联邦学习中的标签泄露风险与隐私保护挑战

– 2.理解典型攻击原理以及通过梯度与中间表示泄露标签的机制

– 3.掌握标签压缩与因果混淆在纵向联邦学习标签推理防御中的应用
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案例引入 小微企业联合信贷风控

• 案例说明
– 银行持有企业信贷特征与贷款逾期标签

– 发票服务公司持有发票特征

– 双方通过联邦学习联合建模

• 潜在风险
– 发票服务公司在模型训练过程中推测出贷款逾期标签

– 对小微企业：信用记录暴露给了第三方

– 对银行：客户信用标签被合作方获取，银行失去了对这部分信息的独占控制

• 问题提出
– 如何保留联合建模能力的同时，防止合作方推断敏感标签

5



内涵解析与研究目标 
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• 内涵解析
– 纵向联邦学习：多个参与方持有同一批对齐样本的不同特征，在不直接共享原始

数据的条件下，协同训练联合模型

– 标签推理攻击：被动方利用交互梯度、中间表示或训练后的本地模型，推断主动

方持有的私有标签

– 标签推理防御：通过调整标签监督、约束中间表示或改变训练过程，减少标签信

息泄露，降低攻击者的标签推断能力

• 研究目标
– 提高标签隐私保护能力

• 削弱梯度与中间表示对真实标签的暴露程度

• 降低模型补全、梯度分析和聚类等标签推理攻击的有效性

– 维持联合模型的主任务性能

• 在抑制标签泄露的同时，保留完成主任务所需的有效信息



研究背景与意义
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• 研究背景
– 医疗、金融等场景中的不同机构持有同一批用户的互补特征，纵向联邦学习通过

协同建模提高数据利用价值

– 原始数据保留在本地，仍无法消除训练过程中的隐私泄露风险。被动方可利用交

互梯度、中间表示及训练后的本地模型推断私有标签

• 研究意义
– 保护敏感标签隐私，降低联合训练中的信息泄露风险，为医疗、金融等隐私敏感

场景的跨机构协作提供支持

– 改善隐私保护与模型效用之间的权衡，减少防御对预测性能和训练效率的影响，

提高纵向联邦学习的实际可用性



研究历史与现状
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2022

Li等人研究两方分割学习中的标

签泄露，利用梯度范数与方向差

异推断私有标签，并提出 Marvell，

通过优化噪声扰动降低泄露风险。

该工作揭示了反向传播梯度中的

标签信息，建立了标签泄露量化

与隐私效用权衡的研究思路

2022

20252024

2024 2026

Fu等人提出直接标签推理、被动

模型补全与主动模型补全攻击，

发现被动方能够结合本地底层模

型和少量辅助标签，推断训练集

之外样本的标签。研究表明，标

签保护还需要关注训练后本地模

型所保留的标签信息

Liu等人利用中间表示和梯度的类

别相似性设计标签推理攻击，覆盖

训练与推理阶段，并发现部分已有

保护方法仍存在泄露风险。该工作

说明，攻击者可以利用表示中的类

别结构恢复标签，防御需要同时关

注中间表示与梯度的可辨识性

Zou等人研究MID互信息正则化防

御，通过限制私有信息与中间输出

之间的互信息，抑制标签推理攻击。

该方法将信息约束引入纵向联邦学

习模型训练，为通过表示学习减少

隐私泄露提供了思路，同时需要协

调隐私约束与任务性能

Marco Arazzi等人提出KDk，结

合教师网络生成的软标签与k匿

名思想，对高概率类别进行混淆，

再用于联合模型训练。该方法通

过调整标签监督信号降低标签推

断能力，为兼顾标签隐私与模型

效用提供了另一种实现路径

Shen等人提出Casper，从因果视角

分析切分层输出与标签之间的关系，

通过表示重构、标签混淆与选择性差

异训练抑制标签泄露。其评估覆盖模

型补全、梯度评分和聚类攻击，体现

了联合调控表示与监督信号的防御思

路，但也引入了额外计算开销

2026

Yuan等人提出LCD，针对模型补全

攻击，利用深度特征构造压缩后的

伪标签，结合多阶段训练与嵌入紧

凑化，削弱被动方表示与真实标签

的对应关系，并恢复原任务预测能

力，为标签隐私保护提供了标签空

间压缩的解决思路



知识基础 联邦学习

• 联邦学习
– 多个参与方保留本地原始数据，通过交换中间结果，协同训练机器学习模型，分为横

向联邦学习和纵向联邦学习

• 横向联邦学习
– 适用于各参与方样本不同，特征结构相同
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中央服务器
聚合全局模型

参与方A
本地训练

参与方B
本地训练

参与方C
本地训练

下发全局模型 上传本地模型更新

原始数据保留在本地，服务器只聚合模型参数或参数更新量

医院A

患者1–500

医院B

患者501–900

医院C

患者901–1300

三家医院采用相同的数据字段

年龄 血压 检验指标 疾病标签

用户不同，特征结构相同
因此适合采用横向联邦学习



知识基础 横向与纵向联邦学习的区分依据

• 区分依据：参与方在样本空间和特征空间的重叠关系

• 横向联邦学习
– 各方训练相同结构的模型

– 服务器聚合模型参数
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机构A：样本1–500

机构B：样本501–1000

机构A

特征组1

机构B

特征组2
标签

y

• 纵向联邦学习
– 被动方在本地无法完成一次完整训练

– 服务器聚合中间表示

• 例：多家医院拥有不同患者

的同类型诊疗数据

• 例：银行与发票公司持有同

一批企业的不同特征
区分依据不是参与方数量或者数据规模，而是
样本与特征的重叠关系，以及完整的训练流程



• VFL基础架构
– 数据与模型分布：各方保留本地特征与底层模型，主动方额外持有标签和顶层模型

– 前向传播：各方底层模型计算中间表示，主动方汇聚中间表示并完成预测

– 反向传播：主动方结合真实标签计算损失，回传梯度更新各方底层模型

被动方 B（无标签） 主动方 A（持有标签）

损失 L(ŷ, y)

顶层模型 g

表示汇聚 [hᴮ, hᴬ]

底层模型 fᴬ底层模型 fᴮ

中间表示 hᴮ

本地特征 Xᴮ 本地特征 Xᴬ

传递中间表示

回传梯度
∂L / ∂hᴮ
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知识基础 纵向联邦学习（VFL）基础架构



知识基础 典型标签推理攻击：模型补全攻击

• 攻击者拥有一个小型辅助标注数据集

• 被动模型补全攻击（PMC）
– 诚实但好奇型攻击者：遵循协议但试图推断标签

– 正常参与联合训练，获得底层模型，为底层模型添加分类头，结合少量标签和未

标注样本进行半监督微调

• 主动模型补全攻击（AMC）
– 恶意攻击者：主动操纵训练过程

– 联合训练过程中采用恶意本地优化

器，自适应调整、放大本地参数梯

度，让其底层模型得到更充分的标

签相关信息
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知识基础 其他标签推理攻击
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• 回传梯度与中间表示可能保留类别差异，被动方据此推断主动方标签
– NS：梯度范数评分

• 利用不同类别的范数分布差异区分标签

– DS：梯度方向评分
• 利用不同类别的梯度方向差异区分标签

– Cluster-smashed：中间表示聚类
• 对中间表示按距离进行聚类

• 利用少量已知标签确定各簇对应的类别

– Cluster-grad：梯度聚类
• 对归一化梯度聚类

• 利用方向相似性划分样本，将各簇映射到具体类别



算法原理 LCD

Defend Against Label Inference Attacks in Vertical Federated 

Learning via Label Compression



应用场景

• 构建纵向联邦学习模型
– 目标：联合训练金融风险预测模型，判断用户的金融风险类别

– 输入：
• 银行：用户金融业务特征、用户真实风险标签

• 电商平台：同一批用户的消费行为特征

– 输出：用户的金融风险预测结果

• 标签隐私防御
– 目标：防御电商平台发起的模型补全攻击

– 输入：隐含标签信息的双方特征

– 输出：具备标签推理防御能力的金融风险预测模型

15



问题分析

• 应用问题
– 现有梯度扰动和标签混淆方法难以消除被动方模型学到的类别信息，防御效果有限

• 科学问题
– 如何降低被动方上传表示对真实类别的可分性，同时保留联合模型完成原始分类任

务的能力

• 难点分析
– 隐私效用兼顾困难：保持隐私防护的同时，保留主任务性能

– 标签信息抑制困难：被动方模型在联合训练中学习类别信息，仅保护传输梯度难以

阻止抑制隐私泄露

• 核心思想（技术路线）
– 利用主动方深层特征对真实类别进行配对压缩，生成类别数量更少的伪标签，在欺

骗训练中引入中心损失，压缩同一伪类别内的表示分布
16



PCDL-TIPO
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T 目标 利用标签压缩与嵌入紧凑化抵御标签推理攻击，同时保持原始分类任务的预测性能

I 输入 数据集：2个表格数据集，包含蛋白质分类预测与大写字母分类，共21.5K条，4个图
像数据集，包含手写数字识别，自然图像分类，共41.5W条

P 处理

1.使用真实标签训练主动方模型，提取类别特征原型
2.根据类别特征原型的相似性，配对压缩相异类别
3.使用伪标签联合训练，引入中心损失，压紧被动方嵌入
4.固定被动方模型，以真实标签重训主动方模型

O 输出 训练后的防御型VFL模型，以及原始类别空间中的分类预测结果

P 问题 现有梯度扰动和标签混淆方法难以消除被动方模型学到的类别信息，防御效果有限

C 条件 主动方持有真实标签，并能获取和缓存被动方的中间表示

D 难点 标签信息抑制、隐私与效用兼顾

L 水平 IEEE TMC(CCF-A 2026)



实例分析 跨机构金融风险预测

• 模型补全攻击
– 为训练好的被动方底层模型添加分类头，借助少量辅助标注数据集，实现

半监督微调

• 标签隐私防御
– LCD：伪标签欺骗训练与原始任务恢复
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输入数据
银行：金融特征 X1

、真实标签 Y
电商：消费特征 X2

两方联合训练
真实风险标签直接

提供监督

被动方底层
模型

模型补全攻击
添加推理头

使用少量辅助标签
微调

攻击输出
推断其他用户的真

实风险标签

主动方预热
仅银行参与

提取各风险类别原
型

标签压缩
n个真实风险类别

压缩为n/2个伪类别

两方欺骗训练
伪标签提供监督

中心损失压紧同类
表示

主动方恢复训练
冻结电商底层模型
使用真标签恢复主

任务

防御输出
模型完成四级风险

预测
被动方难以区分真

实类别



算法原理 LCD

• 核心思想
– 让被动方学习压缩伪标签，再由主动方恢复原始分类任务
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• 预热与标签压缩
– 真实标签预热主动方模型

– 提取类别原型并压缩标签

– 仅更新主动方模型

• 伪标签欺骗训练
– 伪标签驱动双方联合训练

– 压紧被动方表示

– 缓存末轮被动方表示

• 原始任务恢复
– 固定被动方模型

– 重训主动方模型

预热和恢复阶段仅更新主动方模型，联合训练阶段使用压缩伪标签

被
动方

主
动方

01 预热与标签压缩 02 伪标签欺骗训练 03 原始任务恢复

不参与预热训练
被动方表示以零向量填补

本地特征 X1
真实标签 Y

主动方预热
更新底层 f1、顶层 g

提取类别原型

按原型差异配对

C 类   C/2 类伪标签

生成压缩伪标签

被动方底层模型 f2
本地特征 X2   表示 E2

主动方底层模型 f1
本地特征 X1   表示 E1

顶层模型 g
拼接 E1 与 E2

使用伪标签计算损失

中心损失约束
压紧 E2 中同伪类的表示

被动方底层模型 f2 冻结
不参与真实标签下的恢复训练

缓存表示 E2
取自欺骗阶段末轮

本地特征 X1

缓存末轮 E2

主动方本地恢复

真实标签 Y 监督

重训练 f1 与 g
被动方表示保持固定

原任务预测
恢复 C 类分类

仅更新主动方模型 联合更新双方模型 仅更新主动方模型



算法原理 主动方预热与标签压缩

• 核心目标
– 构造压缩伪标签，减少后续联合训练的真实

类别监督
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• 真实标签预热

𝐿 = 𝐶𝐸 𝑔 𝑓1 x1 , 0 , 𝑦

– 更新主动方底层和顶层模型𝒇𝟏，𝒈

– 输出有类别判别能力的中间表示

• 类别原型配对
– 对类别所有表示求平均并归一化

得到类别原型

𝑝𝑐 = ҧ𝑒𝑐/ ҧ𝑒𝑐 2

– 计算类别相似度，并最小化所有

配对的相似度之和

𝑆𝑎𝑏 = 𝑝𝑎
𝛵𝑝𝑏

按主动方特征配对差异较大的类别

• 选择差异更大的类别进行配对
– 目的：有助于恢复阶段主动方模型能重新区分



算法原理 欺骗训练

• 核心目标
– 让被动方学习伪类别，降低同一伪类别真实类别的可分性
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• 仅使用伪标签，真实类别可能仍会被区分

– 联合训练目标：𝐿 = 𝐶𝐸 ො𝑦, 𝑦 + 𝜆𝐿_𝑐𝑒𝑛𝑡𝑒𝑟 𝐿_𝑐𝑒𝑛𝑡𝑒𝑟 =
1

2
σ𝑖 𝑒𝑖 − 𝑐𝑦 2

2

– 加入中心损失，推动被动方表示靠近伪类别中心，削弱模型补全可利用的类内差异

该阶段输出学习伪类别的被动方模型，缓存被动方末轮中间表示



算法原理 原始任务恢复

• 核心目标
– 在主动方恢复原始分类能力，停止用真实标签梯度更新被动方
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• 固定缓存输入
– 重训过程被动方中间表示恒定

• 真实标签优化主动方

𝐿 = 𝐶𝐸 𝑔 𝑓1 x1 , 𝐸 , 𝑦

– 更新主动方底层和顶层模型𝒇𝟏，𝒈

– 输出能预测原始标签的VFL模型

真实标签重新约束主动方的分类边界，
本地特征帮助区分被合并的类别



算法原理 理论依据与适用边界

• 标签信息的传递假设
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• 适用边界
– 假设边界：若被动方特征足以预

测标签，则上述标签信息的传递

假设可能不成立

– 性能边界：压缩标签会损失部分

判别信息，恢复效果受主动方特

征质量影响

– 保证范围：信息量上界降低不直

接意味着降低攻击准确率

真实标签
𝑌

压缩伪标签
𝑌 

可观测信息
𝑂

• 数据处理不等式

𝐼 𝑂; 𝑌 ≤ 𝐼 𝑌 ; 𝑌 = 𝐻 𝑌 − 𝐻 𝑌 |𝑌 = 𝐻 𝑌 

• 压缩标签降低了可观测标签信息的上界
– 示例：四个等概率分类标签压缩为二分类

𝐻 𝑌 = 2bit 𝐻 𝑌 = 1bit

该理论提供条件性信息上界，实际防御效果与模型效用仍需实验验证



实验环境和条件 数据集

• 六个数据集，覆盖表格与图像两类输入

• 表格数据：Yeast、Letter

– 蛋白质定位预测、大写字母分类

• 图像数据：MNIST、CIFAR-10、CIFAR-100、ImageNet-12

– 手写数字识别、自然图像分类

24



评价指标

• 对比方法
– NG（梯度加噪）、GC（梯度压缩）、DSGD（梯度离散化）

– CAE（混淆自编码器）、MID（互信息正则化）

• 评估指标
– 主任务准确率（Main Task Accuracy， MTA）

• 衡量联合模型效用，越高越好

– 标签推理准确率（Label Inference Accuracy, LIA）
• 衡量标签泄露程度，越接近随机猜测越好

– 综合防御得分（DER）
– 兼顾攻击准确率与主任务性能，越高越好

𝐃𝐄𝐑 = 𝒎𝒂𝒙 𝟎, ∆𝑨𝑪𝑪_𝒂𝒕𝒌 −𝒎𝒂𝒙 𝟎, ∆𝑨𝑪𝑪_𝒕𝒂𝒔𝒌 + 𝟏 /𝟐

25



实验结果 对比实验

• PMC被动模型补全攻击

• AMC主动模型补全攻击

26LCD在6个数据集上的DER均最高，防御效果与效用损失仍具有数据集差异

LIA：攻击准确率 MTA：主任务准确率 DER：综合表现

• 标签保护不充分

– 被动方表示中可能

仍保留可供半监督

攻击利用的真实类

别线索

• 对AMC保护优于PMC

– 主动攻击中的恶意底

部模型更依赖训练时

的伪标签，因此也更

容易受到伪标签误导

• NG低LIA伴随低MTA

– 隐私与效用的权衡较

差，噪声梯度影响主

任务性能



实验结果 对比实验

• 被动方表示的可分性分析（以MNIST为例）

27

NG GC DSGD

MID CAE LCD 

• 部分基线仍形成较清

晰的真实类别簇
– NG、GC形成明显的

独立区域

• LCD下类别重叠增强，

类别边界更难区分

LCD子图按5个压缩伪类别着色，展示粗粒度类别的表示分布
仅凭该图，无法直接判断同一伪类别内部两个真实类别的可分性



实验结果 中心损失权重参数实验

• 控制其他设置，改变λ，考察表示紧凑化对标签

保护和主任务性能的影响

28

• λ=0：去掉中心损失
– 伪类别内部仍能形成子簇

– 攻击者利用辅助标签可重

新拆分

• λ过大会影响主任务性能

• 比较多个候选值，选择

DER最高的参数

• MNIST：LIA下降27%，MTA下降1.5%

• CIFAR-10：LIA下降53.7%，MTA下降6.5%

增大中心损失权重λ可进一步降低标签推理准确率，但也会带
来主任务性能损失，需综合权衡隐私保护与模型效用



特色创新

29

• 提出基于标签压缩的多阶段防御框架
– 现有防御仍使真实标签参与联合训练，被动方模型能够学习标签相关信息

– 将训练划分为预热、欺骗和恢复三个阶段，联合训练使用伪标签，再由主动方本地

恢复原始分类任务

• 提出特征差异大的标签压缩方法
– 利用主动方提取的类别原型，将特征差异较大的真实类别配对，合并为同一伪类别，

便于主任务恢复阶段可分

• 引入中心损失表示压紧机制
– 仅合并标签后，不同真实类别仍可能在同一伪类别内形成可分离的子簇

– 通过中心损失压紧同一伪类别的被动方表示，削弱其内部真实类别的可分性



算法总结

• 算法优势
– 通过压缩伪标签替代真实标签开展联合训练，削弱被动方表示与真实标签的关联

– 引入中心损失压紧同一伪类别的表示，增加攻击者重新分离真实类别的难度

– 由主动方本地恢复原始分类任务，预热与恢复阶段不增加额外通信轮次

• 算法不足（论文分析）
– 标签压缩会损失被动方对合并类别的判别信息，恢复训练仍难以完全避免原始任

务准确率下降

– 理论保证依赖特定的信息关联假设

• 算法分析（个人思考）
– 根据伪类别内部的可分性调整表示压紧强度，减少统一约束造成的有效信息损失

30



算法原理 Casper

Casper: A Causality-Inspired Defense With Confounder Against 

Label Inference Attacks  in Vertical Split Federated Learning



应用场景

• 构建医疗协同预测模型
– 目标：结合患者临床信息与日常活动信息，联合训练医疗预测模型

– 输入：
• 主动方：患者临床特征、真实医疗标签

• 被动方：同一批患者的日常活动特征

– 输出：患者的医疗预测结果

• 标签隐私防御
– 目标：防御被动方的标签推理攻击，在尽量保持医疗预测性能的同时，保护患者

的真实医疗标签

– 输入：隐含标签信息的双方特征

– 输出：具备标签隐私保护能力的医疗预测模型，降低被动方推断患者真实医疗标

签的准确率
32



问题分析

• 应用问题
– 现有标签推理防御方法容易损害主任务性能，且难以适应不同攻击场景与数据模态，

防御效果受到限制

• 科学问题
– 如何通过因果干预削弱中间表示与真实标签的直接依赖，提升防御有效性与任务泛

化能力

• 难点分析
– 标签依赖消除困难：中间表示持续积累标签信息，仅改变表示难以充分抑制泄露

– 隐私与效用平衡困难：保持隐私防护的同时，保留主任务性能

• 核心思想（技术路线）
– 借助VAE重构中间表示与标签，削弱攻击者可利用的标签依赖

– 利用选择性差异训练分配不同监督信号
33



PCDL-TIPO

34

T 目标 降低纵向联邦学习中的标签泄露风险，抵御多种标签推理攻击，同时保持联合模型的
预测性能

I 输入 数据集：2个自然图像分类数据集，共17W条数据；1个表格数据集，判断肿瘤是否为
良性，共569条数据；1个文本主题分类数据集，共7W条数据

P 处理
1. 重构被动方中间表示
2. 重构并平滑标签，生成混淆监督信号
3. 选择性差异训练

O 输出 经过隐私防御训练的联合分类模型及样本预测结果

P 问题 联合训练使被动方的中间表示和梯度逐渐包含标签信息，现有防御在不同攻击、数据
模态下，难以同时保持有效保护与较高预测性能

C 条件 主动方持有真实标签，能够获取被动方切分层输出、部署重构与混淆模块，并分别控
制主动方和被动方的训练信号

D 难点 削弱标签信息的同时保留有效预测信息，避免混淆监督损害主任务性能

L 水平 IEEE TIFS(CCF-A 2026)



算法原理 因果分析

• 因果分析目标
– 解释标签的泄露路径

– 引入混杂后依赖关系的变化

• 常规路径：𝐗 → 𝐂 → 𝐘

– 联合训练使C积累标签信息

– 攻击者学习到C与Y之间的映射

• 混杂结构：𝐂 ← 𝐃 → 𝐘

– 混杂信息共同影响C与Y

– 削弱了C与Y之间的直接依赖关系

35

D是作者人为干预的抽象，目的是削弱
攻击者可利用的中间表示与真实标签之
间的依赖，实际效果需实验验证



算法原理 Casper

• 算法总体框架：重构被动方表示与标签，按参与方分配不同监督信号

36

• 切分层输出重构
– 标签与被动方表示共同

输入

– 编码器生成重构表示

• 标签混淆
– 解码器生成重构标签

– 温度平滑得到混淆标签

• 选择性差异训练
– 真实标签更新主动方模型

– 混淆标签更新被动方模型

01 切分层输出重构 02 标签混淆 03 选择性差异训练

真实标签 Y

被动方表示
C

VAE编码器
重构表示
C_rec

标签与被动方表示联合输入

统一重构良性与恶意被动方表示

VAE
解码器

重构标签
Y_rec

温度平滑
T

混淆标签

温度缩放平滑重构标签的类别分布

为被动方提供混淆后的监督信号

主动方分支：保留任务预测能力

主动方自身表示
与重构表示拼接

真实标签 Y
计算主动方损失

更新主动方
底层模型与顶层模型

被动方分支：抑制真实标签泄露

仅使用
重构表示

混淆标签 Y_soft
计算被动方损失

回传对应梯度
更新被动方底层模型

两类损失均由主动方计算；真实标签不下发



算法原理 切分层输出重构

• 核心目标
– 保留预测所需信息的同时，抑制重构表示中的

真实标签信息

• 重构质量与标签隐私的联合约束

𝐿𝑉𝐴𝐸 = 𝑀𝑆𝐸 𝐶, 𝐶𝑟𝑒𝑐 + 𝜆𝐼 𝐶𝑟𝑒𝑐; 𝑌

– 使重构表示接近原始表示，保留有效信息

– 抑制表示与真实标签之间的信息依赖

– 训练策略：𝜆 = 𝑡/𝑇_𝑟𝑒𝑐，随重构轮次递增

• 重构误差要求保留原表示的信息，互信息约

束要求减少其中的标签信息

37

Casper希望找到一个折中，而不是
完整保留或完全消除标签信息



算法原理 标签重构与温度平滑

• 核心目标
– 生成混淆监督信号，进一步削弱被动方学习真实标

签的能力

• 标签重构：保留任务关联

𝑌_𝑟𝑒𝑐 = 𝐷𝑒𝑐𝑜𝑑𝑒𝑟 𝐶_𝑟𝑒𝑐

𝐿𝑙𝑎𝑏𝑒𝑙 = 𝑀𝑆𝐸 𝑌, 𝑌_𝑟𝑒𝑐

• 温度平滑：降低监督确定性
– T越大，类别概率越平缓

𝑌𝑠𝑜𝑓𝑡 =
𝑒𝑥𝑝 𝑌_𝑟𝑒𝑐/𝑇

σ𝑖 𝑒𝑥𝑝 𝑌_𝑟𝑒𝑐 𝑖 /𝑇

38

标签重构保留任务关联，温度平滑降
低监督确定性，进一步干扰标签推断



算法原理 选择性差异训练

• 核心目标
– 主动方保留真实标签监督

– 被动方接收混淆目标对应的更新梯度

• 真实标签目标：更新主动方
– 各方表示联合预测𝒉，更新主动方本地底

层模型和顶层模型

𝐿_𝑎𝑐𝑡𝑖𝑣𝑒 = 𝑙 ℎ, 𝑌

• 混淆标签目标：更新被动方
– 被动方重构表示预测，更新被动方底模

𝐿_𝑝𝑎𝑠𝑠𝑖𝑣𝑒 = 𝑙 ℎ’, 𝑌_𝑠𝑜𝑓𝑡

39

更新边界：真实标签保留在主动方，
被动方仅接受混淆目标对应梯度



实验环境和条件 数据集

• 四个数据集，覆盖图像、表格、文本三类输入

• 图像数据：CIFAR-10、TinyImageNet

– 输入为图像像素，覆盖不同规模的自然图像分类任务

• 表格数据：Breast Cancer

– 更具肿瘤特征判断良性或恶性

• 文本数据：Yahoo Answers

– 依据问答文本预测主题，使用BERT作为底层模型

40



评价指标

• 对比方法
– DP（梯度加噪）、GS（梯度压缩）、DG（梯度离散化）

– PPDL（结合噪声、压缩与随机选择保护梯度）

– MID（互信息正则化）、InfoScissors（对抗训练）

• 评估指标
– 主任务性能，越高越好

• Top-1准确率：CIFAR-10、Yahoo Answers

– 预测得分最高的类别与真实标签一致的比例

• Top-5准确率：TinyImageNet

– 真实标签位于预测得分最高的前五个类别中的比例

• F1分数：Breast Cancer

– 衡量肿瘤二分类性能

– 攻击性能：攻击成功率，越接近随机猜测越好 41



实验结果 对比实验（PMC、AMC攻击场景）

• Casper在PMC、AMC降低了攻击效果，同时避免主任务性能降到随机水平

42

重构表示削弱标签依赖，标签
混淆限制被动方学习真实监
督。差异训练让主动方继续使
用真实标签，减轻任务性能损
失



实验结果 对比实验（其他标签推理攻击场景）

• Casper同时削弱基于梯度统计和聚类的标签推理

43

• 梯度攻击：梯度不再稳定指向真实标签
– 混淆标签用于传递被动方梯度，使NS依

赖的范数差异、DS依赖的方向差异很难

对应真实类别

• 聚类攻击：类别簇被重构与平滑打散
– 表示重构削弱表示聚类，标签平滑削

弱梯度聚类



实验结果 消融实验

• 三个模块承担了表示保护、标签混淆、效用保持

44

• 去除差异训练
– 使用混淆标签很难恢复主

任务性能

• 去除表示重构
– 原始表示暴露标签信息

• 去除标签混淆
– 使用原始标签训练被动方

模型仍能推断标签



实验结果 温度参数实验

• 温度T控制重构标签的平滑程度
– T过小，保护不足

– T过大，被动方监督信号过弱，加剧了与主动方真实训练目标的差异，并在此过程

中造成训练不稳定，这种不稳定模式可能被攻击者利用

45



特色创新

46

• 提出因果混淆的标签隐私防御框架
– 从因果视角分析切分层输出在训练中累积标签信息的泄露机制

– 引入表示重构与标签混淆构成的混淆因素，干预表示与真实标签之间的直接因果关系

• 设计表示与标签联合重构机制
– 利用同一VAE重构被动方表示与标签，兼顾表示保真与标签信息抑制

– 对重构标签进行温度平滑，降低类别分布的可辨识性，增强标签隐私保护

• 提出选择性差异训练策略
– 主动方使用真实标签训练，维持联合模型的预测能力

– 被动方依据混淆标签产生的梯度更新，减少真实标签信息的积累



算法总结

• 算法优势
– 通过表示重构与标签混淆，削弱中间表示及训练梯度中的标签泄露风险

– 通过选择性差异训练，在保护标签隐私的同时保留联合模型的预测能力

– 覆盖模型补全、打分与聚类等多类攻击，并在图像、文本和表格等多模态数据上

验证防御效果

• 算法不足（论文分析）
– 计算开销大：需要额外的重构训练，图像和文本任务的单轮训练开销约为无防御

方法的1.6～4.9倍，可能限制其实时和大规模应用

– 参数具有敏感性：温度T和互信息权重𝝀会影响隐私与效用的平衡

• 算法分析（个人思考）
– 根据被动方的标签泄露风险调整混淆强度，降低对低风险参与方特征学习的抑制

– 探索重构模块训练与更新机制，降低计算开销
47



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望
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• 特点总结
– LCD：引入标签压缩与中心损失，提高对模型补全攻击的防御性能

• 通过深层特征引导的标签压缩生成虚假标签，削弱被动方底层表示与真实标签的关

联，重点抵御模型补全攻击

• 结合多阶段训练与嵌入紧凑化，在混淆攻击者的同时保持原始分类任务性能

– Casper：三个模块共同作用针对多种标签推理攻击，提升防御性能
• 从因果角度分析标签泄露，通过重构切分层表示和混淆标签，削弱表示、梯度与真

实标签之间的依赖

• 采用选择性差异训练兼顾隐私与效用，并同时抵御模型补全、梯度、聚类攻击

• 未来展望
– 研究多标签分类、多参与方协作以及标签推理、特征推理和后门攻击并存时的统

一防御方法

– 简化训练过程，实现关键参数的自适应调节，降低计算与调参成本
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