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问题回溯

• 相关内容
– 邢倚康《从生成机制探索机生文本检测新方法》——2026.01.03

– 邢倚康《机生文本检测中的对抗攻击与鲁棒防御》——2026.07.19
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内容提要

• 预期收获

• 题目内涵解析与研究目标

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– DP-Net

– RAMP-Net

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 掌握机生文本检测的基本概念与常见方法

– 理解跨域与对抗场景下检测失效的成因

– 了解动态扰动与流形约束两条利用扰动训练的技术路线
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• 内涵解析
– 机生文本检测：对大模型生成的文本进行识别，区分人类撰写文本与机器生成文本

• 跨领域：检测方法在训练域和检测域不一致时仍能有效工作

• 跨模型：检测方法对未见过/未知来源大模型生成文本仍具备识别能力

– 动态扰动：在文本表示上加入强度可调的随机变化，根据反馈调整，而非固定噪声

• 研究目标
– 面向大模型时代的机器生成文本检测任务

– 结合深度学习、自然语言处理等技术

– 围绕训练期扰动这一技术路线，分析算法的设计思路

– 提高检测器面对已知攻击、未知攻击及不同攻击强度时的鲁棒性与泛化能力，为学术

诚信、内容审核和媒体平台治理提供更加可靠的检测能力

内涵解析与研究目标
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• 研究背景
– 机生文本带来了学术不端、虚假信息传播等风险，检测与标识成为合规刚需

– 现有检测方法在训练域内表现良好，但面对模型迭代、领域变化与改写攻击时

性能显著下降。目标域标注数据昂贵，为每个新领域重训检测器不现实，需要

一种不依赖目标域标签、在训练阶段注入鲁棒性的手段

• 研究意义
– 把扰动变为训练的增强手段，用源域数据换取跨域泛化与对抗鲁棒，降低跨领

域检测的适配成本

– 为学术诚信、内容审核与平台治理提供更稳的检测能力，支撑起AIGC标识能

力与溯源合规

研究背景与意义
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研究历史与现状
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2018

Madry等人将对抗训练形式化为

“在扰动预算内搜索最坏扰动

再训练”，PGD由此成为鲁棒

学习的基准；但图像上的梯度

扰动无法直接迁移到机生文本

检测的离散token上

2020

20252023

2024 2025

Zhu等人提出FreeLB，把对抗扰动加

到词嵌入向量上，并在多次前向中累

积梯度、一次更新完成对抗训练，降

低了文本对抗训练的计算开销；此后

文本侧的扰动多在表示层完成

Hu等人提出RADAR，用改写器

生成语义保持的改写文本作为扰

动，与检测器交替对抗训练，使

检测器在改写攻击下保持判别力；

把扰动训练引入机生文本检测

Huang等人提出SCRN，在检测器训

练中注入高斯噪声，并用重建网络恢

复原始表示、以孪生校准稳定预测，

在字符级与词级扰动下取得更稳的检

测结果；但噪声强度与分布由人工设

定，不随训练变化

Zhou等人提出DP-Net，把噪声

的均值与方差作为连续动作，由

DDPG依据训练损失的回报调整

扰动强度，在不访问目标域数据

的条件下同时提升泛化与鲁棒；

但扰动较强时语义仍会漂移

Li等人提出GREATER，构建攻防博弈：

攻击器在表示空间扰动关键token，检测

器学习抵御，二者交替优化，使检测器

在训练中持续接触新的攻击形态；但训

练需反复生成对抗样本，成本较高，效

果依赖攻击器质量

2026

Li等人提出RAMP-Net，将噪声与原

表示按插值系数混合，并把系数约束

在语义流形附近，配合双流残差融合

与语义锚定头联合训练，在提升强扰

动鲁棒性的同时抑制语义漂移；但流

形假设与判定阈值仍按源域设定，跨

域时需重新校准



知识基础 机生文本常见检测方法

• 基于监督训练与特征学习
– 核心思想：用已标注的人类文本与机生文本训练分类器，学习人机判别边界

– 常见思路
• 用BERT/RoBERTa等编码器提取语义与风格特征

• 用代理大模型提供的token概率等作为特征

• 训练中引入扰动或对抗样本，提升跨域与对抗鲁棒性

– 代表方法：Ghostbuster、SCRN、DP-Net、RAMP-Net

– 优势：域内准确率高，可扩展到多分类与细粒度任务

– 局限：学到的是生成器与领域特征，文本来源换域、换模型时性能下降
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知识基础 机生文本常见检测方法

• 基于统计概率分布特征
– 核心思想：不训练检测器，用预训练模型计算token概率获取统计特征

– 常见特征：困惑度、Token Rank、概率曲率、双模型困惑度比

– 代表方法：DetectGPT、Fast-DetectGPT、Binoculars

– 优势：可零样本检测、部署成本低

– 局限：只抓表层统计，改写、回译容易失效，训练困难

• 基于信息嵌入/水印
– 核心思想：生成时按规则偏置采样，检测端做统计检验

– 常见做法：免训练水印、需训练水印、多比特水印

– 代表方法：Kirchenbauer等

– 优势：误报率可界定，检测只需统计量

– 局限：依赖模型配合，改写、翻译、水印窃取会削弱信号
9



知识基础 文本扰动层次

• 字符级扰动（改动小，易被拼写检查发现）
– 做法：错字、同形字、增删字符

– 代表：DeepWordBug、TextBugger

• 词级扰动（保持语义，最常用）
– 做法：同义替换、近义词替换

– 代表：Alzantot等

• 句级扰动（语义保持好，依赖改写模型）
– 做法：改写、回译、语序调整

– 代表：SCPN、RADAR改写器

• 表示级扰动（本报告两篇使用方式）
– 做法：embedding加噪或插值

– 代表：FreeLB、DP-Net、RAMP-Net
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知识基础 强化学习

• 强化学习框架
– 智能体与环境交互，按奖励调整策略，最大化累计回报

– 五要素：状态、动作、奖励、策略、价值

• 从Q-learning到DDPG（深度确定性策略梯度算法）

– Q-learning：表格存状态-动作价值，高维度失效

– DQN：用网络拟合Q值，但动作仍须离散

– DDPG：演员输出连续动作，评论家估计其价值

• DDPG的三个关键设计
– 演员-评论家结构：策略网络选动作，价值网络打分

– 经验回放：打散样本、降低相关性

– 目标网络＋软更新：防止价值估计震荡

– 适用条件：动作连续、奖励可标量化
11



DP-Net

Kill two birds with one stone: generalized and robust AI-generated 

text detection via dynamic perturbations



DP-Net

T 目标 提升检测器识别机生文本的泛化性和鲁棒性，区分人类文本与机生文本

I 输入
待检测文本
数据集：M4（arXiv 12000、Reddit 12000、WikiHow 9000、PeerRead

10486、Wikipedia 8995）

P 处理

1.用冻结RoBERTa编码文本得到文本表示，叠加高斯噪声得到加噪表示
2.输入同一特征提取器分别提取原始、加噪两路特征
3.计算两路交叉熵损失与距离损失，加权后训练检测器
4.采用DDPG依据训练反馈调整噪声的均值与方差

O 输出 待测文本是否属于机器生成文本

P 问题
现有检测方法或只关注泛化、或只关注鲁棒，缺少统一机制；单一噪声
类型难以适应不同目标域

C 条件 具备源域标注数据与冻结的预训练语言模型；训练阶段可反复采样噪声

D 难点
噪声强度需人工设定、无目标域数据时难以泛化；扰动过强破坏语义、
过弱导致过拟合

L 水平 NAACL 2025 CCF B 13



DP-Net

• 科学问题
– 如何在无目标域标注的条件下，让检测器学到与生成器、领域无关的判别特征，

兼顾跨域泛化性与鲁棒性

• 应用问题
– 现有检测器依赖特定语料与生成模型，难以适应领域与模型迭代，换域即性能下

降，导致部署失效

– 目标域标注成本高，难以针对每个新领域重新训练
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DP-Net 创新框架

• 创新框架
– 文本编码与加噪：冻结RoBERTa得到文本表示，采样高斯噪声并叠加

– 双分支判别：原始与加噪两路各自分类，再用距离约束把两者拉近

– 强化学习调参：损失换算得到奖励，DDPG回传更新噪声的均值与方差
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DP-Net 算法原理 编码与噪声增强

• 编码
– 文本切成𝑛个token，冻结RoBERTa取表示𝐸𝑥

– 编码器不更新，参数更新只发生在训练过程中的

特征提取器与分类头

• 噪声增强
– 从𝑁(𝜇, 𝜎2)采样噪声叠加：

𝐸𝑛 = 𝐸𝑥 +𝑁(𝜇, 𝜎2)

– 经编码器得特征𝑧𝑥、𝑧𝑛，两路共享参数

– 距离损失 𝑧𝑥 − 𝑧𝑛
2迫使扰动不改变判别特征

• 训练目标
– 两路各算交叉熵，按𝜆1、𝜆2、𝜆3加权成总损失

– 每步用两路样本同时更新，扰动只在训练期出现
16



DP-Net 算法原理 判别与调参

• 损失与奖励

– 总损失按阈值𝜀转成奖励：

𝑟(𝐿) = ቊ
−𝑙𝑜𝑔(𝐿 − 𝜀), 𝐿 − 𝜀 > 0

𝑒𝜀−𝐿 , 𝐿 − 𝜀 ≤ 0

– 阈值的作用是策略先把损失压下来，再约束扰动多样性

• DDPG的训练
– 状态𝑠 = (𝜇, 𝜎)，动作𝑎是噪声参数的增量，属连续动作空间

– 交互得到(𝑠, 𝑎, 𝑟, 𝑠′)，存入经验回放，随机采样更新

– 评论家回归目标Q值𝑦 = 𝑟 + 𝛾𝑄′(𝑠′, 𝜇′(𝑠′))，演员沿梯度更新

– 目标网络按𝜃′ = 𝜏𝜃 + (1 − 𝜏)𝜃′软更新，保证训练稳定

– 推理：关闭扰动与DDPG，只走干净分支，速度接近单流
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DP-Net 数据资源

• 数据集与目标域
– 源域Arxiv-ChatGPT

– 目标7域：WikiHow-C、Wikipedia-C、Reddit-C、Arxiv-D、Arxiv-F、PeerRead-

D、Reddit-D

• 三类跨域场景
– 同生成器跨语料：Arxiv-C → WikiHow-C／Wikipedia-C／Reddit-C

– 同语料跨生成器：Arxiv-C → Arxiv-D、Arxiv-F

– 语料与生成器同变：Arxiv-C → PeerRead-D、Reddit-D

• 鲁棒与对比
– 鲁棒：同义替换攻击下的跨域准确率；RAID另测LLaMA-70B

– 对比：Naive Classifier、RoBERTa、SCRN、GLTR、Fast-DetectGPT

– 指标：Acc、F1，AUROC
18



DP-Net 对比实验结果 跨域泛化

• 七个未见目标域上平均准确率最高，在Wikipedia-C、Arxiv-D、Reddit-D等域

上取得领先水平

训练期扰动可在一定程度上
替代目标域数据，但无法消
除领域差异
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DP-Net 对比实验结果 鲁棒与强模型

• 同义替换下两项指标均最高；释义改写下准确率最高

扰动训练大幅度提升了
检测方法抗改写能力，
鲁棒性增强
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DP-Net 消融实验结果

• 去掉DDPG后平均AUROC与F1的跌幅最大，冻结编码器次之

• 噪声类型同样影响结果：高斯噪声准确率更高，均匀噪声F1略高

扰动强度的可学习性决定最终收
益，固定加噪难以覆盖不同场景
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DP-Net 总结

• 算法贡献
– 统一视角：把鲁棒性定义为域偏移，训练期扰动机制兼顾泛化与鲁棒

– 动态扰动：DDPG把噪声参数当连续动作，按损失回报调整，无需为目标域手工设参

– 双分支对齐：原始与加噪两路共享判别边界，用距离损失约束特征一致

• 算法不足
– 噪声自由：表示空间无约束加噪，强扰动下语义会漂移

– 单流融合：两路特征混在一起学，未显式区分干净与扰动

– 依赖源域：仍需源域标注与冻结PLM，跨域效果受源域质量制约
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RAMP-Net

Reinforcement-Guided Adaptive Manifold Perturbation Framework 

for Robust AI-Generated Text Detection



RAMP-Net

T 目标 提升检测器在域偏移与强扰动下的判别稳定，兼顾语义保持与跨域泛化

I 输入
待检测文本
数据集：M4（Wikipedia、Reddit、WikiHow、PeerRead、arXiv ×
ChatGPT、Davinci、Flan-T5、Cohere）

P 处理

1. 用RoBERTa编码文本得到上下文表示，并按插值系数生成扰动表示
2.干净流与扰动流共享编码器，拼接后经残差融合
3.计算主分类损失、辅助语义锚定损失与一致性损失，加权后训练
4.采用DDPG依据总损失回报调整噪声的均值与方差

O 输出 待测文本是否属于机器生成文本

P 问题
现有方法把静态噪声增强，忽略语义流形；单流融合与单一分类目标在
强扰动下易致语义漂移

C 条件 具备源域标注数据与冻结的预训练语言模型；训练阶段可反复采样噪声

D 难点
扰动幅度与语义保持难以两全、两路共享编码器时相互牵制；无目标域
数据下仍需泛化

L 水平 IEEE TDSC 2026 CCF A 24



RAMP-Net

• 科学问题
– 如何在自适应调整扰动强度的同时，把扰动约束在语义流形附近，使检测器在强

扰动下仍保持语义一致与判别力

• 应用问题
– 多数方法把扰动当作静态噪声增强，采用单流融合与单一分类目标，强扰动下语

义漂移，跨域部署时性能下降

25



RAMP-Net 创新框架

• 创新框架
– 输入与嵌入：文本经冻结PLM得到嵌入表示

– 双流与扰动：干净流与扰动流并行，DDPG按奖励调扰动，扰动受流形约束

– 融合与约束：共享编码器提取特征，残差层融合两路特征

– 多任务输出：检测头判断人机，语义锚定头保证语义
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RAMP-Net 问题背景

• 分布偏移
– 训练域（Wiki＋GPT-3.5）与测试域（Reddit

＋Claude-3）在语料与生成器两方面同时发

生变化，存在严重的分布偏移

• 语义流形
– 文本经冻结PLM映射到同一语义流形𝑀，语

义相近的样本在流形上彼此邻近

– 每个干净表示𝐻的周围存在扰动邻域𝑁(𝑀)，

语义保持的改写应落在该邻域内

• 鲁棒性定义
– 当𝐻𝑎𝑢𝑔 ∈ 𝑁(𝑀)时要求𝑔(𝐻𝑎𝑢𝑔) ≈ 𝑔(𝐻)，扰

动也因此需约束在流形附近
27



RAMP-Net 动态流形扰动

• 扰动生成
– 冻结PLM得到上下文表示𝐻，噪声状态取𝑆 = (𝜇, 𝜎)

– 演员输出动作𝑎，经状态更新与截断得到插值系数𝛼 ∈ (0.01,0.5)

– 采样噪声𝑁后按𝛼插值，得到𝐻𝑎𝑢𝑔 = (1 − 𝛼)𝐻 + 𝛼𝑁

• 约束方式
– 插值系数将扰动幅度限制在语义流形邻域内，避免直接相加造成

的语义漂移

• 奖励设计
– 三类损失加权为总损失，经阈值 τ 换算为奖励：

𝑟ₜ = ቊ
−𝑙𝑜𝑔(𝐿ₜ − 𝜏 + 1), 𝐿ₜ > 𝜏

𝑒𝜏−𝐿ₜ, 𝐿ₜ ≤ 𝜏

– 评论家估计Q值，演员沿奖励提升方向更新，进入下一轮迭代
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RAMP-Net 双流残差融合

• 共享编码
– 干净表示𝐻与扰动表示𝐻𝑎𝑢𝑔送入同一共享编码器，分别得到句

子级特征𝑍𝑐𝑙𝑒𝑎𝑛与𝑍𝑛𝑜𝑖𝑠𝑒

– 两路共享编码器参数，训练过程中同步更新

• 残差融合

– 两路特征拼接后经线性变换与tanh激活得到融合特征𝑍𝑓𝑢𝑠𝑒𝑑

– 𝑍𝑐𝑙𝑒𝑎𝑛同时作为语义锚定头的输入

• 与单流结构的区别
– 单流结构将两类特征混合编码，模型只能被动适应噪声

– 双流结构显式建模干净与扰动特征的关系，在强扰动下更稳定
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RAMP-Net 多任务目标

• 任务一：人机检测

– 以𝑍𝑓𝑢𝑠𝑒𝑑为输入判断文本来源，损失为𝐿𝑚𝑎𝑖𝑛

• 任务二：语义保持
– 以𝑍𝑐𝑙𝑒𝑎𝑛为输入预测同一标签，损失为𝐿𝑎𝑢𝑥

– 目的：强扰动训练下不遗忘干净语义，避免语义漂移

• 一致性约束
– 𝐿𝑑𝑖𝑠 = ‖𝑍𝑐𝑙𝑒𝑎𝑛 − 𝑍𝑛𝑜𝑖𝑠𝑒‖

2，约束两路特征的差异

• 联合优化
– 𝐿𝑡𝑜𝑡𝑎𝑙 = 𝜆1𝐿𝑚𝑎𝑖𝑛 + 𝜆2𝐿𝑎𝑢𝑥 + 𝜆3𝐿𝑑𝑖𝑠（λ₁=λ₂=1.0、λ₃=0.1）
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RAMP-Net 数据资源

• 数据集
– M4英文子集：五语料（Wikipedia、Reddit、WikiHow、PeerRead、arXiv）与五

生成器（ChatGPT、Davinci、Flan-T5、Cohere、Dolly）

• 三类目标域
– 跨语料：PeerRead、Reddit、WikiHow、Wikipedia-ChatGPT

– 跨模型：Arxiv-Cohere、Arxiv-Davinci、Arxiv-Flan-T5、Arxiv-Dolly

– 跨语料与跨模型：PeerRead-Cohere、PeerRead-Davinci等

• 实验设置
– 源域Arxiv-ChatGPT单源训练

• 对比与指标
– 对比方法：BERT、SCRN、GLTR、PPL、DP-Net

– 指标：Acc、F1
31



RAMP-Net 对比实验结果 单域与跨域

32

• 单域数据集上各项指标均高于基线；跨语料时Wikipedia保持较高水平，

WikiHow与PeerRead下降明显

单域检测已接近饱和，跨语料
迁移构成主要性能瓶颈



RAMP-Net 对比实验结果 跨模型与双跨

33

• 换生成器后整体稳定；语料与生成器同时变化时PeerRead系列退化最明显

生成器更替的影响有限，语料
层面的分布差异是鲁棒性下降
的主要来源



RAMP-Net 消融与敏感性

34

• 在简单扰动策略中平均最优；源域换WikiHow变体后仍可用

扰动强度的可学习性比噪声形式更
关键，参数在合理区间内稳定



RAMP-Net 效率与稳定性

35

• 开销与DP-Net相当、高于BERT；不同随机种子下波动很小；增大训练预算后

性能继续提升

检测性能的提升未伴随显著开销，且在不同
随机种子与训练预算下保持稳定



RAMP-Net 总结

• 算法贡献
– 扰动设计：把鲁棒性视为流形上的局部不变性，扰动幅度受邻域约束

– 融合结构：干净流与扰动流共享编码器，残差融合建模两类特征

– 训练目标：检测头与语义锚定头共享参数，检测与语义保持联合优化

• 算法不足
– 流形近似：邻域范围由插值系数经验近似，缺乏几何验证

– 语义约束：锚定头仅作用于干净流，扰动流语义依赖噪声假设

– 迁移成本：阈值与插值区间依赖源域，换域需重新校准
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特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– 扰动从检测时的试探，变为训练时的增强

• 不生成新文本，只在表示层加噪或插值，让检测器在训练阶段见到数据分布的变化

• DP-Net 让噪声强度自适应，RAMP-Net 把扰动限制在语义流形附近

– 噪声强度从人工设定，改为强化学习动态调整

– 语义保持从训练后补救，改为训练中一起优化

• 未来展望
– 从单一表示层扰动，扩展到句级改写、跨语言与多层级

– 从依赖源域假设，转向少量目标域数据校准

– 从双流结构的高开销，走向轻量化、可部署

– 从经验调参，走向有理论依据的扰动强度设计
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道德经

知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。
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