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问题回溯

• 问题回溯
– 讲授时长分配不合理，对基础概念讲授过多

– 部分页面ppt排版美观度不足，仅文字

• 相关内容
– 2024.09.03 张浩然《大模型赋能的模糊测试用例生成技术》

– 2024.12.23 徐菊彬《网络未知协议逆向技术》

– 2025.05.18 徐菊彬 《大模型指导的协议模糊测试》

– 2025.06.30 张浩然 《软件灰盒定向模糊测试技术》

– 2026.02.08 徐菊彬 《协议模糊测试方法》

– 2026.03.16 杨语航 《基于智能体的自动化漏洞重现方法》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– ProtocolGuard

– BSFuzzer

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 1. 了解智能体在协议模糊测试方法中的应用

– 2. 理解两篇模糊测试方法的基本原理与区别

– 3. 思考智能体技术对协议模糊测试的贡献
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• 内涵解析
– 网络协议：计算机网络中进行数据交换的规则，保证节点之间的相互通信

– 模糊测试：生成大量随机突变测试用例，旨在触发软件程序中异常运行时的行为

– 协议模糊测试：通信复杂性高、测试环境相对受限

– 智能体：以LLM为核心，围绕给定目标进行任务理解、规划决策、工具调用和环境

交互，并根据执行结果持续调整后续行为的智能系统
• 感知、决策、执行、验证、循环反馈

• 研究目标
– 提高协议模糊测试的漏洞检出能力

• LLM提供语义理解与生成能力

• 智能体组织工具执行和反馈修正

内涵解析与研究目标 
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设计阶段 开发阶段 测试阶段规范 实现需求 实际部署安全
可靠

数据生成

数据传输

迭代效率 速度

质量



研究背景与意义

• 研究背景
– 网络协议是互联网通信的基础，协议实现的复杂性使得开发过程中易引入漏洞，

导致严重的安全问题
• Heartbleed漏洞存在于OpenSSL的TLS协议实现中，在实现TLS的心跳扩展时没有

对输入进行适当验证（缺少边界检查），导致缓冲区过读，影响了全球超过17%

的服务器

– 传统模糊测试在协议场景中具有局限性，需针对协议规范设置结构化测试用例，

实现状态空间的有效探索

• 研究意义
– 研究高效的协议模糊测试技术，在软件发布前或部署早期主动发现漏洞，提升网

络基础设施安全性与健壮性
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研究历史与现状
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2020

2023

2024

2025

Pham等人提出AFLNET，第一个用

于协议实现的灰盒模糊器，将消息

序列视为覆盖定向灰盒模糊测试的

种子，将每条消息与相应的协议状

态相关联，并最大化状态空间和代

码的覆盖范围，是首个使用代码和

状态覆盖引导的协议模糊器

Qin等人提出基于程序变量的状态表

示方案和有效的交互同步机制来提高

模糊测试效率NSFuzz，通过手动注

释消息处理的结束来减少延迟，使用
静态分析和注释应用程序编程接口

（API）来识别服务内的同步点和状

态变量，实现快速 I/O 同步和准确的

服务状态跟踪

Meng等人提出大模型指导的模糊测试方

法CHATAFL，将大语言模型与经典协议

模糊测试器AFLNet相结合，利用LLMs学

习协议规范文档RFC，指导生成合规且多

样化的输入数据，同时设置覆盖高原检测

机制，提高了覆盖率和漏洞发现效率

Yang等人提出了一个面向低功耗蓝牙协议

（Bluetooth Low Energy ，BLE）的逻辑

缺陷检测的黑盒模糊测试框架。利用LLM

代理解析蓝牙规范，提取状态机、字段语

义与跨报文依赖，实施上下文告知的字段

和状态变异，分析设备响应，识别非崩溃

逻辑缺陷

2026

2026

Xia等人提出HSPFuzzer，一种高速协议模

糊器，它利用连接重用来减少 SUT 重新启

动和连接重新建立。采用前缀消息识别算

法来确定连接内所需的基本数据包，并采

用了覆盖监控机制来检测异常执行状态

Song等人提出ProtocolGuard，一种结合

LLM引导静态分析与动态验证的协议规范

不一致缺陷检测框架。通过规则提取与程

序切片分析规范和实现的偏差，利用智能

体生成断言及测试脚本，将静默违规转化

为断言失败，再通过定向协议模糊测试获

取触发证据与复现用例



知识基础 协议模糊测试
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• 通用模糊测试
– 生成大量随机输入数据（测试用例），提供给目标程序运行

– 检测程序在异常输入下的行为

– 高效检测目标程序中任意位置存在的漏洞

• 定向模糊测试（Directed Fuzzing）
– 在模糊测试的基础上，将更多测试资源放在目标特定位置

• 协议模糊测试的对象是协议实现源代码，基本等同于软件模糊测试
– 提高漏洞检出能力，覆盖更多协议实现源码，缺陷位置可达

– 测试用例符合字段语义、状态转换等协议规范



知识基础 黑盒、灰盒、白盒模糊测试

• 黑盒模糊测试
– 仅能获取程序的输入输出及外部行为

• 协议响应、响应时间、连接中断、程序崩溃现象

– 不依赖程序内部实现，通过发送测试输入，观察响应等外部行为来发现缺陷

• 灰盒模糊测试
– 除外部反馈外，还能获取有限的内部运行信息

• 代码覆盖率、分支执行情况等

– 利用代码覆盖率等有限的运行时信息，引导输入变异，探索尚未覆盖的执行路径

• 白盒模糊测试
– 能获取并分析源代码中的控制流、数据依赖和路径约束等程序内部逻辑

– 通常结合符合执行与约束求解，生成能够触发特定路径的测试输入

9
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算法原理 BSFuzzer

BSFuzzer: Context-Aware Semantic Fuzzing for BLE Logic Flaw 

Detection



算法原理   TIPO
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T 目标 提高对低功耗蓝牙（Bluetooth Low Energy ，BLE）协议的逻辑缺陷检
出能力，黑盒协议模糊测试

I 输入 协议规范文档

P 处理
1. 语义解析：提取状态机、字段语义及跨报文依赖
2. 测试序列生成：字段级、状态级变异
3. 错误验证：依据协议规范分析响应偏差

O 输出 漏洞报告

P 问题 无约束变异容易破坏会话前提，难以触及深层逻辑；
传统崩溃判定容易遗漏非崩溃缺陷，人工设计测试与分析响应成本高

C 条件 协议规范文档可获取

D 难点 准确提取跨报文与状态依赖；
区分正常拒绝、链路异常和真实逻辑违规

L 水平 NDSS2026 CCF A



算法原理 科学问题 应用问题

• 科学问题
– BLE消息的处理有效性与响应正确性共同依赖前置状态、跨报文字段关系

– 无约束变异易破坏执行前提，使测试无法触及目标逻辑

– 单个响应或崩溃信号不足以判断实现是否违反规范

• 应用问题
– 现有方法对字段语义处理错误、非法状态转换等逻辑缺陷的检出能力不足

• 逻辑缺陷在有效协议执行期间出现，不会导致崩溃或可观测故障

– 测试结果的判定与确认依赖人工
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算法原理 创新说明

• 将智能体集成到传统模糊

测试方法
– 从规范文档中理解协议

语义与状态转换

– 字段、状态变异
• 有意违反目标约束

• 预测违规后的行为

– 模糊测试收集反馈
• 比较预期行为与实际

响应

– 分析bug
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算法原理  BSFuzzer

• 核心算法原理
– 语义解析

• 协议状态机信息

• 数据包语义信息

– 测试序列生成
• 语义种子生成

• 测试序列合成

– Bug验证
• 提取协议规则

• 检查预期行为与实际设

备响应是否存在偏差
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算法原理 BSFuzzer 语义解析

• 协议状态机构造
– 使用智能体解析协议规范中定义的消息序列

图（Message Sequence Charts, MSCs）

– 提取底层协议逻辑并构造相应的协议状态机
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状态机构建

消息序列图

• 数据包语义解析
– 从规范中提取单字段语义和数

据包依赖关系2种语义信息



算法原理 BSFuzzer 语义解析

• 数据包语义信息解析
– 单字段语义

• 结构化提示智能体为每个字段提

取3个关键语义属性
– 位长度，结构正确性

– 语义角色，功能目的

– 定义值，有效范围/特殊常量

– 数据包依赖关系
• 遵守协议定义的语义

• 仅检测直接依赖关系
– 某个字段直接决定另一个字段
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算法原理 BSFuzzer 测试序列生成

• 利用智能体生成测试序列，触发逻辑缺陷

• 种子生成
– 字段突变

• 使用结构化提示让智能体生成语义引导突变

– 状态突变
• 根据规范导出的状态机和数据包依赖性

• 利用智能体围绕目标数据包生成测试路径

• 序列生成

17

规范性

可达性



算法原理 BSFuzzer Bug验证

• 依据规范判断设备响应是否违规

• 字段与状态处理规则提取
– 利用智能体提取字段&状态规则

– 预测字段级、状态级违规后的协议响应

• 预期行为与实际响应的一致性检测
– 字段验证

• 确定变异字段值是否符合规范

• 检查设备响应是否符合定义的错误处理逻辑

– 状态验证
• 智能体逐包验证设备是否处于有效协议状态

• 分析实际响应和预期行为间的差异

• Bug分析
18



实验设计  数据资源
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• 数据资源
– 9个BLE供应商

– 10款智能手机

• 对比方法
– Boofuzz（2024）

• 面向IoT协议的通用黑盒模糊方法

– LLMIF（2024）
• 集成LLM面向Zigbee协议的黑盒模糊测试方法

– SweynTooth（2020）
• BLE协议专用模糊器

– Proteus（2024）
• 基于状态机突变的无线通信协议测试框架

• 评价指标
– 漏洞检出能力、代码覆盖率



实验结果  对比实验

• 漏洞检出能力优于对比方法
– Boofuzz&LLMIF

• 缺乏对 BLE 特定状态转换的支持，

无法探索深层协议逻辑并发现与状

态相关的错误

– SweynTooth

• 缺乏适当的测试预言机，无法识别

与状态相关的问题

– Proteus

• 仅限于BLE核心规范中的预定义属

性，仅识别明确指定的违规行为，

同时遗漏需要理解协议状态、字段

语义和行为逻辑的深层逻辑漏洞
20

• 代码覆盖率较Proteus提高9.34%

M：Memory corruption/ S：State bugs/ I：inconsistency bugs



实现结果 漏洞发现

• 现实世界中Bug发现
– M：内存损坏，S：状态错误，I：不一致错误
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算法总结

• 算法贡献
– 提出用于BLE协议栈的上下文感知语义模糊框架，检出逻辑和状态的不一致错误

• 利用智能体提取协议知识，预测执行响应

• 进行模糊测试，比较预期行为与实际反馈是否存在不一致
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AGAIN!!!

• 算法不足
– 由于BLE协议本身具有硬件限制，评估仅限于Just Works

身份验证方法
• 其他身份验证机制方法导致的潜在漏洞未被发现

– 处理复杂协议的状态转换时，LLM结果发生误判或忽视

潜在问题
• 需要人工分析验证



算法原理 ProtocolGuard

ProtocolGuard: Detecting Protocol Non-compliance Bugs via LLM-

guided Static Analysis and Dynamic Verification



算法原理   TIPO

24

T 目标 检测协议实现（代码）与协议规范（RFC文档）间的不合规错误

I 输入

1. 待测系统：11种开源网络协议实现源码（Sol、TinyMQTT、
Mosquitto、libcoap、FreeCoAP、pure-ftpd、uFTP、TLSE、wolSSL、
Dnsmasq、NDHS）
2. 相关协议规范RFC文档

P 处理

1. 协议规则提取
2. LLM引导的程序切片
3. 基于LLM的不一致性检测
4. 使用定向模糊测试进行动态验证

O 输出 PoC（Proof-of-Concept）、漏洞报告

P 问题 1. 不合规错误发生时无明显崩溃信号，传统模糊测方法难以检测
2. 现有方法常人工验证结果并分析根本原因，自动化程度不高

C 条件 协议实现源码可获取，具有公开协议规范文档

D 难点 如何在没有明确错误信号的情况下有效验证不合规错误

L 水平 NDSS2026 CCF A

静态分析



算法原理 科学问题 应用问题

• 科学问题
– 自然语言表述的协议规范与协议实现的代码存在语义偏差

– 语义偏差不会导致程序运行过程中出现中断等明显的崩溃现象

• 应用问题
– 现有模糊测试方法对于协议实现中与协议规范不一致的缺陷，漏检率高

• 此类缺陷多为不触发程序崩溃的逻辑缺陷，不产生显示异常

– 且缺陷验证、根因分析等任务常依赖人工，自动化实现不充分

25

如何准确关联规范语义与代码实现逻辑，
将隐式的违反协议规范的代码实现转化为可检测的执行证据



算法原理 创新说明

• 关联协议规范与协议实现
– 协议规范提取

– LLM引导的程序切片

– 基于LLM的不一致性检测

• 利用模糊测试进行缺陷验证与PoC生成
– 断言生成&检测

• 使用智能体迭代生成断言并检测

– 测试用例生成
• 使用LLM生成语法有效且违反协议规则的测

试用例

– 定向模糊测试
26

snprintf将客户端ID复制到固定大小缓冲区中

缺乏长度验证，服务器会截断超出限制的字符

导致多个客户端共享相同的截断标识符

• 结合LLM引导的静态分析与基于模糊测试的动态验证，检测不合规错误



算法原理 ProtocolGuard

• ProtocolGuard

– LLM辅助的静态分析
• 协议规则提取、程序分片、不一致性检测

– 动态验证（定向模糊测试）

27



算法原理 ProtocolGuard 协议规则提取

• 从规范文档RFC中提取协议规则

• 关键字匹配进行候选规则识别
– 协议关键字（消息、字段名称）

• 将wireshaek解析器代码作为上下文

– 模态关键字（必须、应该）

– 数值比较关键字（大于、小于）

– LLM扩充关键字

28

• 候选规则内容扩充

– 单个候选规则子句语义不完整

– LLM分析每个候选规则的周围部分，

合并逻辑上连接的子句

• 结构化规则表示
– Json表示

• 原始文本规则、请求消息类型、内

部字段、响应消息类型和字段

If this extension is present in the ClientHello, 

servers MUST NOT use…



算法原理 ProtocolGuard 程序切片

• 提取与每个规则相关的代码切片

• 定位消息处理逻辑
– 构建消息相关调用图

– LLM定位规则对应的消息处理函数

– 收集上游连接、资源管理上下文

• 追踪相关数据并补全代码
– LLM识别规则字段对应的变量

– LLVM追踪变量的辅助、使用与跨函数传递

– AST补全结构控制，LLM补充语义信息

• 语义剪枝与合并
– 裁剪无关逻辑，保留必要调用关系

– 合并上游上下文，生成最终代码切片
29



算法原理 ProtocolGuard 不一致性检测

• LLM不一致性检测
– 解析规则要求

– 考察代码片的控制流程和数据处理逻辑

– 确定代码实现是否满足规则的要求

– 结构化输出不一致报告

30



算法原理 ProtocolGuard 动态验证

• 使用定向模糊测试技术验证不一致性结果并生成相应的PoC

• 智能体生成并修正断言语句
– 分析：提取检查条件，定位插桩位置

– 执行：检索源码，生成断言与辅助函数

– 反馈：调用编译工具，读取报错并修改代码

• 测试用例生成
– 根据协议规则与不一致报告，生成候选反例描述

– 利用智能体生成python脚本，构造PCAP报文

– 调用流量分析工具来验证PCAP报文是否与预期消息匹配

• 定向模糊测试
– 断言位置为定向测试目标

– 记录断言失败与触发输入，生成复现PoC用例
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实验设计  数据资源
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• 数据资源
Subject Version LoC Protocol Specification

Sol 373d8 4.4k MQTT 3.1.1 OASIS MQTT 3.1.1

TinyMQTT 6226ad 11.5k MQTT 3.1.1 OASIS MQTT 3.1.1

Mosquitto 849e0f 46.2k MQTT 5.0 OASIS MQTT 5.0

libcoap 17c3fe 45.3k CoAP RFC 7252

FreeCoAP 3adc2e 26.6k CoAP RFC 7252

pure-ftpd 381857 22.2k FTP RFC 959

uFTP 646404 6.7k FTP RFC 959

TLSE 1af154 41.8k TLS 1.3 RFC 8446

wolfSSL 7fb750 1456.3k TLS 1.3 RFC 8446

Dnsmasq 2.91 33.4k DHCPv6 RFC 8415

NDHS 4b2728 5.6k DHCPv6 RFC 8415

• 对比方法
– 不一致检测准确性

• Cursor（2025）

– 生成测试用例有效性
• AFLNET（2020）

• 首个协议状态感知的模

糊测试方法

• 评价指标
– 漏洞数量



实验结果  对比实验

• RQ1：现实中协议实现的不合规错误检测
– 420条规则，181条不合规错误，158项漏洞

• 故意偏离规范以提供扩展功能

• 多重不一致指向同一根本问题

• 更新的标准草案中允许某些违规行为
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实验结果  对比实验

• RQ2：LLM引导的程序切片&不一致检测分析
– ProtocolGuard在不一致检测上优于通用AI代码编辑器

• Cursor使用关键字搜索相似的代码片段，无法捕获跨功能的数据依赖性和控制流关系

– ProtocolGuard失败案例分析
• 程序切片的完整性

– Sol将消息处理与响应传输和连接处理分离，导致这些函数不与消息处理函数在同一调用

路径上，程序切片不完整

• LLM推理能力
– Libcoap支持多种传输层代码，超出LLM上下文长度限制，降低LLM推理能力
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实验结果  对比实验
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• RQ3：断言生成的有效性检测
– 语法正确性：可通过编译

– 语义准确性：人工审查
• 具有相应规则的约束

• 收到不合规输入时能够终止程序

– 实用性：定向模糊测试
• 是否可由模糊器触发，从而导致程序崩溃

• RQ4：测试用例生成的有效性
– ProtocolGuard 可以通过利用协议规范和

已知的违规模式来生成高质量、语法有效

且具有高度针对性的初始种子



算法总结

• 算法贡献
– 提出一种结合LLM引导的静态分析与模糊测试的动态验证系统检测不合规错误

• 利用LLM提取协议规则、程序切片，分析规则和代码之间的语义不一致

• 根据不一致报告选用智能体生成断言与测试用例

• 利用定向模糊测试触发断言失败，生成PoC

• 算法不足
– 程序切片不准确

– 断言生成的准确性依赖足量的上下文信息
• 仅在静态代码上分析，无法访问程序的动态执行状态

– 动态验证中应用AFLNET、SelectFuzz 等经典模糊器
• 输入可能无法执行预期的逻辑路径，无法触发断言失败

– 应用范围局限于C语言协议实现，C++具有面向对象的功能，静态分析更复杂
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特点总结与未来展望



特点总结与未来展望

• 特点总结
– 均利用智能体根据协议规范学习协议知识，检出逻辑缺陷（无显示崩溃）

– BSFuzzer黑盒模糊测试方法，实际应用中无法获取源码
• 智能体生成针对性测试用例并预测违规表现

• 执行模糊测试，比较预期行为与实际响应是否存在不一致

– ProtocolGuard灰盒模糊测试方法，可以获取源码
• LLM提取规则的自然语言表述与对应规则的程序切片进行不一致检测

• 利用智能体生成断言语句与测试用例

• 定向模糊测试动态验证

• 未来展望
– 智能体对未知协议/私有协议模糊测试的帮助？

• 缺乏协议规范文档时要怎么处理
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