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问题回溯

• 总结反思
– 基础知识部分相较于未听过上次报告的同学存在一定难度

– AI计量部分的指标分类与定义需要更加深入一些

• 相关内容
– 刘栋涵《智能体的第三方组件安全：从工具到技能》——2026.08.17

– 刘佳《AI模型计量-图增强幻觉检测》——2026.03.01

2



内容提要

• 预期收获

• 案例/问题引入

• 智能体工作原理

• AI 模型安全、大模型安全和智能体安全

• 研究历史与现状

• 工具调用攻击
– AutoCMD

• 工具调用防御
– ToolSafe

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 1. 认识从大模型到智能体的发展带来的新的攻击面

– 2. 了解智能体安全与AI安全/大模型安全的联系与区别

– 3. 以智能体工具调用安全为例，理解掌握目前智能体工具调用攻击途径与防御手

段
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案例引入 Google Gemini 恶意日历邀请劫持智能家居

• 2025年，研究人员披露针对 Google Gemini 的间接提示注入攻击。攻击者可在 

Google Calendar 日历邀请中植入隐藏恶意指令。

• 当用户通过 Gemini 查询日程时，模型可能读取并处理其中的恶意内容，并进

一步调用已连接的 Google Home 等外部工具。
– 恶意日历邀请

• 在日历事件中植入隐藏指令

– Gemini读取日程内容
• 恶意文本进入模型上下文并影响任务判断

– 触发工具调用
• 调用 Google Home 等已授权外部服务

– 执行现实操作
• 开启设备、控制智能家居等 智能体连接真实世界→造成现实风险
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什么是智能体

• 以大语言模型为核心，围绕给定目标进行任务理解、规划决策、工具调用和环

境交互，并根据执行结果持续调整后续行为的智能系统
– 目标驱动：围绕任务目标自主确定后续步骤

– 规划决策：将复杂任务拆解为多个可执行子任务

– 工具调用：调用搜索、代码执行、数据库、API等外部工具

– 环境交互：读取工具执行结果和环境状态，形成新的上下文

– 持续执行：根据反馈调整计划，直至完成任务或达到终止条件
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大模型和智能体工作流的区别

• Agent充当助理，能够自主完成多步骤任务，无需人类逐条干预
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智能体工作原理

• AI Agent基础架构
– Memory｜记忆：通过短期记忆和长期记忆保存上下文、知识与历史经验

– Planning｜规划：通过任务分解、思维链、反思和自我批评制定执行方案

– Tools ｜工具：外部能力匹配，调用分发与编排

– Action｜行动：将规划结果转化为工具调用或具体操作，完成目标任务
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AI模型、大模型与智能体的联系

维度 传统AI模型 大模型 智能体 联系
能力演化 不同任务由CNN、

RNN等专用模型分别
完成

一个模型可以完成文本
生成、图像理解、文档
分析等多类任务

在大模型能力基础上增加
规划、记忆、工具调用与
交互

技术能力逐步从单一任务向多
任务集成和自主执行扩展

技术基础 形成梯度下降、注意
力机制、Transformer

等基础技术

通过扩大模型规模和训
练数据，继承并发展传
统深度学习技术

将大模型作为核心决策引
擎，完成理解、规划、反
思和行动生成

传统AI提供底层技术，大模型
提供通用认知能力，智能体将
认知能力转化为行动能力

数据驱动 主要依靠特定任务的
标注数据学习模式

主要利用海量文本、图
像等数据进行预训练

结合任务指令、环境状态、
工具反馈、历史轨迹和多
模态信息完成决策

三者均遵循从数据中学习或提
取模式，并据此产生判断、内
容或行动的基本范式

系统定位 面向分类、检测、预
测等特定任务

面向多任务理解、推理
和生成

面向任务规划、工具调用
和目标执行

传统AI是专用能力模块，大模
型是通用认知核心，智能体是
具备交互能力的任务执行系统

安全问题 面临数据投毒、对抗
样本、隐私泄露和鲁
棒性不足等问题

在继承传统风险的同时，
新增提示注入、越狱、
幻觉等问题

风险进一步扩展至目标劫
持、工具滥用、权限越界
和危险操作

安全问题随技术演化逐步传递，
并因能力集成、自主规划和外
部执行而扩大影响范围

传统AI模型提供基础技术和专用能力，大模型将多类能力集成到统一模型中，
智能体进一步以大模型为决策核心，通过记忆、规划和工具调用完成与外部环境的交互
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AI模型、大模型与智能体的联系

• 对抗样本
– AI 模型：图像加噪声导致分类错误

– 大模型：提示词扰动使输出偏离

– 智能体：间接注入劫持智能体行为

• 隐私泄露
– AI 模型：模型逆向攻击恢复训练数据

– 大模型：对话上下文泄露隐私

– 智能体：工具调用中泄露业务敏感信息

• 鲁棒性不足
– AI 模型：分布外数据导致错误判断

– 大模型：对抗性提示导致安全对齐被绕过

– 智能体：多步规划中偏离用户原始意图

同一安全问题在AI模型、大模型、
智能体上的表现形式不同
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智能体与大模型安全的核心区别

• 从内容安全到行为安全
– 传统文本/图片生成大模型的安全研究侧重于生成内容层面是否合规、有无偏见、

是否幻觉等，防止大模型“说错话”

– Agent在行为层面可以自主改文件、发消息、转账、调终端，其重心在于操作是否

越权，行为是否危害系统，防止大模型“做错事”
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智能体与大模型安全的核心区别

• 攻击面更加广泛
– 传统 LLM 攻击面只有输入（用户 Prompt）和输出（模型生成）两处

– Agent 攻击面延展至感知（外部数据注入）、规划（任务劫持）、执行（工具越

权）、记忆（持久化污染）全链路每个环节
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智能体与大模型安全的核心区别

• 责任链条复杂化
– 传统LLM内容由模型生成，责任主体清晰

– Agent工具调用链可能涉及多个智能体、多个工具、多次跳转，多个合法操作组合

后可能产生非法结果

• 从“静态单轮”到“动态多步”
– 大模型安全的评估和攻击一般是在单轮、静态的对话中进行的，攻击者输入一个

恶意提示，模型立即给出一个有害输出，风险链条较短

– 智能体安全风险发生在动态、多步的自主执行过程中
• “感知-规划-执行-反馈” 多次循环，攻击可以分阶段进行

• 恶意指令藏在它检索到的文档中（间接注入），或者通过污染其长期记忆，在未来

的某个任务中才触发恶意行为
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研究历史与现状
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2016

Dario Amodei等人围绕能够自主

与环境交互的学习系统，总结

五类安全问题，将AI安全从抽

象讨论进一步落实到自主决策

系统的具体失效机制。该工作

为后续智能体的目标约束、行

为控制与环境交互安全研究奠

定了基础

2019

20242022

2023 2024

Adam Gleave等人研究多智能体环境下

的对抗行为。攻击者无需直接修改受害

智能体的输入，只需控制另一个智能体

的行为，即可通过环境交互产生对抗性

状态并诱导目标策略失效。相关研究使

智能体安全从传统的输入扰动进一步扩

展到智能体—智能体、智能体—环境的

动态对抗过程

Fábio Perez等系统研究语言模型，表明恶

意自然语言指令能够改变模型原有任务目

标或泄露系统提示。同年，Shunyu Yao等

人将语言模型的推理与行动相结合，使模

型能够根据推理结果持续与外部环境交互。

两类研究共同揭示了随后LLM智能体面临

的关键矛盾，即自然语言既承担数据输入，

又可能控制智能体行为

Kai Greshake等人系统提出Indirect

Prompt Injection攻击，攻击者可将

恶意指令植入网页、文档等第三方数

据，由LLM应用在后续检索或处理

数据时自动读取。智能体攻击入口由

用户直接输入扩展到外部环境中的不

可信数据，提示注入开始由模型内容

安全问题转向智能体执行安全问题

Yangjun Ruan等人对具有外部工

具调用能力的LM Agent进行安

全测试。从隐私泄露、错误操作、

经济损失等执行后果评估智能体

风险。智能体安全评测由判断模

型是否生成有害文本，进一步发

展为判断模型决策是否会通过工

具产生现实危害

Edoardo Debenedetti 等 人 提 出 AgentDojo ，

Hanrong Zhang等人提出Agent Security Bench

（ASB），智能体安全开始形成体系化评测框架。

AgentDojo重点评估不可信工具数据下的提示注入；

ASB研究范围扩展到系统提示、用户输入、工具调

用和记忆等多个阶段。智能体安全研究逐步从单

点攻击实验走向多攻击面、多场景和攻防一体化

测评

2025以后

随着 MCP、Computer Use及多智能

体协作等能力快速发展，智能体能够

连接更多数据源、软件工具和真实系

统，研究重点开始由单一提示注入扩

展到目标劫持、工具滥用、身份与权

限滥用、供应链攻击、记忆污染、代

码执行、智能体间通信和级联失效等

系统级风险——OWASP



案例引入 GitHub MCP工具调用漏洞 2025

• 2025年，Invariant 安全公司公开披露

了GitHub MCP工具调用漏洞
– 攻击者在公开仓库Issue中植入恶意指令

– 用户要求智能体查看公开仓库中的Issue

– 智能体通过GitHub MCP读取Issue及其

中的恶意指令

– 恶意指令诱导智能体继续读取私有仓库

– 智能体将私有代码写入公开Pull 

Request，造成数据泄露

用户只提出了查看公开Issue，
智能体却利用合法权限完成了非预期的数据泄露操作
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案例分析

• 案例同时暴露了4类安全问题
– 不可信内容进入上下文

• Issue中的恶意内容被智能体当作指令

– 工具权限过大
• 智能体可以同时访问公开仓库和私有仓库

– 调用意图缺少验证
• 系统只检查API是否可以调用，没有判断

调用是否符合用户目标

– 跨工具数据流失控
• 敏感数据从私有资源流向公开位置

提示注入改变智能体的决策，
工具权限和API调用将错误决策转化为真实操作
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内涵解析

• 工具：智能体能够使用的一项外部能力
– 搜索网页、读取文件、发送邮件

• API：软件之间交换数据或执行操作的接口
– 邮件API、支付API、数据库API

• 函数调用：大模型按照规定格式生成工具名

称和参数
– send_email(to, content)

• MCP：连接大模型、工具和外部数据的标

准协议
– GitHub MCP、文件系统MCP

完成一次工具调用：推理—执行—反馈
17



大模型工具调用安全与智能体工具调用安全

• 大模型工具调用安全是指模型在选择外部工具、生成调用参数和处理工具结果

的过程中，避免产生越权访问、危险操作、隐私泄露和违背用户意图的行为

• 攻击者操纵工具调用路径
– 工具接入 → 工具选择 → 参数生成 → 权限使用 → 结果返回 → 后续调用

• 智能体将单次调用扩展为连续行动

大模型单次工具调用 智能体工具调用

围绕当前请求生成调用 根据目标自主规划调用

调用步骤相对有限 可以连续调用多个工具

主要依赖当前上下文 结合历史信息和长期记忆

调用完成后返回结果 根据结果继续规划和执行

影响通常集中在单次操作 可能持续改变外部环境状态

18



算法原理 AutoCMD

Mimicking the Familiar: Dynamic Command Generation for 

Information Theft Attacks in LLM Tool-Learning System



算法原理   TIPO

T 目标 利用动态攻击命令生成与强化优化实现LLM工具调用链隐蔽信息窃取

I 输入 当前恶意工具描述；AttackDB历史攻击案例；目标系统黑盒攻击反馈

P 处理

1. 从历史工具链构造工具对，形成 AttackDB

2. 按功能名、参数名、参数类型及历史结果检索Top-3攻击案例
3. 将相似案例与当前恶意工具输入生成器，产生上下文自适应窃取命令
4. 以信息窃取、攻击隐蔽性和命令中性度构造奖励，优化命令生成器
5. 将命令注入恶意工具返回，诱导LLM把上游敏感信息传给恶意工具

O 输出 动态窃取命令；上游工具输入/输出敏感信息；隐蔽的信息窃取结果

P 问题 现有静态攻击命令难以适应用户查询与工具调用链变化，容易被LLM

识别，攻击成功率与隐蔽性受限

C 条件
攻击者可控制恶意工具输出并注入命令；仅具备目标系统黑盒信息，未
知上游工具；拥有来自开源系统/历史攻击的案例与反馈

D 难点
未知上游工具链下的关键信息推断，兼顾窃取成功率与攻击隐蔽性，以
及跨系统迁移

L 水平 ACL 2025 CCF A
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算法原理   科学问题 应用问题

• 科学问题
– 如何在黑盒工具调用环境中，推断上游工具信息交互规律并动态生成针对性窃取

命令，兼顾攻击成功率与隐蔽性

• 应用问题
– 现有攻击依赖静态命令，难以适应不同用户请求和工具调用链变化，容易被识别，

导致信息窃取失败
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智能体工具调用攻击 AutoCMD算法 创新框架

• AutoCMD

– 动态窃取命令生成
• 根据当前恶意工具及历史攻击经验，动态生成针对性的敏感信息请求命令

– 跨工具攻击知识建模
• 构建 AttackDB，使模型能够学习不同工具之间的信息依赖和参数关联

– 攻击效果与隐蔽性联合优化
• 利用强化学习同时优化信息是否成功窃取、攻击是否暴露、攻击命令是否自然中性，

使生成命令更容易被 LLM 接受，同时降低用户察觉概率

什么信息可能被上游工具使用？

攻击命令根据工具调用场景自动变化

22



智能体工具调用攻击 AutoCMD算法 原理

• AttackDB：把历史工具链转化为可迁移的

攻击知识
– 工具对构造

• 构造有序工具对；前序工具视为受害工具 

Tᵥᵢct，后序工具视为恶意工具 Tₐtt

– 命令探索
• GPT-4o 为每个工具对生成 K 个窃取命令

– 攻击指导补全
• 再次利用 GPT-4o 分析成功/失败原因

– 五元组入库
• 每个案例保存 ⟨Tᵥᵢct, Tₐtt, C, R, G⟩，作为

黑盒动态命令生成的检索知识
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智能体工具调用攻击 AutoCMD算法 原理

• 黑盒案例检索、动态命令生成
– 从 AttackDB 中检索 Top-3 案例，综合三类相似性

• ① Function-Name：工具描述 TF-IDF 相似度

• ② Parameter-Name：参数名 Levenshtein 距离

• ③ Parameter-Type：相同参数类型占比

– 优先选择历史上成功“Steal / NotExpose”的案例

• 强化学习：同时提高窃取能力与隐蔽性
– 攻击反馈

– 窃取奖励 rₜ

– 隐蔽奖励 rₑ

– 情感惩罚 |Ssent|

– 在线优化

命令既能让 LLM 把上游敏感
信息传给恶意工具，又尽量不
改变用户可见的正常执行轨迹

Pgen(C | Case, Tₐtt) = fgen(Case ⊕ Tₐtt)
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智能体工具调用攻击 AutoCMD算法 数据资源

• 数据资源及指标

• 评价指标：IER（暴露率）、TSR（窃取率）、ASRₜₕₑft（成功窃取且不暴露）

• 对比方法：FixedCMD、PoisonParam、FixedDBCMD

• 开源评测系统：ToolBench、ToolEyes、AutoGen

• 黑盒迁移系统：LangChain、KwaiAgents、QwenAgent

• 训练设置：T5 + SGD，lr=10⁻³，Batch=32；AttackDB 每工具对生成 K=3 命令；

RTX A6000

数据划分 #Total #InferCase #UsedTool

AttackDB 252 1019 710

RL-Optimization 756 4749 3230

Test 252 993 695

总计 1,260 个样本：1,008 用于训练，252 用于测试
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智能体工具调用攻击 AutoCMD算法 对比实验结果

• 开放源工具学习系统：AutoCMD 在 ToolBench、ToolEyes、AutoGen 上均取

得最高综合攻击成功率

动态命令既提高窃取率，
也显著减少前端暴露
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智能体工具调用攻击 AutoCMD算法 对比实验结果

• 黑盒迁移攻击：无需目标系统训练数据，AutoCMD 仍能在真实工具框架中保

持较高成功率

从开源系统学到的工具关系与攻击模式可以迁移到未
见过的黑盒系统，体现出较强的跨系统攻击泛化。
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智能体工具调用攻击 AutoCMD算法 消融实验结果

• 去掉情感惩罚（w/o Ssent）：前期收敛略快，但完整 AutoCMD 最终 reward

高约 0.2，中性语气有助于提高命令可执行性与隐蔽性

• 去掉 AttackDB：收敛约慢 10 次迭代

AttackDB 主要解决 RL 冷启动并提供工具关系知识，
Ssent 主要约束命令表述的隐蔽性，两者共同提升攻击效果
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智能体工具调用攻击 AutoCMD算法 总结

• 算法贡献
– 动态工具调用攻击：根据恶意工具与历史工具链关系动态生成信息窃取命令，突

破固定命令对场景变化适应性差的问题

– AttackDB 知识迁移：显式沉淀跨工具参数/任务关联，使攻击者在不知道上游工具

的黑盒场景中仍可推断可窃取信息并迁移攻击

– 联合奖励强化：同时优化窃取成功、前端不暴露和命令中性度，使攻击在“成功

率—隐蔽性”之间取得更好平衡

• 算法不足
– 前置条件较强

– AttackDB 构建成本

– 攻击范围狭窄
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算法原理 ToolSafe

ToolSafe: Enhancing Tool Invocation Safety of LLM-based agents via 

Proactive Step-level Guardrail and Feedback



算法原理   TIPO

T 目标 利用逐步安全检测与反馈提升 LLM 智能体工具调用安全性

I 输入 用户请求、可用工具集、历史交互轨迹、当前候选 tool invocation

P 处理

1. 逐步检测： 每次工具执行前，TS-Guard 检测当前候选调用 

2. 风险分析： 判断请求有害性、攻击关联性及工具调用安全等级 

3. 模型训练： 采用 GRPO + multi-task reward 优化 TS-Guard 

4. 反馈干预： TS-Flow 阻断危险调用，将安全反馈加入上下文，引导后
续工具调用

O 输出 工具调安全等级及反馈；调整后的安全执行轨迹

P 问题
现有防护方法难以对单步工具调用进行执行前监测，直接终止任务又容
易损害正常任务效用

C 条件 获取用户请求、历史交互、候选工具调用及工具描述；
具备逐步安全标注

D 难点 单步风险识别的泛化性与低延迟，以及安全性与任务效用的平衡

L 水平 ACL 2026 CCF A
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算法原理   科学问题 应用问题

• 科学问题
– 在工具执行前，如何提取能够表征风险的逐步信号？

– 如何训练护栏模型，使其能够识别潜在危险调用，而不过度拦截正常行为？

– 如何将护栏反馈注入智能体推理过程，使智能体修正后续工具调用，兼顾安全性

与任务效用？

• 应用问题
– 已有护栏多面向静态输入输出或完整执行轨迹，缺少逐步执行前干预能力。

– 真实场景同时存在恶意用户请求、提示注入、有害工具及危险参数，单一安全信

号容易漏检或误拦截。

– 传统“检测后终止”策略可能直接中断正常任务，需要在降低危险调用的同时维

持正常任务完成能力。
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智能体工具调用安全防御 ToolSafe算法 创新框架

• ToolSafe 总体框架
– ToolSafe = TS-Guard + TS-Flow

– TS-Guard：工具调用安全判别模型，结合多任务奖励与 GRPO 训练
• 检查当前工具调用是否安全

• 分析风险来自用户请求还是外部攻击

• 输出风险原因与安全等级

– TS-Flow：安全反馈执行框架
• 安全调用 → 正常执行

• 危险调用 → 阻止执行

• 将安全分析反馈给智能体，指导其重新规划

• 检测 → 阻断 → 反馈 → 重规划
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智能体工具调用安全防御 ToolSafe算法 原理

• TS-Guard：结合完整上下文判断当前工具调用
– ① 用户请求 u

– ② 历史交互 Ht

– ③ 当前候选动作 a

– ④ 工具信息 T

• TS-Guard：三个连续判断定位工具调用风险
– ① 用户请求是否具有恶意？

– ② 当前行为是否受到外部攻击影响？

– ③ 当前工具调用是否可以执行？
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智能体工具调用安全防御 ToolSafe算法 原理

• TS-Flow：从风险检测扩展到行为纠正
– 安全，正常执行工具，得到 observation oₜ

– 不安全，阻止工具真正执行，用 TS-Guard 的反馈 gₜ 替代工具输出
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智能体工具调用安全防御 ToolSafe算法 原理

• 多任务奖励训练 TS-Guard

– 训练样本同时提供 3 个标签
• ① 请求有害性标签  h*ₜ

• ② 攻击关联标签  v*ₜ

• ③ 工具安全标签  y*ₜ

– 每错一项，就扣掉 1/3 奖励

• GRPO：通过奖励进一步优化 TS-Guard

– 同一输入生成多组回答

– 多任务奖励逐个打分

– 组内比较

同题多答、组内比较、奖励驱动更新
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智能体工具调用安全防御 ToolSafe算法 数据资源

• 数据资源及指标

• 评价指标
– 模型：ACC / F1 / Recall，智能体：ASR/ Utility，AgentHarm：Refusal/ Score

• 基线实验
– Guardrail：GPT-4o、Qwen3-8B、Llama-Guard-3、Qwen3Guard、ShieldAgent、

Safiron

– Agent Defense：ReAct、Sandwich Defense、LlamaFirewall

数据集 类型 用途

AgentAlign-Traj 安全对齐轨迹 TS-Bench 训练集

ASB-Traj 多场景工具调用与 Prompt Injection 训练 + 测试

AgentHarm-Traj 恶意用户请求 / 有害任务 TS-Bench 测试集

AgentDojo-Traj 正常任务中的 Prompt Injection TS-Bench 测试集
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智能体工具调用安全防御 ToolSafe算法 对比实验结果

TS-Guard 在 3 个评测集的 ACC / F1 整体最优
部分方法在 AgentDojo 上 Recall 很高但 F1 很低，说明存在过度防御
TS-Guard 在风险检出与正常调用误拦截之间更均衡。
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智能体工具调用安全防御 ToolSafe算法 对比实验结果

GPT-4o + AgentDojo：ASR 56.16 → 1.16，Utility 26.87 → 42.78；
LlamaFirewall 虽更激进，但正常任务效用下降明显，TS-Flow 的安全性–效用平衡更好。
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智能体工具调用安全防御 ToolSafe算法 消融实验结果

RL-only 泛化最好
SFT 后输出熵由 0.74 降至 0.61，可能限制后续探索
Multi-task reward 相比 single-task 提升 F1，并减少误报

完整 TS-Guard 反馈优于仅反馈安全等级
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智能体工具调用安全防御 ToolSafe算法 算法总结

• 算法贡献
– 提出面向智能体工具调用的执行前逐步安全防护框架

– TS-Guard：多任务安全判别，请求有害性、攻击关联性和调用安全等级

– TS-Flow：构建阻断—反馈—重规划闭环，阻止危险调用后仍可继续完成正常任务

• 算法不足
– 安全反馈以文本直接加入上下文，Agent 可能无法稳定吸收反馈，干预效果依赖基

础模型

– Agent 与 TS-Guard 独立训练，推理过程与安全判断之间可能存在错配

– 逐步调用 Guardrail 会增加上下文 Token 与推理开销，部署效率仍需进一步优化
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特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– 从内容安全扩展到工具行为安全

• 安全关注点由模型生成进一步延伸到智能体执行

• 强调用户意图、工具权限与实际调用行为的一致性，合法 API 组合也可能产生非

预期风险

– 上下文感知的动态工具调用攻击

– 逐步执行前检测与反馈式防御

• 未来展望
– 从单工具调用向多工具、多智能体协同安全扩展

– 从静态权限控制向动态用户意图一致性验证发展

– 融合权限、数据流与行为轨迹的多层工具调用防护

– 面向实际部署的轻量化 Guardrail 与低延迟安全监测
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