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问题回溯

• 相关内容
– 2026.09.01 王怡男 《大模型驱动的软件漏洞PoC自动生成方法》

– 2026.03.16 杨语航 《基于智能体的自动化漏洞重现方法》
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预期收获

• 预期收获
– 了解Linux内核漏洞复现的特殊挑战

– 掌握内核漏洞环境复现中的常用方法和基础概念

– 理解一种前沿Linux内核漏洞复现技术的核心思想
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内涵解析与研究目标

• 题目内涵解析（操作系统内核漏洞环境自动生成方法）
– 操作系统内核：操作系统中直接管理硬件资源、进程调度、文件系统的核心组件

– 内核漏洞环境：使目标漏洞真实存在且可触发的运行环境

• 研究目标
– 面向Linux内核CVE，在给定PoC前提下

自动生成能触发目标漏洞的运行环境
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研究背景与意义  Linux内核漏洞环境复现

• 研究背景
– 内核安全影响广泛：Linux 内核广泛应用于服务器、移动设备和嵌入式系统，其漏

洞可能导致权限提升、信息泄露等严重后果

– 漏洞环境复现是基础：漏洞影响评估、补丁验证和攻击行为分析，都依赖一个能

够真实触发漏洞的运行环境

• 研究意义
– 提高漏洞验证效率

• 取代人工复现，减少时间成本

– 复现标准化
• 将依赖经验的人工复现转化为

可审计扩展的自动化流程
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研究历史与现状  内核漏洞复现
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2022

2023

2024

2024

SyzScope针对内核模糊测试产生的

crash缺少安全评估的问题，基于已有

PoC和崩溃报告自动分析漏洞影响，挖

掘控制流劫持、任意内存写等风险行

为，推动从发现崩溃到评估危害转变

SyzDirect针对内核漏洞复现和补丁测

试中目标路径难以到达的问题，将

DGF应用于操作系统内核，通过静态

分析识别到达补丁位置所需的系统调

用和参数约束，引导模糊测试更高效

地触发目标漏洞代码

SyzBridge 针 对 上 游 漏 洞 的 PoC 在 

Ubuntu等下游发行版中难以复现的问题，

通过分析不同内核版本和发行版的差异，

自动适配PoC和复现条件，从而支持跨

发行版内核的漏洞可利用性评估

KernJC关注内核漏洞复现中运行环境

构建被忽视的问题，借助补丁分析识

别真实包含漏洞的内核版本，并通过

图分析推断触发漏洞所需的关键编译

配置，自动生成可复现内核漏洞环境

Patch-to-PoC关注内核N-day漏洞从补丁

到PoC的自动化复现问题，构建一种具

备代码浏览、虚拟机管理、交互执行和

调试能力的Agent系统，以安全补丁为

输入自动生成能够触发漏洞的 PoC

2026

2026

FCC关注真实生产内核中指定CVE是

否可触发的问题，从漏洞描述、补丁

和代码中提取相关配置项，并根据 

Linux 内核配置规则自动补全依赖关系，

再通过编译运行和触发验证去删除冗

余配置，得到触发漏洞的最小配置集

近年从内核漏洞挖掘的研究主线中衍生出一条支线——内核漏洞自动复现

内核漏洞复现
内核漏洞PoC生成

内核漏洞环境生成



知识基础  

• 内核版本
– Linux 内核版本长期演进且分支众多

• 编译配置文件
– Kconfig files：可以选的配置

– User selection：用户选择的配置

– Source files：基于已选配置编译代码块

– gcc：编译
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知识基础  

• 内核配置依赖关系（给定待分析的漏洞）
– 直接配置

• 直接从漏洞描述、补丁、源码中分析识别的配置

– 隐藏配置
• 不直接出现在漏洞代码附近，但会影响直接配置是否可以生效的配置

• 两种简单的内核编译配置形式
– defconfig

• Linux内核提供的默认配置

– allyesconfig

• 开启全部配置
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KernJC

【RAID】
KernJC: Automated Vulnerable Environment 

Generation for Linux Kernel Vulnerabilities



KernJC TIPO
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T 目标 自动生成能够复现指定Linux CVE的漏洞环境

I 输入 CVE信息*n、补丁*1、PoC*1、内核源码*1

P 处理

1. 漏洞信息收集：CVE描述、补丁、PoC

2. 漏洞版本识别：通过补丁匹配回溯真实易受影响的内核版本
3. 漏洞配置识别：结合源码路径、条件编译和Kconfig图推断必要配置
4. 漏洞环境生成：叠加必要配置，编译内核，部署虚拟机环境

O 输出 目标CVE真实影响版本*n、内核配置文件*1、可运行的漏洞环境*1

P 问题 1.漏洞数据库中公开的影响版本范围不准确
2.内核配置项数量庞大，依赖复杂，人工分析必要配置成本高

C 条件 公开CVE信息、漏洞相关的修复补丁、可用于验证的PoC

D 难点 1. 如何准确识别真实存在漏洞的内核版本
2. 如何保证推断触发漏洞所需的内核配置的完整性

L 水平 RAID 2024 （CCF-A）



KernJC 科学问题和应用问题
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• 漏洞版本真实性
– 科学问题：漏洞存在性需要在版本演化序列中，通过补丁前后代码状态变化进行

判定

– 应用问题：漏洞数据库中的受影响版本范围可能不准确，导致复现时选中了已修

复或并不含漏洞的内核版本

• 漏洞配置可达性
– 科学问题：漏洞代码的可达性不是单一配置项决定的，而是由源码、编译条件和

配置约束等共同形成的高维依赖关系决定

– 应用问题：默认配置可能无法启用漏洞相关代码，而全部开启配置又会引入冲突、

不可启动等情况



KernJC 创新性引入
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• 如何验证漏洞代码是否真实存在于当前版本呢？
– 思路：将版本是否受影响转化为补丁是否已经存在的代码状态判定问题

• 如何找到触发目标漏洞所需的全部内核配置呢？
– 观察：相关功能是否被编译进内核，不仅取决于某个特定配置项，还取决于一系

列存在依赖和选择关系的配置项

– 思路：将配置之间的依赖和选择关系抽象为可分析的结构，从直接配置出发推断

隐藏配置，最终得到激活漏洞代码所需的充分配置集合

关于漏洞配置推断，首先要考虑的是充分性，其次才是必要性



KernJC 算法原理图
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• 思路分析
–      收集CVE、补丁和内核版本信息

–      基于补丁存在性检测，回溯识别真实易受影响版本

–      分析源码路径、条件编译和配置依赖，推断必要配置

–      编译目标内核并部署虚拟机，生成可验证漏洞环境

2
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算法原理 Vulnerability Profiling
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• Vulnerability Profiling

– 检索方式：给定CVE编号，从公开漏洞数据库和发行版公告中检索信息

– 检索内容

• 漏洞信息：漏洞类型、描述、影响版本等

• 补丁信息：补丁内容、修改文件、相关函数

• 内核版本发行信息

• PoC：用于后续验证复现环境

为后续补丁分析和配置识别收集原始信息



算法原理 Version Identification

• Version Identification

– 核心思想：将版本是否受影响转化为修复补丁是否存在的问题

– 处理过程
• 将CVE声明的影响版本范围映射到最新的发布序列

• 从影响的最高版本向低版本，对目标版本应用修复

补丁，然后检查补丁状态

• 补丁已存在

– 该版本已经修复，声明可能误报，继续回溯

• 补丁不存在

– 该版本可能包含漏洞，可作为复现候选版本
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V5.11.22

V5.11.21

V5.11.20

V5.11.19

高版本

低版本

假设初次应用补丁就成功了，是否需要向更高版本追溯呢？



算法原理  Config Identification

• 充分配置推断

– 直接配置

• 描述级配置DDC

• 路径级配置DPC

• 代码级配置DCC

– 隐藏配置

• 可达配置HRC

• 依赖关系配置HDC

• 选择关系配置HSC
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1.先推断出直接配置

2.将直接配置放在配置图中

3.基于图推断隐藏配置



算法原理  Config Identification

• Kconfig Graph构建

– 从内核源码根Kconfig文件开始，递归解析子目录Kconfig

– 节点

• 内核配置文件中的配置项

• 例如：CONFIG NETFILTER_XTABLES

– 有向边

• 配置项之间的依赖关系、选择关系等配置关系

• 依赖关系，例如： CONFIG NETFILTER_XTABLES 

depends on NET && ...

• 选择关系，例如： CONFIG A select B
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算法原理  Environment Provisioning

• 环境构建

– 拉取内核：具体的内核版本由版本识别阶段确定

– 生成配置文件：合并defconfig和针对漏洞触发推断得到的充分配置

– 内核编译：基于生成配置文件进行编译，得到包含目标漏洞的内核镜像

– 构建虚拟机：结合内核镜像部署QEMU/KVM虚拟机，用于后续运行测试

• 环境验证

– 执行PoC，分析运行和崩溃日志，判断漏洞环境是否构建成功 19



实验设计  数据资源
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• 实验配置
– 原始数据集：从NVD收集Linux内核CVE

– 复现验证基：去除无效CVE和缺少补丁提交的漏洞后，筛选66个漏洞和PoC集合

– 硬件配置：Intel®Xeon ® E5-2640 V4 @ 2.40GHz CPU和128G内存

– 宿主机操作系统：Ubuntu 22.04.3 LTS 64 bit OS

– 兼容性处理：部分漏洞在 Ubuntu 18.04 容器中实验，避免编译器版本与旧内核源码

不兼容

• 对比方法
– KernJC：推断的漏洞版本 +  defconfig配置 + 分析的额外配置项

– 默认配置基线：公开声明漏洞版本 + defconfig配置

• 验证方法
– 在两类环境中分别运行PoC验证，分析运行和崩溃报告



实验设计  实验结果
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• RQ1：KernJC的漏洞复现能力如何？

• 实验对象
– 66个真实Linux内核漏洞，均配有可运行PoC

• 实验结果
– KernJC复现成功率100%

– 4个漏洞存在NVD错误版本声明

– 32个漏洞需要非默认配置

– 34个漏洞无法直接依赖声明版本 + 默认配置复现

• 结论
– KernJC能有效生成真实漏洞复现环境，并降低版本

选择和配置选择带来的复现失败风险

列出34个非默认情况



实验设计  实验结果
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• RQ2：KernJC识别的内核配置是否真的有助于漏洞复现？

• 实验对象
– 32个依赖非默认配置的漏洞

• 实验结果
– 16个漏洞的复现依赖隐藏配置

– 主要集中在eBPF和Netfilter等

子系统

• 结论
– 隐藏配置识别是许多复杂内核

子系统漏洞成功复现的关键 但是KernJC识别的隐藏配置中其实存在很多冗余



实验设计  实验结果
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• RQ3：KernJC能否发现NVD中错误的受影响版本声明？

• 实验对象
– 2256个带补丁提交的Linux内核CVE

• 实验结果
– 128个CVE存在错误版本声明

– 总共识别3042个错误标记版本

• 结论
– 内核版本识别是自动化漏洞环境

生成中的必要步骤



算法总结  KernJC

• 算法流程
– 收集漏洞信息，构建漏洞画像

– 基于补丁存在性检测，定位真实易受影响版本

– 通过Kconfig图，推断必要配置

– 编译目标内核并部署虚拟机，生成可运行复现环境

• 算法优势
– 工具流程完整，支持从CVE到可验证环境的自动化

– 能自动补充非默认配置，对复杂内核子系统漏洞复现有一定优势

• 算法不足
– 依赖较多原始信息

– 配置推断可能引入冗余配置
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特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– 从PoC生成转向漏洞环境构建

– 面向公开CVE、真实内核版本和已有PoC，验证了漏洞环境构建的价值

• 未来展望
– 基于近三年内核CVE，更新更大规模的复现数据集

– 编译配置从充分性提升到必要性
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