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问题回溯

• 问题回溯
– 算法原理图解释不足

– 方法讲解偏流程化，缺少直击创新的讲述

– 部分细节内容解释过多

• 相关内容
– 2026.03.15 杨语航《基于智能体的自动化漏洞重现方法》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– PoCGen

– PoCEvolve

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 1. 了解软件漏洞PoC自动生成任务的基本概念

– 2. 理解LLM、静态分析与动态验证在PoC自动生成中的作用及互补关系

– 3. 理解领域内对提示词优化的核心思路

– 4. 了解现有LLM-based PoC自动生成方法的局限及未来发展方向

4



题目内涵解析 基本概念

• 软件漏洞（Software Vulnerability）
– 程序中可被攻击者利用的缺陷

• 越权、信息泄露、代码执行等

– 相比普通功能错误，更强调安全视角

• PoC（Proof-of-Concept）
– 用于证明漏洞真实可触发的最小化样例

– 输入文件、脚本、测试程序等

– 默认漏洞已知

• PoC自动生成
– 根据漏洞相关信息，自动构造触发漏洞的PoC

– 常见输入：漏洞报告、代码库、漏洞补丁、运行反馈

– 输出：一个可执行、可验证的漏洞触发样例
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题目内涵解析 Why LLM？

• 传统PoC生成方法
– 对形式化分析依赖强，分析成本高

• 需要明确污点源（source）、敏感

操作点（sink）、路径条件

– 难以利用非结构化漏洞知识
• 漏洞报告、补丁说明、API用法通

常是自然语言

– 失败反馈利用有限
• 只知道“没触发”，但很难知道

“为什么没触发”
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• LLM-based方法
– 能理解自然语言漏洞描述与补丁语义

– 能推断vulnerable API、payload结构

与调用方式

– 能结合运行反馈进行迭代改进



研究背景与意义

• 研究背景
– 软件漏洞数量持续增长，漏洞处理压力不断增大

• 2026年上半年已公开约3.5万个CVE，同比增长约49.5%

– 大量漏洞报告缺乏可执行的PoC

• 漏洞报告通常仅提供非形式化、甚至不完整的漏洞描述

– 人工构造PoC成本较高
• 安全补丁与详细漏洞信息存在披露时间差

• 研究意义
– 为漏洞提供可执行、可验证的证据

– 辅助漏洞分析、修复与补丁验证

– 支持漏洞回归测试与大规模自动化处置
• 将生成的PoC纳入测试集，防止漏洞再次出现

7



研究历史与现状 大模型驱动的软件漏洞PoC自动生成方法
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2026

2025 2026

PoCGen：针对漏洞报告信息模糊、仅使用

LLM会缺少精确程序上下文的问题，将大

模型、静态污点分析与动态执行反馈结合：

从漏洞报告定位Vulnerable API和Taint Path，

生成候选PoC，并依据运行错误、覆盖率和

调试信息持续优化。在SecBench.js的560个

漏洞上成功生成395个有效PoC（71%）

DrillAgent：针对现有LLM方法缺乏真实运行状

态支撑的问题，将PoV生成建模为“假设—验

证—优化”闭环，通过代码插桩获取细粒度执行

信息，并将低层执行轨迹转化为LLM可理解的源

码级约束，持续修正触发输入。在SEC-bench上

成功验证55/190个PoV（28.9%），相比此前18%

的最好结果，已解决CVE数量提升52.8%

FaultLine：针对通用LLM Agent难以理解复

杂数据流和控制流的问题，引入分层程序推

理：先追踪外部Source到漏洞Sink的数据流，

再推理沿途分支条件，最后在反馈循环中生

成PoV。方法不依赖特定语言的静态分析工具，

可跨Java、C、C++使用；在100个真实漏洞

上成功生成16个PoV

2026

PoCEvolve：进一步放宽PoCGen对详细漏洞报

告的依赖，仅根据漏洞修复Commit与代码仓

库重构漏洞类型、Vulnerable API和漏洞描述，

并利用多次失败PoC中的漏洞上下文持续演化

Prompt生成策略。在仅提供安全补丁的场景下，

相比PoCGen，使用GPT-4o-mini和Qwen3.7-

Plus时成功率分别相对提升20.7%和23.8%



知识基础 漏洞触发路径与污点分析

• 漏洞触发
– 攻击者输入沿程序路径到达敏感操作

• Vulnerable API：攻击者或下游程序可调用的公开函数/方法

• Source：攻击者可控数据进入程序的位置

• Sink：可能产生安全影响的敏感操作

• Taint Path（污点路径）：不可信数据由Source流向Sink的代码路径

• 污点分析
– 数据是否来自不可信输入

– 经过哪些变量/函数

– 是否进入危险操作
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知识基础 PoC的执行与验证

• 候选PoC ≠ 有效PoC

– PoC必须能够实际执行

– 必须真正通过漏洞路径触发预期安全行为

– 需要设计Test Oracle（测试判定机制）
• PoC执行并不能说明漏洞已触发

• 一些漏洞类型和Test Oracle的例子
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漏洞类型 解释 Test Oracle

Path Traversal（路径穿越） 恶意路径绕过目录限制，访问越权文件 是否访问越权文件

Command Injection（命令注入） 外部输入被拼接进系统命令 是否执行目标命令

Code Injection（代码注入） 恶意输入被程序解释并作为代码执行 是否实现任意代码执行

Prototype Pollution（原型污染） 修改对象原型，影响其他对象行为 是否污染目标属性

ReDoS（正则表达式拒绝服务攻击）特殊输入导致正则表达式产生极高计算开销 是否造成异常执行延迟



算法原理 PoCGen

PoCGen: Generating Proof-of-Concept Exploits for 

Vulnerabilities in Npm Packages



算法原理 TIPO
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T 目标 自动生成并验证可执行PoC

I 输入 1个漏洞报告（自然语言描述）、1个对应漏洞版本的代码库

P 处理

1. 从报告与代码中提取漏洞类型、Vulnerable API、Taint Path、API用法
2. 结合上述信息，由LLM生成候选PoC

3. 真实执行候选PoC，并通过Test Oracle验证
4. 失败时加入静态/动态反馈迭代优化Prompt与PoC

O 输出 1个经过动态验证、能够真实触发目标漏洞的JavaScript PoC

P 问题 漏洞报告常模糊、不完整且缺少PoC；
传统程序分析难以利用自然语言漏洞知识，仅使用LLM又缺乏程序分析支撑

C 条件 需要漏洞报告与漏洞代码库；面向JavaScript/npm，支持5类典型漏洞

D 难点 从模糊报告中确定漏洞入口与触发路径；利用有限运行反馈不断修正PoC

L 水平 FSE 2026（CCF A）



算法原理 创新说明

• PoCGen

– 首次将LLM、静态分析与动态分析系统结合，用于漏洞PoC的自动生成与验证
• 从漏洞报告+漏洞代码库出发，构建闭环

– 漏洞信息提取—PoC生成—动态验证—反馈优化

• 根据漏洞报告与代码自动提取漏洞类型、污点路径等漏洞相关信息

• 对候选PoC执行与漏洞类型相关的Test Oracle验证
– 失败后利用静态信息和运行时信息不断优化Prompt，直到生成有效PoC或耗尽预算
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算法原理 漏洞信息提取

• 漏洞信息提取
– 从漏洞报告+代码库中提取PoC生成所需的关键上下文

– 综合利用LLM、静态分析与动态分析，依次获取4类信息
• 漏洞类型（Vulnerability Type）

– LLM从漏洞报告中提取

• 漏洞入口函数（Vulnerable API）
– 动态加载npm包

– LLM排序

• 漏洞传播路径（Taint Path）
– 静态污点分析为主

– 找不到则PoC生成失败

• 函数使用示例（Usage Snippets）
– 静态分析+LLM
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算法原理 PoC生成及验证

• PoC生成
– 结构化上下文约束

• 组织上一阶段提取到的信息

• 加入PoC模板与相似漏洞PoC

• 为不同漏洞指定明确触发

• PoC验证
– 真实执行候选PoC，使用漏洞

类型对应的Test Oracle判断

安全效果

– Sanity Check

• LLM可能“作弊”式生成

15



算法原理 提示词改进

• 提示词改进
– 目标：候选PoC验证失败后，根据失败原因补充针对性信息，重新生成PoC

– 上下文改进：补充缺失的代码上下文
• 函数体补充器：补充Taint Path所涉及函数的完整函数体

• 缺失声明补充器：按LLM请求补充相关变量、函数的定义

– 运行时改进：利用候选PoC的真实执行结果
• Error、Coverage、关键表达式的实际运行值、Sink实际接收到的参数值

– 改进循环：选择更有价值的改进方向持续探索
• 使用优先队列管理不同Prompt，根据Taint Path覆盖进展+新错误信息进行评分

• 删除已被模型正确掌握、无需重复提供的上下文，控制Prompt长度

• 直到生成有效PoC或达到预算上限
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算法原理 提示词改进
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实验设计 数据资源

• 数据资源
– SecBench.js：包含600个真实npm软件包漏洞

• 覆盖共5类漏洞，最终使用560个漏洞

– GitHub Security Advisories（GSA）近期漏洞集
• 筛选属于前述5类的漏洞，得到126个近期真实漏洞

• 评估标准
– Success Rate：成功生成有效PoC的漏洞比例

– Failed Attempts：未成功生成有效PoC

– False Positives：通过Test Oracle，但实际未触发漏洞

– 重复运行3次，取平均结果

• 对比方法
– Explode.js：传统程序分析方法

– Mini-SWE-Agent：通用LLM Agent方法 18



实验设计 实验结果

• 对比实验
– PoCGen在 SecBench.js的560个漏洞上，平均成功生成395个有效PoC，成功率 

70.3%；Explode.js为182/560，32.5%，PoCGen提升37.8%

– Mini-SWE-Agent在随机抽取的100个漏洞上平均成功率28%

– PoCGen在路径穿越和命令注入上效果最好，成功率均超过79%
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实验设计 实验结果

• 消融实验
– Taint Path（漏洞传播路径）是贡献最大的部分，消融掉之后成功率下降50%

– Usage Snippets（函数使用示例）贡献度第二，消融掉之后成功率下降36%

– 只有27%的成功PoC是首轮直接生成的
• 47%需要2-10次提示词改进

• 成功PoC平均需要4轮提示词改进

• 提示词改进是取得高成功率的重要原因
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实验设计 实验结果

• 实用性实验
– 每次PoC生成平均耗时11min，

成功案例平均7min

– 平均一次生成成本约$0.025，

成功案例平均仅约$0.009

• 泛化性实验
– PoCGen在GSA上成功生成76/126个

有效PoC，成功率60.3%

– 其中6个漏洞原报告无PoC

• 作者补充提交后，5个已被接受
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算法总结

• 算法贡献
– 融合LLM、静态分析与动态分析，构建自动化PoC生成与验证框架

• LLM理解漏洞语义与生成代码，程序分析提供确定性的代码路径和执行信息

– 提出“生成—执行—验证—提示词改进”闭环

• 算法局限
– 依赖已公开的漏洞报告

• 必须获得漏洞自然语言描述及漏洞代码库后才能开始分析

• 对于补丁已公开、详细漏洞信息尚未披露的场景无法直接应用

– 适用范围有限
• 当前实现仅面向JavaScript/npm

• 主要支持5类漏洞
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算法原理 PoCEvolve

POCEVOLVE: Generating Proof-of-Concept  Exploits from 

Security Patches with Vulnerability-Aware Prompt Evolution



算法原理 TIPO

24

T 目标 自动生成并验证可执行PoC

I 输入 1个漏洞修复提交（含提交信息与代码变更）、1个对应漏洞版本的代码库

P 处理
1. 从补丁反推漏洞类型、Vulnerable API与漏洞描述
2. 生成候选PoC并真实执行验证
3. 分析多次失败案例，从多维漏洞上下文评分、反馈并演化Prompt，重新生成

O 输出 1个经过动态验证、能够真实触发目标漏洞的JavaScript PoC

P 问题 安全补丁常早于详细漏洞信息公开；
现有PoC生成方法依赖漏洞报告，难以处理Patch-only场景

C 条件 需要漏洞修复Commit+可访问代码仓库；面向JavaScript/npm

D 难点
从代码变更中反推漏洞语义与入口；
补丁不直接描述漏洞触发方式；
失败PoC中多种上下文信息难以有效利用

L 水平 arXiv，2026



算法原理 创新说明

• PoCEvolve

– 首次面向Patch-only场景
• 在无漏洞报告条件下，从漏洞修复提交直接生成可执行PoC

– 提交分析：从提交信息、代码变更与仓库信息中

重构漏洞类型、Vulnerable API与漏洞描述

– 模块化PoC生成器及验证器
• 复用PoCGen已有实现

– 提示词演化：综合多次失败尝试，从多维漏洞上下

文中评估有效信息，持续演化生成Prompt
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算法原理 漏洞修复提交分析

• 漏洞修复提交分析
– 目标：从漏洞修复提交中恢复PoC生成所需的漏洞信息，替代真实漏洞报告

– LLM输入
• Package信息、漏洞版本、Commit Message、代码变更

– 分析补丁中的修改位置与代码语义，重构3类核心信息
• 漏洞类型、Vulnerable API、自然语言漏洞描述

– 将结果组织为结构化JSON漏洞报告

• PoC生成及验证
– 复用PoCGen的已有模块
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算法原理 提示词演化——失败候选评估

• 失败候选收集
– 将多轮生成但未通过Test Oracle的Prompt、PoC、 LLM Response保留下来

– 从失败候选中选取5个语义多样的Prompt，覆盖不同失败模式并减少重复分析

• 漏洞上下文多维评估
– 目标：评价该信息对解释当前失败、指导

下一轮Prompt修改是否有价值

– LLM从8个维度评估每个失败候选
• Vulnerable API、漏洞描述、函数使用示例、

PoC模板、相似漏洞PoC、代码覆盖信息、

漏洞传播路径、调试器输出

– 每个维度赋予[0, 1]的有用性评分+简短理由
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算法原理 提示词演化——Pareto选择与演化

• 候选状态构建
– 结合补丁、执行结果和上下文评分，由LLM分析失败原因及生成Prompt修改建议

• 修改建议：对Prompt内容执行增加、删除或替换等修改

– 将Prompt+PoC+验证结果+评分+LLM分析结果及修改建议，构成候选状态

• Pareto选择
– Pareto前沿选择：保留在8个维度上未被其他候选全面支配的候选状态

• 目标：兼顾不同生成策略

• 提示词演化
– 综合当前Prompt与Pareto前沿上的多组经验，

归纳共同失败模式并合成新的Prompt

– 新Prompt再次进入PoC生成、验证、评分、

选择、演化的闭环，实验中最多演化5轮
28



算法原理 Pareto选择示例说明
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实验设计 数据资源

30

• 数据资源
– SecBench.js：论文采用的子集共559个JavaScript/npm漏洞

• 覆盖共5类漏洞

– SecBench.VFC.js

• 筛选具有漏洞修复提交的漏洞，最终获得190个

• 评估标准
– Success Rate：成功生成有效PoC的漏洞比例

– Cost：平均LLM调用成本

– Runtime：平均漏洞处理时间

• 对比方法
– LLM：直接根据修复提交+仓库上下文生成PoC

– PoCEvolve(LLM)：直接LLM生成器+提示词演化模块

– PoCGen*：程序分析辅助的PoC生成器，输入所需的漏洞报告由补丁解析后生成



实验设计 实验结果

• RQ1：能否直接从漏洞修复提交生成PoC

– GPT-4o-mini

• LLM：19.5%→PoCEvolve (LLM)：28.4%

• PoCGen：48.4%→PoCEvolve：58.4%

– Qwen3.7-Plus

• LLM：77.9%→PoCEvolve (LLM)：85.3%

• PoCGen：64.2%→PoCEvolve：79.5%

– 提示词演化能够稳定提升不同生成器与

不同LLM的效果

– 当底层模型足够强时，复杂的程序分析

辅助框架未必一定优于直接给模型丰富

上下文
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实验设计 实验结果

• RQ2：已有漏洞报告时，提示词演化是否仍有作用
– 实验设置：不再进行漏洞修复提交分析，

直接使用真实漏洞报告

– PoCEvolve的成功率为71.7%，相对PoCGen

提升11.1%

– 即使漏洞信息已经很完整，PoCEvolve的提

示词演化仍然能够从失败尝试中挖出PoCGen

的提示词改进没有充分利用的信息
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实验设计 实验结果

• RQ3：效果提升的代价是什么？
– 成本花费：GPT-4o-mini下，PoCEvolve的平均花费约为PoCGen的2.45倍；

Qwen3.7-Plus下约为3.51倍

– 时间开销：GPT-4o-mini下，PoCEvolve的平均开销约为PoCGen的1.74倍；

Qwen3.7-Plus下约为2.42倍

– 提示词演化本身占据了大比例的成本与运行时间
• 大量LLM调用都花在评分、生成反馈、Pareto筛选后的反思与Prompt合成上
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算法总结

• 算法贡献
– 提出Patch-only PoC Generation新场景

• 在无详细漏洞报告条件下，仅依赖漏洞修复提交与代码仓库上下文生成PoC

– 设计漏洞修复提交分析模块，从安全补丁自动重构PoC生成所需的漏洞知识

– 提出漏洞感知的提示词演化机制
• 从失败PoC中对多维漏洞上下文进行评分与反馈

• 结合Pareto前沿选择+LLM反思合成，自动演化生成Prompt

• 算法局限
– 提示词上下文持续膨胀，受LLM上下文窗口限制

– 成本和运行时间显著增加

– 当前验证范围仍局限于JavaScript/npm
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特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– PoCGen && PocEvolve

• LLM-based

– 利用大模型进行漏洞语义理解与PoC代码生成

• 程序分析+动态验证
– 通过污点分析、调试信息、代码覆盖等提供确定性程序上下文

– 使用Test Oracle判断生成结果是否真实触发目标漏洞

• 反馈驱动的迭代生成
– 根据执行反馈或多维评分、失败经验进行提示词迭代

• 未来展望
– 扩展语言、软件生态与漏洞类型

– 降低提示词演化的上下文与计算开销

– 构建更通用、可靠的自动验证机制
36
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