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问题回溯

• 存在的问题
– 部分内容讲解语速过快

– 对于知识基础部分讲解比较拖沓

– 演讲时间较短

• 相关内容
– 2026.02.03 李国浩《隧道流量识别研究》

– 2025.06.04 李国浩《基于GNN的加密流量识别方法》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– ProxyKiller

– EO-EPTC

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 了解常见的代理隧道连接形式

– 了解代理隧道识别的应用场景及未来发展方向

– 理解两种代理流量识别方法
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内涵解析与研究目标

• 题目内涵解析
– 代理流量：在客户端与目标服务之间引入了代理节点，代理节点会对连接进行封

装、复用或加密

– 识别难点：加密与封装削弱了内容和协议的可见性

• 研究目标
– 研究不依赖有效载荷解密的代理流量表征与识别方法

– 识别代理流量的代理协议，应用指纹、网站指纹等
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研究背景与意义

• 研究背景
– 代理工具：各类代理工具通常利用加密、隧道封装和协议伪装技术，将代理通信隐

藏在HTTPS、WebSocket等正常流量中

– 传统方法：有效载荷不可见，传统依赖端口、明文特征和固定协议指纹的检测方法

难以有效识别这类流量

• 研究意义：
– 发现违规代理访问、隐蔽通信和恶意流量隧道，为网络安全监测和异常行为分析提

供技术支持

– 引起代理开发社区关注，促进相关协议设计和发展，更好地保护用户隐私
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研究历史
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2024

2020

Alice等人利用首个数据包的
数据包长度、字节熵、加密
块长度余数确定可疑流，向
可疑服务器发送多种探测数
据，确定可疑服务器是否运
行SS代理协议

2023

2021

Wang等人在时间、长度等统
计特征的基础上引入滑动窗
口JS散度特征，分析不同时
间窗口内流量分布的变化，
通过分布变化刻画隧道内部
应用行为

Wu等人采用正常流量豁免规
则，分析数据包的平均Popco

unt、可打印字符数量与比例、
是否匹配TLS协议头等代理
协议共同属性，检测是否为
加密代理协议

ProxyKiller提出利用字节特
征和流量行为图的方法，在
传统时空特征上，增加字节
特征，根据节点相关性构建
多流交互行为图，弥补了缺
乏针对不同代理流连接行为
特征的设计

2026

Xue等人通过内层握手产生
的突发大小、往返次数、包
方向变化、时序相似性等提
取封装TLS握手指纹，从协
议专用指纹发展为协议无关
的代理机制指纹，实现代理
流量监测

2024

EO-EPTC从原始流量和代
理流量中解析出长度序列，
进行预对齐和转换关系学习，
缓解因传输和封装造成的分
布差异，根据原始流量序列
生成代理流量序列，缓解代
理流量标签依赖



知识基础

• 代理协议
– 基本过程：本地应用→代理客户端→加密代理隧道→代理服务器→目标服务器

• 分类粒度
– 数据包、流（会话），多流，主机，网络

• 协议类型
– SS、Vmess、Trojan、Vless

• SSH反向代理隧道
– 命令：

• ssh -R 7890:localhost:7890  -p 22  <remote_username>@<server_ip>

• export http_proxy=http://127.0.0.1:7890

• export https_proxy=http://127.0.0.1:7890

– 作用：远程服务器的流量通过SSH加密隧道，转发到本地计算机的7890端口
8



知识基础

• Transformer

– Encoder：编码输入序列
• 多头自注意力

– 𝐴𝑡𝑡𝑒𝑛𝑡𝑖𝑜𝑛 𝑄, 𝐾, 𝑉 = 𝑠𝑜𝑓𝑡𝑚𝑎𝑥
𝑄𝐾T

𝑑𝑘
𝑉

• 前馈神经网络

• 残差连接和层归一化

– Decoder：生成输出序列
• Masked Self-Attention

• Cross-Attention

• GIN

– 聚合邻居节点：ℎ𝑣
(𝑘)

= 𝑀𝐿𝑃 𝑘 ( 1 + 𝜀 𝑘 ℎ𝑣
𝑘−1

+ σ𝑢∈𝒩(𝑣)ℎ𝑢
(𝑘−1)

)
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ProxyKiller

ProxyKiller: An Anonymous Proxy Traffic Attack 

Model Based on Traffic  Behavior Graphs



ProxyKiller TIPO
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T 目标 识别代理协议类型

I 输入 局域网出口捕获的pcap文件*1

P 处理

1.会话粒度分割，标识节点，节点特征提取
2.根据实际通信边和关联边构造流量行为图
3.利用GraphMAE进行掩码节点特征重构
4.节点分类与全局决策修正

O 输出 流量行为图对应的代理协议标签*1

P 问题 1.时空特征难以充分刻画匿名代理流量
2.单流分类忽略多条流之间的关联行为

C 条件 需要区分流中客户端和服务端方向

D 难点 1. 如何构建多流的流量行为图
2.如何控制图规模与保持行为完整性

L 水平 2024 CCF-B



ProxyKiller 研究问题
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• 两个问题
– 单条流量的特征表达不足

• 应用问题：在真实网络出口，普通流量与匿名代理流量具有部分相似的统计特征，且

代理工具能够通过包长、时间和协议头伪装规避检测，导致现有方法产生误报和漏报

• 科学问题：代理协议的封装与加密削弱了时空统计特征的稳定判别能力，时间、空间、

内容及字节分布等侧信道特征在语义层面存在差异，难以形成统一表征

– 单流建模无法利用多流连接行为
• 应用问题：单条流的持续时间有限且统计特征不稳定，仅依据孤立流进行判断容易产

生偶然误判，难以稳定识别用户整体的匿名代理行为

• 科学问题：传统方法通常将五元组流视为相互独立的分类样本，忽略同一代理行为产

生的多条流在通信对象、服务器网段、协议指纹和访问域名等方面存在的结构依赖



ProxyKiller 算法原理图

• 思路分析

– 节点特征提取：时间、空间、内容、字节特征提取

– 流量行为图构建：实际通信边和关联边

– 图表征学习：提取隐式拓扑特征
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算法原理 节点特征提取
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• 节点特征提取

– 以会话粒度切分流量文件，将每条会话标识为三元组(𝑓𝑙𝑜𝑤𝑖𝑑 , 𝑖𝑝, 𝑝𝑜𝑟𝑡)，将会话

的客户端和服务端表示为两个节点

– 时间、空间、内容特征提取

– 字节特征提取

• 内容分布特征

• payload长度分布

• payload大小、平均popcount、平均可打印字符数

– 每个节点对应一个381维的初始特征向量



算法原理 流量行为图构建
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• 流量行为图构建

– 实际通信边：存在从节点𝑎到节点𝑏的流，则表示实际交互，可建立无向边

– 关联边：连接具有相似或相同属性的节点

• 相同服务器IP

• 服务器IP属于同一C类子网

• 客户端相同JA3指纹

• 相同域名

– 图大小限制：如果相关节点超过𝐿个，切分成多张流量行为图

– 𝐺 = (𝑋, 𝐴)

• 𝑋 ∈ ℝ|𝑁|×381：节点特征矩阵

• 𝐴：由实际边和关联边构成的邻接关系

• |𝑁| ≤ 𝐿



算法原理 图表征学习

• 图表征学习

– 随机掩码：随机选择部分节点，将节点特征掩码，得到掩码输入图 ෨𝐺 = ( ෨𝑋, 𝐴)

– 编码：使用GIN作为基模型，输出节点嵌入矩阵𝑯 = 𝐺𝑟𝑎𝑝ℎ𝐸𝑛𝑐𝑜𝑑𝑒𝑟( ෨𝐺)

• 节点自身及相邻节点4类特征

• 多流之间连接行为

– 解码：输出重建节点嵌入矩阵෡𝑯 = 𝐺𝑟𝑎𝑝ℎ𝐷𝑒𝑐𝑜𝑑𝑒𝑟(𝑯, 𝐴)

• 利用邻居节点之间未屏蔽特征的分布来重建屏蔽节点的特征向量

– 缩放余弦误差计算：𝐿𝑜𝑠𝑠𝑆𝐶𝐸 =
1

|𝑉𝑀|
σ𝑣∈𝑉𝑀

(1 −
𝑥𝑣
T ො𝑥𝑣

||𝑥𝑣|||| ො𝑥𝑣||
)𝛾

• 图预测

– 随机森林节点级预测，图级多数投票

– 全局决策修正 16



实验设计 实验准备
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• 数据集
– Datacon2021：6种代理工具生成流量

– AnonProxy2023：4类匿名代理协议流量

– LFETT2021：2类代理协议下不同应用流量

• 评价指标
– Accuracy、Recall、Precision、F1

• 基线方法
– 机器学习： CUMUL、BIND

– 深度学习： GraphDapp、FS-Net

– 专有模型： SSAPPIDENTIFY



实验设计 对比实验
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• Datacon2021上F1的提升

范围为2.77%~34.37%

• AnonProxy2023上F1的提

升范围为1.76%~10.82%

• LFETT2021上F1的提升

范围24.07%~53.1%



实验设计 消融实验
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• 消融字节特征
– 评估指标下降3.72%~4.6%

• 替换GNN模型
– 评估指标下降3.84%~8.88%

• 消融全局决策
– 评估指标下降1.23%~1.71%



实验设计 可解释实验
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• 使用随机森林模型的可解释性评估节点特征
– 字节分布特征对代理协议的分类有显著影响

– 连接持续时间等相关时间特征在代理行为和代理工具分类任务中有显著影响



算法总结 DrillAgent

• 算法流程
– 原始流量预处理与节点特征提取：提取时间、空间、内容、字节特征

– 构建流量行为图：实际通信边与跨流连接边

– 自监督图表示学习：节点特征掩码与节点特征重建

– 全局决策修正：节点预测、图预测、图修正

• 算法优势
– 融合多维侧信道特征，增强加密代理流量的表示能力

– 利用多流连接关系，突破单流独立分类的局限

• 算法不足
– 跨流关系依赖人工规则，图结构的稳定性和准确性有限

– 图表示学习与分类目标分离，图级决策方式较为粗糙
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EO-EPTC

EO-EPTC: End-to-End Original Traffic-Based Encrypted Proxy Traffic 

Classification Framework



EO-EPTC TIPO
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T 目标 利用原始流量，训练出可识别加密代理流量的分类器

I 输入 原始流量与对应的代理流量*1

P 处理

1. 从原始流量和代理流量中解析出长度序列
2. 预对齐原始流量和代理流量的序列特征对
3. 利用序列对训练Seq2Seq模型，学习代理协议底层语义
4.根据原始流量序列，利用Seq2Seq模型生成模拟序列特征
5.利用模拟序列特征训练加密流量分类器

O 输出 加密流量分类器*1

P 问题 1.原始流量与代理流量之间存在特征分布差异
2.分类模型对特定协议数据依赖严重

C 条件 原始流量与代理流量需要对应，且为会话形式

D 难点 1. 如何将原始流量序列与代理流量序列对齐
2. 如何弥合原始流量和代理流量之间的分布差距

L 水平 2026 CCF-A



EO-EPTC 研究问题
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• 两个问题

– 特征分布存在差异

• 应用问题：原始流量与代理流量的特征分布不一致，使基于原始流量训练的分类器难

以直接部署于代理流量识别场景，分类性能显著下降

• 科学问题：代理协议封装与网络传输扰动共同造成原始流量和代理流量在序列边界、

数值偏移、分组结构及位置关系等方面的差异

– 分类模型对特定协议数据严重依赖

• 应用问题：现有方法需要针对不同代理协议、网站类别和运行环境反复采集带标签代

理流量，导致数据构建和模型更新成本高，难以适应代理协议快速演化

• 科学问题：带标签原始流量和无标签原始-代理配对流量提供的监督信息不一致，现有

方法难以将原始流量的类别信息迁移到不同代理流量



EO-EPTC 算法原理图
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• 思路分析

– 序列特征对齐：通过序列重组和分割，减少TCP分段、MTU等造成的序列差异

– 序列特征转换建模：学习“原始流量特征→代理流量特征”的转换关系

– 模拟序列特征生成：将带标签原始流量转换为带标签的模拟代理流量



算法原理 序列特征对齐

• 序列特征对齐
– 提取TCP和UDP流量的数据包Payload长度序列作为序列特征，使用“+”表示客

户端到服务器（C2S），使用“-”表示服务器到客户端（S2C）

– 重组
• 输入：会话的数据包序列𝑷 = {𝑝1, 𝑝2, … , 𝑝𝑛}

• 处理：按同方向连续累加TCP分段长度；若遇到Push标志，结束当前数据单元，将累

计长度写入新序列并重置该方向累加；清零后继续处理后续数据包

• 输出：重组序列𝑺

– 分割
• 输入：重组后的所有序列𝓢 = {𝑺1, 𝑺2, … , 𝑺𝑚}

• 处理：确定分割阈值𝜏；对重组后的每个序列元素𝑠𝑖，如果 𝑠𝑖 ≤ 𝜏直接保留；如果 𝑠𝑖 >

𝜏则按阈值𝜏拆分；分割时保留原来的方向符号，最后不足𝜏的余数单独保留

• 输出：分割后的序列𝑺′
26



算法原理 序列特征转换建模

• 序列特征转换建模
– 封装机制造成的序列差异：边界差异、固定值偏差、可变值偏差、合并和错位

– 输入：原始-代理流量对𝒟𝑝𝑎𝑖𝑟 = {(𝑺𝑖
𝑜𝑟𝑖 , 𝑺𝑖

𝑝𝑟𝑜𝑥𝑦
)}𝑖=1
𝑁

– 处理：

• 特征嵌入与位置编码𝒁𝑖
𝑜𝑟𝑖 = 𝐸𝑚𝑏𝑒𝑑𝑑𝑖𝑛𝑔(𝑺𝑖

𝑜𝑟𝑖)

• Transformer Encoder提取原始流量的序列结构，输出中间表示𝑯𝑖 = 𝐸𝑛𝑐𝑜𝑑𝑒𝑟(𝒁𝑖
𝑜𝑟𝑖)

• Transformer Decoder根据编码器的中间表示，生成代理流量序列෡𝑺𝒊
𝑝𝑟𝑜𝑥𝑦

= 𝐷𝑒𝑐𝑜𝑑𝑒𝑟(𝑯𝒊)

• 损失计算：𝐿𝑜𝑠𝑠 = 𝑀𝑎𝑠𝑘𝑒𝑑𝐶𝐸( ෡𝑺𝒊
𝑝𝑟𝑜𝑥𝑦

, 𝑺𝑖
𝑝𝑟𝑜𝑥𝑦

)

– 输出：训练好的Seq2Seq模型

27



算法原理 模拟序列特征生成

• 模拟序列特征生成
– 输入：带标签的原始流量、训练好的Seq2Seq模型

– 处理：
• 序列特征对齐

• 序列特征转换建模

– 输出：带标签的模拟代理流量数据集

• 代理流量分类
– 利用生成的模拟代理流量数据集训练现有加密流量分类器

– 利用训练好的加密流量分类器识别真实代理流量

28



实验设计 实验准备
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• 数据集
– 4类代理协议

– 60个网站

• 评价指标
– 𝐹1𝑚𝑎𝑐𝑟𝑜：衡量生成数据训练出的分类器是否有效

– 𝐴𝑣𝑒𝑟𝑎𝑔𝑒 𝑁𝑜𝑟𝑚𝑎𝑙𝑖𝑧𝑒𝑑 𝐸𝑑𝑖𝑡 𝐷𝑖𝑠𝑡𝑎𝑛𝑐𝑒(𝐴𝑁𝐸𝐷)：

• 𝐴𝑁𝐸𝐷 =
1

𝑀
σ𝑖=1
𝑀 𝐸𝐷( ෡𝑺𝑖

𝑝𝑟𝑜𝑥𝑦
,𝑺𝑖
𝑟𝑒𝑎𝑙−𝑝𝑟𝑜𝑥𝑦

)

max(| ෡𝑺𝑖
𝑝𝑟𝑜𝑥𝑦

|,|𝑺𝑖
𝑟𝑒𝑎𝑙−𝑝𝑟𝑜𝑥𝑦

|)

• 衡量生成序列与真实序列的相似性

• 加密流量分类器
– FS-Net、ETC-PS、Random Forest、XGBoost、Transformer

• 基线方法
– Flowpic、Flowformers、mini-FlowPic



实验设计 对比实验

30

• Seq2Seq基模型对比
– Transformer

• 注意力机制对比
– Scaled Dot-Product Attention

• 对齐特征对比
– 三种处理：

• 方向特征编码

• 序列特征重组

• 序列特征分割

– 方向编码＋重组＋分割(DRS)



实验设计 性能评估
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• 数据集规模影响
– 超过26个网站后性能趋于稳定

• 基线方法比较
– 使用原始流量训练，再在真实代理流量上测试

– EO-EPTC直接学习原始序列到代理序列的转换关系，缓解原始流量与代理流

量之间的分布差异



算法总结 EO-EPTC

• 算法流程
– 序列特征提取与对齐：缓解传输造成的分布差异

– 训练序列特征转换模型：缓解协议封装造成的分布差异

– 生成模拟代理流量特征：生成带标签代理流量，与现有分类器兼容

– 训练和部署分类器

• 算法优势
– 有效缩小特征分布差异

– 减少带标签代理流量依赖

• 算法不足
– 不同代理协议需要单独适配，未实现跨协议识别

– 只使用有效载荷长度序列，未使用其他侧信道信息
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特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• Proxykiller

– 从时间、空间、内容和字节等多个维度刻画代理流量

– 利用多条流共同形成的连接行为模式，降低孤立流信息不足所造成的误判

• EO-EPTC

– 有效缓解原始流量与代理流量之间的分布差异

– 使用少量无标签配对数据学习代理转换规律，再把大量带标签原始流量转

换为模拟代理训练数据

• 未来发展
– 协议版本细粒度识别

– 对抗混淆条件下的鲁棒协议识别
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