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智能体的第三方组件安全：从工具到技能



问题回溯

• 总结反思
– 算法原理部分讲解不够细致

– 语言断句不连贯问题

• 相关内容

– 2026.7.26 郑俊怡《环境注入攻击EIA》

– 2026.6.21袁梦佳《面向LLM Agent的提示注入攻击》

2



内容提要

• 预期收获

• 内涵解析与研究目标

• 研究背景

• 知识基础

• 研究历史与现状

• 算法原理
– XTHP

– SKILLJECT

• 特点总结与未来展望

• 参考文献

3



预期收获

• 预期收获
– 了解第三方工具(Tool)和技能(Skill)如何成为智能体(Agent)的攻击入口

– 理解恶意Tool和Skill如何影响智能体行为

– 认识第三方组件给Agent带来的安全风险
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内涵解析与研究目标

• 题目内涵解析

– 智能体(Agent):具备自主感知、规划和行动能力的AI系统

– Tool:第三方开发的外部组件,可被Agent调用以访问外部数据或者执行操作

– Skill:第三方开发的能力扩展包,通常包含说明文档和可执行脚本

• 研究目标
– 挖掘智能体此前未被探索的新攻击面

– 如何通过Tool来操作Agent的行为

– 如何通过Skill来操作Agent的行为
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基础知识

• Tool

– 自然语言描述
• 名称

• 描述

• 参数名称

• 参数的描述

• 输出类型

– 执行代码
• 具体的实现方式

• 对Agent不可见
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基础知识

• Skill

– 自然语言描述
• 名称

• 描述

• 脚本名称

• 脚本描述

• 输出类型

– 执行脚本
• 工具

• 终端命令
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研究背景

• Tool和Skill快速发展

• 人们尚未重视这些第三方组件所带来的安全隐患
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研究背景

• 间接提示词注入和第三方组件安全
– 在外部数据源中注入恶意自然语言指令，使Agent偏离用户目标并执行恶意操作

– 通过第三方开发的Tool和Skill中的恶意代码、自然语言指令操纵Agent的行为并危害用

户系统与数据

• 相同点
– 使Agent偏离用户原始目标，执

行攻击者指定的任务

• 不同点
– 攻击载体不同

– 防御重点不同

– 攻击层次不同
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Guanzhi Wang等人将智能体

与外部环境交互过程中生成

的可执行程序组织为持续扩

展的技能库，使智能体能够

检索、组合和复用已有技能

完成新的复杂任务

研究历史与现状

10

2023

2024

2024

2024

2025
Shunyu Yao等人提出了

ReAct，通过交替生成推

理轨迹与任务动作，使语

言模型能够利用外部环境

反馈动态更新行动计划，

减少幻觉与错误传播，并

优于多种模仿学习和强化

学习基线

Jia等人通过在辅助脚本中隐藏

恶意载荷、在元数据中植入前

置诱导指令，并依据执行轨迹

进行闭环迭代优化，自动生成

能够诱导智能体执行恶意行为

的Skill，揭示了技能生态面临

的持久化供应链攻击风险

2026

Zihan等人提出了MPMA，

通过在工具名称和描述中植

入偏好性内容，诱导大语言

模型智能体优先调用攻击者

控制的工具，在兼顾攻击有

效性与隐蔽性的同时，揭示

了工具元数据操纵对智能体

的安全威胁

2026
Wang等人提出了TroVE，使大

语言模型能够自主创建、验证、

复用和筛选工具，并通过持续

扩展与定期精简形成紧凑高效

的工具箱，推动了智能体从调

用预定义工具向自主构建和管

理工具的发展

2023

Timo Schick等人通过自

监督学习使模型自主判断

何时调用何种工具，提升

模型在多种下游任务上的

零样本性能，且能够与参

数规模更大的模型相媲美

Qin等人提出了ToolLLM，使

开源大语言模型能够从大规模

工具库中选择、组合并调用合

适的工具完成复杂任务，推动

了智能体由调用少量预工具向

掌握大规模开放工具生态的发

展

Li等人通过劫持智能体的工

具调用流程，利用恶意工具

截获、篡改或污染其他工具

产生的输出，从而实现隐私

窃取、虚假信息传播等攻击

者恶意意图



XTHP

【NDSS-2026】
Les Dissonances: Cross-Tool Harvesting and Polluting in Pool-of-

Tools Empowered LLM Agents



XTHP TIPO
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T 目标 通过恶意工具操作Agent的工作流，完成信息窃取和恶意操作

I 输入 良性工具*1,恶意操作*1

P 处理
1.生成针对良性工具的前置或者后置的恶意Tool

2.为生成的恶意Tool添加额外的用户隐私参数
3.为生成的恶意Tool的返回结果注入恶意信息

O 输出 恶意工具*1

P 问题 现有的方法主要关注恶意工具本身做什么，忽视恶意工具如何进入
Agent控制流

C 条件 恶意Tool已经被用户下载到本地并且进行Agent的工具池中

D 难点 如何构造一个在语义上合理、能够进入Agent的工具流，并且可以窃取
隐私和完成恶意操作的工具
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XTHP   算法原理

• 攻击者能力
– 一个能够开发、发布或控制第三方Agent工具的恶意工具提供者

• 局限
– 攻击者控制的恶意工具已经被导入Agent的工具池，并且对Agent可见

– 攻击者能够控制整个恶意工具

– 攻击者能够控制工具描述

– 攻击者无法范围Agent的内部状态或者控制用户正常的输入
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XTHP   算法原理

• 核心思想
– 上下文一致性

• 恶意Tool声称的功能、

执行位置和返回内容都

应当与当前任务具有语

义相关性，不能明显偏

离任务

– 工具流劫持
• Agent在进行选择Tool和

确定Tool调用顺序是会

高度依赖Tool的描述
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XTHP   算法原理

• 总体流程
– Hijacker:读取目标工具的名称和描述,生成对应的前置Tool或者后置Tool

– Harvester:给恶意Tool的输入参数中增加隐私参数

– Polluter:给恶意Tool的返回结果中注入恶意任务
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XTHP   算法原理

• Hijacker

– 目标:生成一个与目标工具在语义或格式上存在合理依赖关系的候选恶意Tool

– 操作
• 测试查询:生成能够触发该目标工具的测试查询

• 恶意Tool:根据目标工具的元数据生成合适的前置Tool和后置Tool

• 优化迭代:使用测试查询不断对前置Tool和后置Tool的元数据进行优化
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XTHP   算法原理

• Harvester

– 目标：为生成的恶意Tool增加额外不必要的参数

– 操作
• 确定参数类型：根据目标工具的输入和返回结果判断目标攻击处理或产生哪些数据，识

别其中隐私数据的类型

• 生成数据收集参数：根据确定的隐私数据，修改恶意Tool的入口函数所需的参数

• 测试优化：根据测试查询进行端到端测试与优化
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XTHP   算法原理

• Polluter

– 目标：根据恶意操作生成恶意文本并注入进恶意Tool的返回结果中

– 操作
• 恶意文本生成：根据目标工具和恶意操作，生成相应的恶意文本

• 测试优化：根据测试查询进行端到端测试与优化
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XTHP   实验设计

• 模型对象
– GPT-4o

• 数据集构建
– LangChain的166个工具中的37个工具

– Llama-index的115个工具中的29个工具

• 评价指标
– 攻击成功率(HSR )：恶意工具成功劫持Agent工具执行控制流的比例

– 隐私收集率(HASR)：恶意工具成功收集用户隐私相关数据的比例

– 恶意操作完成率(PSR)：恶意工具成功利用Agent完成恶意操作的比例
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XTHP   实验结果
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• 实验目的
– 恶意Tool能否进入Agent的正常调用流程

– 进入调用流程后，恶意Tool能否收集用户的隐私数据

– 恶意Tool的返回的恶意文本是否被Agent执行完成



XTHP   实验结果
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• 实验目的
– 攻击者能否通过修改工具描述，提高变异工具被调用的概率



XTHP  实验结果

• 实验目的
– 已有Agent安全防御能否阻止XTHP的控制流劫持、数据收集和信息污染

• 防御措施
– AirGap、Tool Filter、Spotlighting、Prompt Injection Detector
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XTHP   算法总结

• 算法贡献
– 通过控制流劫持使恶意工具插入到正常工具之前或之后，而不是利用元数据优化进

行取代

– 利用恶意Tool同时完成隐私窃取和恶意操作
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• 算法不足
– 实验工具覆盖范围有限

– 恶意意图直接插入到返回结果，很容易被Agent的安全机

制识破并拒绝

– 没有评估用户正常任务完成率，可能会

导致攻击的隐蔽性差



SkillJect

 

【CVPR 2026】
SkillJect: Automating Stealthy Skill-Based Prompt Injection for 

Coding Agents with Trace-Driven Closed-Loop Refinement



SkillJect TIPO
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T 目标 通过恶意Skill操作Agent的工作流,完成恶意操作

I 输入 良性Skill*1,恶意操作*1

P 处理
1.将恶意操作插入到以良性Skill为模板生成的恶意Skill中
2.验证恶意Skill的的攻击效果
3.利用验证结果对恶意Skill的自然语言描述和执行代码进行优化迭代

O 输出 恶意Skill*1

P 问题 仅凭手工完成恶意Skill既耗时，而且攻击效果也差

C 条件 恶意Skill可以被用户下载到本地并且可以被Agent正常调用

D 难点 如何把一个良性Skill改造为恶意Skill,使受害Agent更可能完成恶意操作

L 水平 2026  CCF A



SkillJect   攻击设定

• 攻击者的能力
– 在公共的Skill注册网页中发布自己生成Skill

• 攻击者的局限
– 无法直接干预受害者Agent的执行过程

– 无法控制受害者Agent中的后端模型

– 无法修改Agent的系统提示词

– 无法知晓已部署的安全机制

• 攻击的前提
– 假设攻击者生成的恶意Skill已经被Agent的检索机制选中并开始执行
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SkillJect   算法原理

• 两阶段攻击
– 恶意Skill生成

– 恶意Skill验证和评估

– 恶意Skill优化和迭代
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SkillJect   算法原理

• 恶意Skill生成
– 目标：在保留Skill原有正常

功能的基础上，加入恶意脚

本并生成能够诱导Agent执行

该脚本的自然语言描述

– 操作
• 自然语言描述诱导：修改

原始Skill的自然语言描述，

加入诱导Agent执行恶意脚

本的文本

• 恶意脚本隐藏：在原始

Skill中的正常资源中新增

恶意脚本
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SkillJect   算法原理

• 恶意Skill验证和评估
– 目标：判断隐藏脚本是否执行成功

– 操作
• 正常任务输入：用户向Agent提出与该Skill正常功能相关的任务

• Agent任务规划：Agent根据用户任务进行规划并且执行一系列步骤

• 执行轨迹收集：记录Agent的完整执行轨迹
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SkillJect   算法原理

• 恶意Skill优化和迭代
– 目标：根据失败原因不断优化恶意Skill自然语言描述

– 操作
• 失败诊断：利用Evaluate Agent判断任务发生失败的具体原因

• 润色重写：利用Attack Agent 读取失败原因并对诱导文本重新生成
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SkillJect   实验设计

• 测试模型
– GLM-4.7、MiniMax-M2.1、GPT-5-mini、Claude-Sonnet-4.6

• 测试平台
– Claude Code、OpenClaw

• 测试数据
– 工共Skill共享平台ClawHub中收集的100个Agent Skills

• 评价指标
– Attack Success Rate(ASR)：是否明确运行了与目标行为相对应的隐藏辅助脚本

• 对比方法
– Naive Direct Injection

– Skill-Inject
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SkillJect   实验结果

• 实验目的
– SKILLJECT是否能够提高隐藏脚本的执行概率

– SKILLJECT是否只对Claude Code有效，还是也能攻击其他支持Skill的Agent平台
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SkillJect   实验结果

• 实验目的
– SKILLJECT是否能够减少Skill的人工构造成本，并实现批量生成与反馈优化

– 在使用相同正常Skill的条件下， SKILLJECT是否比Skill-Inject提高执行率
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SkillJect   实验结果

• 实验目的
– 针对某一具体任务生成的恶意Skill，是否能攻击同一Skill的其他相关用户任务

– SKILLJECT的迭代机制是否能够随着迭代次数增加，提高恶意脚本的执行概率
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SkillJect   实验结果

• 实验目的
– SKILLJECT生成的恶意Skill是否比直接注入恶意内容的Naive方法更符合原始Skill

的文档结构

– 在用户任务中加入显式安全指令，要求Agent检查脚本内容并拒绝危险操作，能否降

低SKILLJECT的攻击成功率
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SkillJect   实验结果

• 案例分析
– 为什么SKILLJECT生成的恶意Skill更容易被Agent执行
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SkillJect   算法总结

• 算法贡献
– 首次提出自动化的Skill注入框架

• 自动分析正常的Skill、生成投毒文档，并通过执行反

馈继续修改，而不需要攻击者逐个手工编写注入内容

– 提出双通道攻击机制
• 文件载荷通道

• 指令诱导通道
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• 算法不足
– 假设恶意Skill已经被选择

– 反馈优化需要多次真实执行，成本较高

– 对先进模型的攻击效果仍然较低



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– XTHP

• 同时实现隐私窃取和恶意操作

• 从工具自身行为扩展到工具的调用关系

• 保持上下文一致性，具有较强隐蔽性

– SkillJect

• 采用双通道注入方法

• 无须人工干预

• 未来展望
– 如果让用户下载恶意的第三方组件

– 如果防止第三方组件对Agent的攻击

39



参考文献

[1] LI Z, CUI J, LIAO X, et al. Les Dissonances: Cross-Tool Harvesting and Polluting in Pool-of-

Tools Empowered LLM Agents[C]. Network and Distributed System Security Symposium, 2026.

[2] JIA X, LIAO J, QIN S, et al. SkillJect: Automating Stealthy Skill-Based Prompt Injection for

Coding Agents with Trace-Driven Closed-Loop Refinement[C]. The 6th Workshop on Adversarial

Machine Learning in Computer Vision, CVPR, 2026.

40



知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

谢谢！

道德经

41


