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问题回溯

• 总结反思
– 算法原理讲解需要更加深入

– 讲解时的语速、停顿等需要进一步提升

• 相关内容
– 2026.01.03 邢倚康《从生成机制探索机生文本检测新方法》

– 2025.01.05 刘佳《人工智能生成内容检测》
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内容提要

• 预期收获

• 内容引入

• 内涵解析与研究目标

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– Paraphrase Inversion

– GREATER

• 特点总结与未来展望

• 参考文献
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预期收获

• 预期收获
– 掌握机生文本检测对抗攻击的基本概念与常见方法

– 理解机生文本检测鲁棒防御的常见方法及原理

– 了解机生文本检测鲁棒防御的未来发展方向
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内容引入

5

语义基本不变，
微小扰动即可
逃避检测

攻击形式多样，
现有防御泛化
能力有限

如何提升检测
器对抗鲁棒性？



内涵解析与研究目标

• 内涵解析
– 机生文本检测：对大模型生成的文本进行识别，区分人类撰写文本与机器生成文本

– 对抗攻击：在保持文本语义、可读性与自然性的前提下，通过释义改写、词语替换

等方式改变文本表层特征，诱导检测器将机器文本误判为人类文本

– 鲁棒防御：提升检测方法对文本扰动和未知攻击的抵抗能力，使其在攻击前后仍能

保持稳定、可靠的检测结果
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• 研究目标
– 面向大模型时代的机生文本检测攻防对抗问题

– 结合深度学习、自然语言处理等技术

– 提高检测器面对已知攻击、未知攻击及不同攻击强度时的鲁棒性与泛化能力，为学

术诚信、内容审核和媒体平台治理提供更加可靠的检测能力



研究背景与意义

• 研究背景
– 大语言模型广泛应用，机生文本已大量出现在新闻写作、社交媒体、学术写作、客

服对话等场景，生成内容规模持续增长

– 机生文本带来了学术不端、虚假信息传播等风险，而复杂提示词、释义改写等攻击

进一步加剧了风险，迫切需要更加鲁棒、可靠的识别与治理手段

– 现有机生文本检测方法多依赖语言模型概率、词汇分布等统计特征，而语义保持的

释义改写与局部文本扰动能够破坏这些判别依据，显著降低检测性能

• 研究意义
– 将机生文本检测拓展到真实开放环境中的对抗鲁棒检测，增强检测方法面对文本改

写和恶意规避行为时的稳定性

– 支撑可信内容生态与安全治理，为学术诚信审查、内容审核、媒体平台治理等提供

更加可靠的技术支撑，降低恶意逃避检测带来的风险
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研究历史与现状
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2023

2023

2023

2024

2024
Hou等提出SemStamp，从 

token级水印转向句子级语

义水印，利用语义空间划

分增强对释义改写攻击的

鲁棒性

Hu等提出RADAR，通过

释义模型与检测器的对抗

训练，使检测器逐步适应

更强的改写攻击

Shen等提出SEEK，通

过等价纹理密钥增强文

本水印，在抵抗水印擦

除攻击的同时提升对伪

造攻击的鲁棒性

2025

Rivera Soto等提出Parap

hrase Inversion，先判断

文本是否被释义改写，再

尝试恢复接近原始文本的

表达，缓解改写攻击

2025

Hou等进一步提出k-SemSta

mp，用聚类方式优化语义水

印空间划分，在保持生成质

量的同时提升抗释义能力与

采样效率

2025

Li等提出GREATER，

由攻击器动态生成对

抗样本，再训练检测

器，实现攻击生成与

鲁棒防御的同步增强

机生文本检测
鲁棒防御

白盒防御

黑盒防御

Ren等提出SemaMark，利用

语义信息替代简单token哈希，

使水印在释义改写攻击后仍

能被检测

Huang等提出SCRN，利用

噪声重构与孪生校准学习

稳定语义表示，增强检测

器对字符级、词级扰动的

鲁棒性

2023

Krishna等提出Retrieval-b

ased Defense，通过匹配

语义相似生成记录来识别

被改写后的机器文本

对抗攻击与鲁棒防御的持续博弈



知识基础  机生文本检测常见方法

• 基于统计概率分布特征
– 核心思想：不额外训练检测器，利用预训练语言模型计算文本中每个 token 的出现

概率，判断文本是否为机器生成

– 常见特征：困惑度、Token Rank分布、词频信息统计等

– 机生文本通常更流畅、更可预测，在语言模型下表现出更高概率、更低困惑度、更

集中的 token 分布

– 代表方法：DetectGPT、Fast-DetectGPT、Binoculars 等

– 优势：部署成本低，可用于零样本检测，对特定生成模型依赖较小

– 面对攻击失效的原因：这类方法主要捕捉表层统计规律，而释义改写、同义词替换、

提示词优化等攻击可以在保持语义不变的同时重塑词汇、句法和概率特征，改变 

token 概率分布，使机器文本更接近人类文本分布
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知识基础  机生文本检测常见方法

• 基于监督训练与特征学习
– 核心思想：利用已标注的人类文本、机生文本数据，训练一个分类模型学习区分边

界，从而对新文本进行检测

– 常见思路
• 利用BERT/RoBERTa 等预训练语言模型提取文本特征，如语义特征、风格特征等

• 利用代理大语言模型（如GPT-Neo-2.7B，自回归模型，可输出token级概率）提取特征

– 代表方法：RoBERTa、DeTeCtive、Ghostbuster等

– 优势：检测准确率更高，能够融合多层语义与风格特征，对复杂文本的表达能力更

强，如多分类任务

– 面对攻击失效的原因：模型容易学习到训练集中的生成器特征和领域特征，而非稳

定的“机生文本本质特征”；改写、翻译回译、润色等攻击会弱化训练数据中的机

器生成痕迹，造成分布偏移
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知识基础  机生文本检测对抗攻击常见方法

• 常见攻击方法
– 释义改写攻击：使用 LLM 或专门改写模型重写文本，在保持语义的同时改变词汇、

句法和风格，如 DIPPER 改写、ChatGPT 改写、段落级重写

– 同义词替换攻击：识别关键 token，并替换为语义相近词，改变检测器依赖的局部

特征，如 TextFooler、BERT-Attack 类词级攻击

– 字符级扰动攻击：通过拼写错误、大小写变化、标点插入、空格扰动等破坏 token

化结果，如 typo attack、字符插入、符号替换

– 翻译回译攻击：将文本翻译到另一种语言后再翻译回来，获得语义相近但表达不同

的文本，削弱原始生成模型留下的概率和风格痕迹

– 提示词优化攻击：在生成阶段使用复杂提示词，引导模型模仿人类风格、加入不规

则表达或降低机器痕迹

– 其它攻击
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Paraphrase Inversion

Mitigating Paraphrase Attacks on Machine-Text Detectors 

via Paraphrase Inversion



Paraphrase Inversion   TIPO
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T 目标 在存在释义改写攻击的场景下，区分人类撰写文本与机器生成文本

I 输入
待检测文本
数据集：Reddit（443970，53432，6803 ）、RAID-ArXiv（48035，3798，
1500 ）、RAID-MovieReviews（25649，1329，1500 ）

P 处理

1. 构造“原始文本—释义攻击文本”训练对，训练逆变换模型
2. 对输入文本进行改写分析，判断其是否经过释义改写
3. 若判定为改写文本，则生成多个逆变换候选文本并选择最优结果
4. 将恢复后的文本输入原有检测器进行判断

O 输出 待测文本是否属于机器生成文本

P 问题 1.释义攻击会改变词汇、概率分布和写作风格等，导致原有检测器失效
2.现有防御方法通常依赖专门训练检测器或访问历史生成结果，通用性不足

C 条件 需要原始文本语料和释义模型生成训练数据

D 难点 1.如何从释义后的文本中恢复原始文本的统计特征与风格特征
2.如何判断何时执行逆变换，避免对未改写文本造成误修改

L 水平 2025 CCF A类



Paraphrase Inversion   创新点分析  原始文本恢复

• 现有方法存在问题
– 释义攻击在保持语义基本不变的同时，会改变文本的词汇选择、句法结构、token 概

率分布和写作风格等，攻击文本容易被误判为人类文本

– 现有方法没有充分利用释义攻击本身是一种可学习文本变换这一特点

• 解决方法
– 将检测任务转化为文本生成任务，尝试将攻击文本恢复成改写前的原始文本，而这种

类似文本风格迁移的文本生成任务在之前已经有很多研究
• 原始文本 → 释义模型 → 攻击文本，释义攻击本质上是一种文本变换

• 攻击文本 → 逆变换模型 → 近似原文，检测不要求逐字恢复原文

– 对人类文本进行逆变换时，模型通常改动较少；对攻击文本进行逆变换时，模型通常

会做出更多修改

– 通过输入文本与逆变换结果之间的编辑距离进行判断

14



Paraphrase Inversion   创新点分析  前置改写分析模块

• 现有方法存在问题
– 如果对所有输入文本都直接执行逆变换，会带来新的风险

– 对于人类文本、机生文本等非改写攻击文本，模型可能会无意义地修改原文，破坏原

本的风格和语义细节

• 解决方法
– 将原始文本恢复作为一个前置模块，在原有检测器的基础上实现增强

• 输入文本 → 改写分析 → 是否进行逆变换 → 检测器

– 两种改写分析方式
• 利用神经网络分类模型判断是否经过改写

• 通过输入文本与逆变换结果之间的编辑距离进行判断

– 当改写检测置信度高时，进行逆变换后再执行检测
• 攻击文本被误判为未改写，仍有几率被后续检测器检测

• 人类文本被误判为改写，大概率检测错误 15



实验设计  数据资源

• 数据集
– Reddit ( 443970，53432，6803 )

– RAID-ArXiv ( 48035，3798，1500 )、RAID-MovieReviews ( 25649，1329，1500 )

• 释义改写攻击方式
– Reddit：Mistral-7B、Phi-3、Llama-3.1-8B

– RAID-ArXiv、RAID-MovieReviews：DIPPER

• 对比方法
OpenAI Detector (2019) 、Rank (2019) 、LogRank (2019) 、Entropy (2020) 、RADAR

(2023) 、FastDetectGPT (2024) 、Binoculars (2024)

• 评价指标
– 机生文本检测性能： AUROC

– 文本生成质量： BLEU、Style Similarity、Semantic Similarity
16
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实验设计  对比实验

• 评估 Paraphrase Inversion 在不

同数据集上的表现
– 基线模型

– 通过输入文本与逆变换结果之间

的编辑距离判断是否经过改写

– 利用神经网络分类模型判断是否

经过改写

• RADAR 本身就是针对释义攻击

设计的鲁棒检测器，但加入论文

模块后仍能继续提升
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实验设计  对比实验

• 跨领域泛化实验
– 验证在一个领域中训练的释义检测

器和逆变换模型，能否迁移到另一

个领域

– 在 RAID-MovieReviews 上训练，在 

RAID-ArXiv 上测试

– 在 RAID-ArXiv 上训练，在 RAID-

MovieReviews 上测试

• 论文方法在跨领域场景中依旧表现

出色，具有良好的泛化性
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实验设计  其它实验

• 机生文本释义逆变换质量实验

• 未见模型 (GPT-4) 释义改写攻击

泛化实验
– 测试逆变换模型能否处理训练阶

段没见过的释义模型

– 使用 GPT-4 对 Reddit 机生文本

进行释义，并使用在 Reddit 上训

练的逆变换模型进行恢复



算法总结   Paraphrase Inversion

• 算法贡献
– 原始文本恢复

• 将释义攻击防御问题转化为文本生成任务，学习从攻击文本到近似原文的逆向映

射，恢复原始文本中的统计特征、风格特征和机器生成痕迹

– 前置改写分析模块
• 在原有检测器前加入“改写分析—选择性恢复”流程，作为可插拔前置模块，不

依赖特定下游检测器，可在保留原有检测器的基础上增强鲁棒性
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• 算法不足
– 攻击类型覆盖有限

• 方法主要针对释义改写攻击，对字符扰动、局部词

替换等攻击仍需进一步验证

– 推理成本较高
• 多候选生成会显著增加推理时间和计算资源消耗



GREATER

 

Iron Sharpens Iron: Defending Against Attacks in Machine-Generated 

Text Detection with Adversarial Training



GREATER   TIPO
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T 目标 提升机生文本检测器在扰动攻击、对抗攻击等攻击下的鲁棒性，区分人类
撰写文本与机器生成文本

I 输入 待检测文本
数据集：SemEval Task8（8000，1000，1000）

P 处理

1. 利用开源代理模型提取 token 表示，并训练评分网络识别关键 token

2. 对关键 token 的 embedding 加入梯度扰动，生成候选替换词
3. 按 token 重要性进行贪心搜索并进行贪心剪枝
4. 将原始样本与动态生成的对抗样本共同用于训练检测器

O 输出 待测文本是否属于机器生成文本

P 问题 1.现有检测器面对释义改写、查询式对抗攻击等攻击时性能明显下降
2.传统检测方法依赖预先生成的攻击样本，对未知攻击泛化能力不足

C 条件 训练时需要目标检测器查询反馈，模拟真实攻击场景

D 难点 1.如何在黑盒条件下生成高成功率、低扰动、语义保持的强对抗样本
2.如何让检测器从动态变化的攻击样本中学习到跨攻击泛化的鲁棒特征

L 水平 2025 CCF A类



GREATER   创新点分析  攻防协同对抗

• 现有方法存在问题
– 传统防御方法多采用静态数据增强，利用预先生成的一批攻击样本训练检测器，面

对未见过的新攻击时泛化能力不足

– RADAR 等方法引入攻击者与检测器的对抗思想，但更多面向特定攻击形式，难以

覆盖多种扰动与查询式对抗攻击

• 解决方法
– 将机生文本检测防御建模为攻击器与检测器的协同对抗过程，不再依赖固定攻击样

本，而是在训练过程中动态生成攻击样本，形成一种动态对抗课程学习
• GREATER-A： 负责生成能够误导检测器的强对抗样本

• GREATER-D： 负责检测，需要在原始文本和攻击文本上都保持正确检测

– 从针对单一攻击转向面向多攻击泛化鲁棒防御
• 释义改写攻击、字符扰动、对抗样本攻击等

• 查询式对抗攻击：根据检测器反馈不断优化文本，更接近真实攻击场景 23



GREATER   创新点分析  攻击器设计

• 现有方法存在问题
– 现有文本扰动方法通常不访问目标检测器信息，只是简单调整 token 分布，容易生

成低质量、非定向的攻击样本

• 解决方法
– 设计黑盒攻击器 GREATER-A，在只能获得目标检测器输出的情况下，生成高效、

隐蔽、强攻击性的对抗样本
• 关键 token 识别：利用开源代理模型提取 token 表示，并训练评分网络预测重要性

• Embedding 级扰动：不直接随机替换词，而是在重要 token 的 embedding 空间中加

入扰动，通过梯度上升增大扰动前后输出分布的 KL 散度，使候选词更容易改变检测

器判断；最后把扰动后的向量通过语言模型头映射回词表，得到候选替换词

• 候选词约束：加入词性约束，减少语法错误，提升攻击文本的自然性和隐蔽性

• 贪心搜索：按 token 重要性从高到低逐个尝试替换

• 贪心剪枝：成功攻击后，逐个尝试恢复已修改 token 24



实验设计  数据资源

• 数据集
– 训练数据：SemEval Task8 ( 8000，1000，1000 )

– 文本扰动测试、生成式扰动测试、对抗

攻击测试

• 对比方法
EP、PP、CERT-ED、RanMask、Text-RS、

Text-CRS、VAT、TAVAT、RADAR、

OUTFOX、 PWWS、TextFooler等

• 评价指标
– 平均查询次数Avg Queries 、攻击成功率

ASR 、扰动率Pert.、困惑度变化ΔPPL、

语义相似度USE 、可读性变化Δr

25
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实验设计  GREATER-D 防御性能对比实验 
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实验设计  GREATER-A 攻击性能对比实验 

• 评估GREATER-A在可查询、零查询场景下的攻击表现
– 在平均查询次数、攻击成功率、扰动率、困惑度变化、语义相似度、可读性变化方

面均表现优异
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实验设计  消融实验

• 评估GREATER-A的不同模块发挥的作用
– R+NP：随机选 token，不做剪枝          R+P：随机选 token，但加入剪枝

– S+NP：使用重要 token 识别，但不剪枝

– Mask-T：识别重要 token 后，用 mask 替代扰动

– GREATER-W：词级扰动版本         GREATER-WordNet：用 WordNet 同义词替换



算法总结   GREATER

• 算法贡献
– 攻防协同对抗训练框架：将机生文本检测防御建模为攻击器与检测器的同步对抗

过程，在训练过程中动态生成攻击样本，替代传统静态数据增强
• 从针对单一攻击的防御转向面向释义改写、字符扰动、查询式对抗攻击等攻击的

综合鲁棒防御

– 黑盒攻击器设计：利用代理模型识别关键 token，在 embedding 空间生成候选扰

动，结合词性约束、贪心搜索和贪心剪枝，生成隐蔽、强攻击性的对抗样本
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• 算法不足
– 攻击器与检测器同步训练带来较高训练成本，且攻

击样本生成过程需要多次查询目标检测器

– 当代理模型与实际检测器差异较大时，攻击样本质

量可能受到影响



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– Paraphrase Inversion

• 将释义改写攻击防御转化为“改写分析—释义逆变换—机生文本检测”的前置处理

流程，可作为可插拔模块使用

• 利用改写模型的系统性偏差，恢复原始文本中的风格特征、机器生成痕迹等

– GREATER

• 构建攻击器与检测器同步更新的攻防协同对抗训练框架

• 通过关键 token 识别、embedding 级扰动、词性约束、贪心搜索和贪心剪枝生成强

对抗样本， 提升对多种扰动与未知攻击的泛化能力

• 未来发展
– 提升跨模型、跨领域泛化能力，降低对特定生成

器和训练语料的依赖

– 根据扰动类型和攻击强度自适应调整防御策略 31
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