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问题回溯

• 总结反思
– PPT模板使用不够规范

– 基础知识部分讲解不够细致

– 部分实验结果图较模糊

• 相关内容
– 2025.12.21 李佳龙《面向联邦基础模型的安全评测与防御方法研究》

– 2025.10.27 陈星星 《面向数据异构与通信高效的联邦大模型优化与应用研究》

– 2026.05.31 满乐彤《基于大模型微调的后门攻击》

– 2025.09.14 赵怡清《扩散模型的后门攻击研究》

– 2025.03.23 赵怡清《文本生成大模型后门攻击研究》
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预期收获

• 预期收获
– 熟悉联邦学习与联邦图学习场景下后门攻击的基本问题

– 了解联邦后门攻击防御的发展历史

– 理解两种面向联邦后门防御的新思路

– 掌握GBHINDER由被动异常检测转向主动模型净化的防御思路
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内涵解析与研究目标

• 研究目的
– 面向联邦学习与联邦图学习，研究分布式隐私保护训练场景下的后门攻击防御问题

– 针对联邦学习中恶意梯度与良性梯度高度相似、数据分布非独立同分布、攻击设置未

知等挑战，实现对隐蔽恶意更新的动态识别

– 针对联邦图学习中图结构触发器传播、原始图数据不可访问、中心服务器不可信等挑

战，实现基于本地可信历史知识的主动模型净化

5

• 内涵解析
‒ 联邦图学习：在保护本地图数据隐私的前提下，多个客户端利用各自的节点特征、边

关系和拓扑结构协同训练图神经网络，用于处理具有复杂关联关系的图数据

‒ 主动模型净化：客户端利用自身可信历史模型作为良性锚点，对下载的全局模型进行

表征约束与拓扑一致性约束，实现由“被动异常检测”向“主动后门净化”的防御转

变



研究背景与研究意义

• 研究背景
– 联邦学习场景的分布式特性导致后门攻击风险更大，恶意梯度与良性梯度可能高度相似，

且数据分布呈现高度Non-IID特征，现有联邦学习后门防御方法（差分隐私）难以同时兼

顾防御效果与主任务性能

– 联邦图学习场景中，图数据包含节点特征与拓扑关系，良性客户端更新天然具有较强异质

性，容易模糊恶意偏离与良性差异之间的界限。图结构触发器可通过节点、边或局部子图

模式灵活嵌入，使污染模型识别难度进一步提高

– 现有联邦图学习防御方法多依赖可信服务器，既增加服务器端计算开销，也与联邦学习保

护数据隐私的目标存在冲突

• 研究意义
‒ 提升联邦学习中对隐蔽恶意梯度的识别能力，降低后门攻击成功率的同时保持主任务性能

‒ 探索联邦图学习中无可信服务器的客户端主动防御范式，推动防御思路由“被动异常检测”

转向“主动模型净化” 6



研究历史和现状
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2023 2025

2024 2025

Miao等人提出一种面向后门攻击的

高效安全联邦学习方案ESFL，通过

自适应本地差分隐私与压缩感知机

制，在保护模型更新隐私的同时降

低通信开销，并提升对后门攻击的

抵抗能力，探索隐私保护、通信效

率与安全防御之间的平衡。

Huang等人提出一种联邦学习后门动态

识别方法FedID，通过曼哈顿距离、欧

氏距离和余弦相似度的多度量动态加权，

以及改进z-score的良性梯度选择机制，

解决高维空间中欧氏距离失效和单一度

量泛化能力不足的问题。

2023

Yang等人提出增强型模型投毒攻

击ScaleSign与多策略防御方法MS

Guard，通过梯度缩放和符号统

计修改，使恶意梯度在余弦相似

度和符号分布上更接近良性梯度，

从而绕过多种鲁棒聚合规则；同

时结合余弦机制、符号统计和谱

方法提升防御能力。

2024 2026

Hu等人提出一种面向恶意客户端

攻击的鲁棒联邦学习框架RFFL，

通过在聚合前迭代过滤恶意客户

端，提高联邦模型对不同类型、

不同强度攻击的防御能力，并进

一步扩展到数据异构场景，增强Io

T环境下联邦学习的鲁棒性。

Zhang等人提出一种面向安全

聚合场景的联邦后门检测框架

SAFELearning，通过随机不可

见分组和部分参数披露，在不

泄露单个客户端模型隐私的前

提下，对子组聚合模型进行异

常检测，缓解安全聚合机制下

后门攻击更难发现的问题。

Zhu等人提出一种面向联邦图学

习的无可信服务器后门净化框架

GBHINDER，通过历史知识锚点、

通道注意力正则化和自适应动量

信息更新，使客户端能够自主净

化下载的全局模型，推动联邦图

后门防御由服务器端被动检测转

向客户端主动净化。

Kasyap等人提出一种本地模型投

毒攻击框架Sine，指出仅依赖欧

氏距离或余弦相似度不足以识别

复杂恶意更新；该方法通过构造

相似外观的恶意模型更新持续降

低全局模型性能，并提出FLTC防

御方法，利用可信坐标的方向和

幅度变化限制攻击影响。



知识基础
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对比维度 联邦学习（Federated Learning, FL） 联邦图学习（Federated Graph Learning, FedGL）

定义
多个客户端在不共享原始数据的前提下，
协同训练一个共享全局模型

融合联邦学习与图神经网络，在不共享本地图数据
的前提下协同训练图模型

数据 图像、文本、表格、时序等常规本地样本 图数据𝐺 = (𝑉, 𝐸, 𝑋)，同时包含节点特征与拓扑结构

模型 CNN、RNN、Transformer、MLP等通用
深度学习模型 GCN、GAT、GIN、GraphSAGE图神经网络模型

后门攻击特征
攻击者通过污染本地数据或模型更新，使
全局模型在触发器输入下输出目标标签

触发器可通过节点、边、局部子图或自然拓扑模式
嵌入，隐蔽性更强，也更易沿消息传递过程扩散

防御难点 恶意梯度与良性梯度可能高度相似，Non-

IID数据会放大异常检测误差
图结构复杂且良性更新天然异质，容易模糊良性异
质性与恶意偏离之间的边界

现有防御瓶颈
基于距离相似度的防御依赖服务器端异常
检测，差分隐私方法会损害主任务性能

FedGL专用防御仍处于早期阶段，FedTGE等方法
多依赖可信服务器，存在计算开销与隐私保护冲突

联系 FedGL不是简单地将FL应用于图数据，而是在图拓扑结构、Non-IID异质性、触发器隐蔽性和
服务器可信性共同作用下形成的更复杂联邦安全场景



知识基础
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– 基于距离（相似度）的异常检测
• 基本思想：假设良性梯度与恶意梯度在向量空间中存在可度量差异

• 优势：只聚合被判定为良性的客户端更新，通常对主任务性能影响较小

• 局限：在Non-IID数据和隐蔽后门攻击下容易误判，存在额外计算开销

– 基于差分隐私的方法
• 基本思想：通过梯度裁剪和噪声注入削弱恶意更新对全局模型的影响

• 优势：不依赖特定数据分布假设，对隐蔽后门攻击具有较强缓解能力

• 局限：额外噪声会降低模型主任务性能，并减缓联邦训练收敛速度



知识基础
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• 数据白化处理（Whitening）
– 一种重要的数据预处理方法，用

于降低输入特征之间的冗余性

– 标准归一化主要调整数据的均值

和尺度，而白化进一步通过旋转

与缩放消除特征之间的相关结构

– 基本流程
• 零中心化：𝑋𝑐 = 𝑋 − 𝜇

• 数据去相关：Σ =
1

𝑛
𝑋𝑐

𝑇𝑋𝑐 =

𝑈Λ𝑈𝑇

• 方差缩放： 𝑋𝑃𝐶𝐴−𝑤ℎ𝑖𝑡𝑒 =

𝑋𝑐𝑈(Λ + 𝜀𝐼)−
1

2

– PCA白化先旋转到主成分空间，再按特征值进

行方差归一，白化后数据坐标方向发生变化，

更强调去相关与主成分表达

– ZCA白化在PCA白化基础上，再旋转回原始特

征空间，更强调去相关后仍接近原始数据分布



知识基础
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• 图神经网络与图后门触发器
– 图数据表示为𝐺 = (𝑉, 𝐸, 𝑋)，与图像、文本不同，图数据同时包含特征信息和拓扑关系

– GNN通过消息传递机制聚合邻居节点信息，逐层学习节点或图级表征：

ℎ𝑣
(𝑙+1)

= 𝜎(𝑊 𝑙 ∙ 𝐴𝐺𝐺{ℎ𝑢
𝑙
: 𝑢 ∈ 𝒩(𝑣)})

– 浅层更关注局部结构，深层逐渐融合多跳邻居信息

– 触发器不再局限于像素块，可表现为节点、边、局部子图或自然拓扑模式

– 由于图结构复杂，局部异常可能在消息传递过程中被逐层放大，隐蔽性更强



算法原理 FedID

Fedid: Enhancing federated learning security through dynamic 

identification



算法原理 TIPO
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T 目标 在联邦学习场景中，防御针对全局模型的隐蔽后门攻击

I 输入 𝐾个客户端的本地数据集与本地模型更新
各客户端在𝑡轮训练后上传的本地模型梯度序列 {∆𝑤1

𝑡, ∆𝑤2
𝑡 , … , ∆𝑤𝐾

𝑡 }

P 处理

1.梯度特征计算：基于曼哈顿距离、欧氏距离、余弦相似度计算客户端更新差异
2.动态加权：基于白化处理消除量纲差异与指标相关性，自适应调整不同度量权
重
3.良性聚合：基于改进z-score筛选良性梯度，并对良性更新进行FedAvg聚合

O 输出 1个能够有效防御隐蔽后门攻击并保持主任务性能的全局模型𝑤𝑔
𝑡+1

P 问题
1.联邦学习在保护数据隐私的同时，分布式特性导致更易遭受隐蔽后门攻击威胁
2.差分隐私方法虽能有效缓解后门攻击，但额外添加噪声会降低模型主任务性能
并减缓收敛速度

C 条件 攻击者无法控制良性客户端访问其本地数据或篡改服务器聚合流程，恶性<50%

D 难点 FedID需要在Non-IID数据分布条件下区分良性异质更新与真实恶意更新，同时避
免牺牲主任务性能

L 水平 IEEE Transactions on Pattern Analysis and Machine Intelligence 2025（中科院一
区TOP，CCF A）



算法原理 问题定义
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• 联邦聚合过程

𝑤𝑡 = 𝑤𝑡−1 + 𝜂 ∙
σ𝑖=1
𝐾 𝑛(𝑖)∆𝑤𝑡

(𝑖)

σ𝑖=1
𝐾 𝑛(𝑖)

– 服务器根据各客户端上传的本地更新进行加权聚合

• 攻击假设
– 采用白盒攻击设置：攻击者了解聚合算法和配置参数，可调整恶意客户端本地训练过程；

但恶意客户端数量不超过总客户端数的50%，且无法控制良性客户端或篡改聚合流程

• 防御目标
– 尽可能识别并剔除恶意更新

– 保持全局模型的良性性能

– 适应不同数据分布和攻击策略



算法原理 FedID

– 创新点来源：基于距离防御仍是性能友好

方向，尤其是对FL来说
• 差分隐私方法能够缓解隐蔽后门攻击，但

额外噪声会降低主任务性能并减缓收敛

• 基于距离的方法只聚合良性梯度，关键在

于有效区分恶意更新与良性更新

• 现有距离防御存在两点不足：欧氏距离在

高维空间区分能力下降，单一度量难以识

别具有不同特征的恶意梯度

• 在Non-IID数据分布与攻击设置未知条件
下，良性梯度本身也存在差异，进一步增

加了恶意梯度识别难度
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– 对应创新点：多度量动态识别与良性

梯度聚合
• 梯度特征计算：引入曼哈顿距离，并结

合欧氏距离、余弦相似度（累计差异、

长度差异、方向差异）

• 基于白化处理的梯度特征动态加权：自

适应调整不同度量权重

• 基于改进z-score的良性梯度聚合：动态

筛选良性梯度，避免依赖预设攻击比例



算法原理 FedID整体框架
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FedID三阶段防御流程：先提取多度量梯度特征，再通过动态加权计算异常

得分。最终聚合良性梯度，从而在抑制后门攻击的同时保持主任务性能



• 命题：曼哈顿距离更适合高维空间
‒ 单一欧式距离或余弦相似度难以覆盖所有攻击特征

‒ 欧式距离在高维神经网络参数空间中易受维度灾难影响

•
𝐷𝑚𝑎𝑥,𝑑
𝑘 −𝐷𝑚𝑖𝑛,𝑑

𝑘

𝐷𝑚𝑖𝑛,𝑑
𝑘 ՜

𝑝
0 lim

𝑑՜∞
𝐸

𝐷𝑚𝑎𝑥,𝑑
𝑘 −𝐷𝑚𝑖𝑛,𝑑

𝑘

𝑑 1/𝑘 −(1/2) = 𝐶𝑘

• 随着维度𝑑的增长，最远和最近距离的相对差异趋近于0

• 在不同𝑘范数下，最远距离和最近距离的绝对差异增长速度不一样

• 𝐷𝑚𝑎𝑥,𝑑
𝑘 − 𝐷𝑚𝑖𝑛,𝑑

𝑘 的增长速率与𝑑 1/𝑘 −(1/2)成正比

‒ 高维空间中的距离区分能力

• 曼哈顿距离：𝑀𝑑 = 𝐷𝑚𝑎𝑥,𝑑
1 − 𝐷𝑚𝑖𝑛,𝑑

1

• 欧式距离：𝑈𝑑 = 𝐷𝑚𝑎𝑥,𝑑
2 − 𝐷𝑚𝑖𝑛,𝑑

2

• lim
𝑑՜∞

𝐸
𝑀𝑑

𝑈𝑑∙𝑑
1/2 = 𝐶′ , 𝑀𝑑 ≈ 𝐶′ ∙ 𝑈𝑑 ∙ 𝑑

• 曼哈顿距离能更准确地捕获高维空间中的梯度细微差异

算法原理 梯度特征计算
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• 多距离协同刻画梯度特征
‒ 联邦学习场景中，攻击者可能在不同环境和数据分布下

实施攻击，从而生成具有不同特征的恶意梯度

‒ 梯度特征定义
• 𝑥 = (𝑥𝑀𝑎𝑛, 𝑥𝐸𝑢𝑙 , 𝑥𝐶𝑜𝑠𝑖𝑛𝑒)

• 𝑥𝑀𝑎𝑛
(𝑖)

= ||𝑤𝑖 − 𝑤0||1, 𝑥𝐸𝑢𝑙
(𝑖)

= ||𝑤𝑖 − 𝑤0||2, 𝑥𝐶𝑜𝑠𝑖𝑛𝑒
(𝑖)

=
𝑤0
𝑇𝑤𝑖

||𝑤0||||𝑤𝑖||

• 曼哈顿距离刻画高维参数变化的累计，欧式距离刻画客户端更新的长度差异，余弦相似度刻

画方向差异

‒ 恶意梯度识别指标
• 计算每个梯度与其他梯度间距离之和

• 𝑥′(𝑖) = (σ𝑗,𝑗≠𝑖
𝐾 𝑥𝑀𝑎𝑛

𝑖
− 𝑥𝑀𝑎𝑛

𝑗
, σ𝑗,𝑗≠𝑖

𝐾 𝑥𝐸𝑢𝑙
𝑖
− 𝑥𝐸𝑢𝑙

𝑗
, σ𝑗,𝑗≠𝑖

𝐾 𝑥𝐶𝑜𝑠𝑖𝑛𝑒
𝑖

− 𝑥𝐶𝑜𝑠𝑖𝑛𝑒
𝑗

)

• 通过同时考虑曼哈顿距离、欧氏距离和余弦相似度，更全面地刻画客户端更新差异，缓解单

一指标在复杂后门攻击场景下识别能力不足的问题

算法原理 梯度特征计算
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• 核心问题

‒ 𝑥𝑀𝑎𝑛
(𝑖)

, 𝑥𝐸𝑢𝑙
(𝑖)
, 𝑥𝐶𝑜𝑠𝑖𝑛𝑒

(𝑖) 量纲和数值范围不同，不能直接简单相加

‒ 不同特征之间存在相关性，简单最大值归一化难以消除冗余影响

‒ 在Non-IID场景下，良性客户端更新本身存在差异，固定权重容易造成误判

• 数据白化处理

‒ 构造当前轮客户端梯度特征矩阵：𝑋 = [𝑥′ 1 , 𝑥′ 2 , … , 𝑥′ 𝐾 ] 𝑇

‒ 计算特征协方差矩阵：Σ = 𝐶ov(𝑋)

‒ 利用其逆矩阵进行白化投影：𝛿(𝑖) = 𝑥′ 𝑖 𝑇Σ−1𝑥′ 𝑖

• 动态加权
‒ Σ−1由当前轮次梯度特征分布计算得到，权重会随训练轮次和攻击环境自适应变化

‒ 输出梯度异常得分序列{𝛿 1 , 𝛿 2 , … , 𝛿(𝐾)}

算法原理 基于白化处理的梯度特征动态加权

19



算法原理 基于改进z-score的良性梯度聚合

20

• 核心问题
‒ 得到每个梯度的异常得分𝛿(𝑖)后，选择得分较低的良性梯度进行聚合

‒ 防御方并不知道每轮更新中恶意客户端所占比例

‒ 聚合比例过大，可能选入后门梯度；过小，全局模型泛化能力较差

• 改进z-score动态筛选

‒ 传统z-score：γ =
𝑥−𝜇

𝜎
，恶意更新存在时均值和标准差易受极端异常值影响

‒ FedID采用中位数绝对偏差（MAD）代替标准差：

𝑀𝐴𝐷( 𝛿 𝑖
𝑖=1

𝐾
) = 𝑚𝑒𝑑𝑖𝑎𝑛(|𝛿 𝑖 −𝑚𝑒𝑑𝑖𝑎𝑛( 𝛿 𝑖

𝑖=1

𝐾
)|)

‒ 同时，用{𝛿 1 , 𝛿 2 , … , 𝛿(𝐾)}中的最小值代替均值：𝛾(𝑖) =
𝛿 𝑖 −𝑚𝑖𝑛𝑖𝛿

𝑖

𝑀𝐴𝐷( 𝛿 𝑖
𝑖=1

𝐾
)

‒ FedAvg聚合：𝑤𝑡 = 𝑤𝑡−1 + 𝜂 ∙
σ𝑖∈𝑆𝑡 𝑛

𝑖 ∆𝑤𝑡
𝑖

σ𝑖∈𝑆𝑡
𝑛 𝑖 , 𝑆𝑡 = 𝑖 𝛾 𝑖 < 1 , ∆𝑤𝑡

𝑖
= 𝑤𝑡

𝑖
− 𝑤0



实验流程 实验设置

21

• 视觉分类数据集
‒ CIFAR-10：50,000张训练图像，10,000张测试图像，10个类别

‒ EMNIST：280,000张真实手写数字图像，类别为0–9

‒ Fashion-MNIST：10个类别，每类7,000张时尚商品图像

• 泛化验证数据集
‒ CINIC10：270,000张图像，规模约为CIFAR-10的4.5倍

‒ LOAN：2,260,668条贷款与信用评分样本，9个类别

‒ Sentiment140：160万条英文Twitter情感分类数据

• Non-IID数据划分
‒ 采用 Dirichlet分布𝐷𝑖𝑟(𝛼)模拟联邦学习中的数据异构场景

‒ 𝛼越小，客户端数据分布的 Non-IID程度越高

‒ LOAN：𝛼 = 0.9，其余数据集均为0.5

• 模型设置：CIFAR-10：VGG-9; EMNIST：LeNet-5; Sentiment140：LSTM; LOAN：三层全连

接网络



实验流程 实验设置

• 攻击基线
– 同时设置像素级后门与语义级后门

– 为提升防御难度，采用多轮攻击而非单轮攻击

– Model Replacement：通过放大攻击梯度替换全局模型

– DBA：将触发器拆分后由多个恶意客户端协同上传

– PGD：通过缩放与投影约束恶意梯度

– Edge-case PGD：利用长尾样本与投影约束增强隐蔽性

22

• 防御基线
– FedAvg、Krum、Multi-Krum、RFA、

FoolsGold、Weak-DP、FLPruning、

Flame

• 评估指标
– MA(Main Accuracy)

– BA(Backdoor Accuracy)

– 在保持高 MA 的同时降低 BA



实验结果 整体防御性能

23

结论：FedID能够在降低后门攻击成功率的同时，基本保持全局模型主任务性能

• 结果分析
– FedID在三类数据集

上均取得最高Rank 

Score

– 在Model Replacement、

PGD、Edge-case 

PGD等攻击下保持较

低BA

– 与差分隐私方法相比，

FedID避免额外噪声

对MA的明显影响



实验结果 Edge-case PGD场景下的防御性能

24

• 结果分析
– FedID与Flame能抵御Edge-

case PGD，但Flame会牺牲MA

– Krum、FoolsGold等方法在更

隐蔽攻击下容易失效

• 结论
– FedID对隐蔽性更强的Edge-

case PGD场景有更稳定的防御

能力



实验结果 Non-IID与攻击频率影响
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• 结果分析
– 不同𝜶下BA均维持低水平，MA轻微波动

– 攻击频率变化时，FedID仍保持稳定低BA

– 当恶意客户端占比高于50%时，各方法防御

性能均明显下降

结论：FedID对Non-IID程度、攻击频率和恶意客户端占比变化具有较强适应性



实验结果 自适应攻击防御性能

26

– 根据凯克霍夫原则，假设攻击者全面了解

FedID防御机制

– 攻击者通过异常检测损失调整恶意梯度特征

ℒ𝑚𝑜𝑑𝑒𝑙 = 𝛽ℒ𝑐𝑙𝑎𝑠𝑠 + (1 − 𝛽)ℒ𝑎𝑛𝑜

ℒ𝑎𝑛𝑜 = ℒ𝑀𝑎𝑛 + ℒ𝐸𝑢𝑙 + ℒ𝐶𝑜𝑠

– 𝛽平衡攻击有效性与规避检测能力

– 当𝛽超过0.3时，FedAvg的BA快速上升；FedID仍保持BA接近0，EMNIST更明显

– 𝛽=0.5时FedID 仍保持稳定防御效果，说明其不依赖单一攻击假设



实验结果 不同数据集的泛化性能

27

• 结果分析
– 在特征较为简单的数据集EMNIST和

Sentiment140上，FedID在整个训练

过程中的收敛速度与FedAvg基本相当

– FedID在CINIC10、LOAN和

Sentiment140上均实现较高MA与低

BA，说明该方法对不同任务具有一定

适用性



实验结果 消融实验与计算开销

28

• 消融实验
– 多指标组合优于单一指标，不同度量在识别恶意梯度时各有侧重

– 曼哈顿距离更有助于防御隐蔽性较强的PGD与Edge-case PGD

– 白化处理相比最大值归一化能够更好识别Non-IID下的恶意样本

• 计算开销
– 基础FedID框架仅占

总计算成本的9.11%



算法原理 GBHINDER

Fend for Yourself! Backdoor Purification in Federated Graph 
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算法原理 TIPO
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T 目标 在无可信服务器的联邦图学习场景中，防御针对全局图模型的后门攻击

I 输入 𝑀个客户端的本地图数据集𝐷𝑘 = {(𝐺𝑘,𝑖 , 𝑦𝑘,𝑖)}
服务器下发的全局模型𝑤𝑡以及良性客户端自身历史模型锚点ℎ𝑘

𝑡

P 处理
1.利用客户端可信历史模型作为良性知识锚点
2.历史通道注意力正则化约束全局模型表征，结合拓扑一致性损失抑制后门传播
3.基于自适应动量信息更新机制选择性融合稳健全局知识，动态更新历史锚点

O 输出 1个无需可信服务器、能够抵御图后门攻击并保持主任务性能的全局图模型𝑤𝑡+1

P 问题
1. 联邦图学习中图结构复杂且数据呈现更高程度的Non-IID，任务难度更高
2.现有联邦图学习防御依赖可信中央服务器，带来额外计算开销且与隐私保护目
标存在冲突

C 条件 攻击假设：恶意客户端可完全操控本地训练过程；每个良性客户端均作为防御者，
在无可信服务器、无公开干净数据集条件下自主防御

D 难点 GBHINDER需要在本地信息有限条件下区分良性全局知识与恶意模式，同时避免
静态本地锚点导致模型分化和知识孤立

L 水平 USENIX Security 2026（CCF A）



算法原理 问题定义与威胁模型

31

• 联邦图学习
‒ 核心任务为图分类，即为每个图𝐺分配

一个来自标签空间𝑌的标签y

𝑤 = 𝑎𝑟𝑔min
𝑤

෍

𝑘=1

ℳ
𝒟𝑘

𝒟
ℓ𝑘(𝑤,𝒟𝑘)

ℓ𝑘 𝑤,𝒟𝑘 =
1

𝒟𝑘
෍

𝑖=1

𝒟𝑘

𝑓(𝑤, (𝐺𝑘,𝑖 , 𝑦𝑘,𝑖))

‒ 第𝑡轮训练中，服务器选择客户端集合𝒮𝑡，并下发全局模型𝑤𝑡

‒ 客户端利用本地数据训练：𝑤𝑘
𝑡+1 ← 𝑤𝑘

𝑡 − 𝜂∇𝑤𝑘
𝑡ℓ(𝑤𝑘

𝑡 ; 𝑏)

‒ 服务器通过聚合函数更新全局模型： 𝑤𝑡+1 ← 𝐴𝐺𝐺({𝑤𝑘
𝑡+1|𝑘 ∈ 𝒮𝑡})

• 后门攻击目标
‒ 攻击者试图向全局图模型

注入神经木马，干净输入

上保持正常预测，触发器

出现时输出目标标签

൝
𝐹𝑤 𝐺 = ෪𝐹𝑤(𝐺)
෪𝐹𝑤 𝐺⨁𝛿 = ො𝑦



算法原理 创新点

32

– 创新点来源：单纯本地微调难以防御深层后门
• 经过10轮后门攻击后，即使继续进行200轮无恶
意参与者训练，单纯微调仍难以彻底消除后门

• 后门隐蔽性

• 孤立客户端本地数据不足

– 对应创新点：从被动微调（服务器）

转向主动模型净化（客户端）
• 提出GBHINDER：一种无可信服务器

的FedGL防御范式，利用客户端可信
历史知识缓解后门攻击

• 历史通道注意力正则化：结合图拓扑

特性的通道注意力机制，放大良性与

恶意神经元激活差异；引入拓扑一致

性损失，使局部净化后的全局模型深

层表征向历史模型中的良性浅层特征

靠拢

• 自适应动量更新：根据扰动敏感性动

态调整锚点更新强度，选择性吸收稳

健全局知识



算法原理 GBHINDER整体框架

33

在无需可信服务器的条件下净化全局图模型并抑制后门传播



算法原理 历史通道注意力正则化

• 基于历史锚点的显式正则

‒ 良性客户端利用上一轮本地模型作为可信历史锚点：ℎ𝑘
𝑡 ← 𝑤𝑘

𝑡−1

‒ 良性模型与后门模型的整体表征可能高度相似，简单表征匹配难以有效净化后门

‒ 如何放大良性与恶意神经元激活值差异？结合图拓扑信息与通道重要性

• 拓扑通道注意力构建
‒ 对GNN第𝑙层激活张量：ℱ𝑙 ∈ ℝ𝑁×𝐷𝑙，定义通道注意力函数ℋ:ℝ𝑁×𝐷𝑙 ՜ ℝ𝑁

‒ 引入归一化节点度作为拓扑权重，突出结构重要节点：𝐷 𝑖 =
deg(𝑣𝑖)

𝑚𝑎𝑥𝑣∈𝑉deg(𝑣)

‒ 第𝑑个通道的注意力图：[ℋ𝑑(ℱ
𝑙)]𝑖 = 𝐷 𝑖 ∙ |ℱ𝑙 𝑖,𝑑 |2

‒ 考虑到后门神经元可能集中于特定的通道，引入通道权重：𝜔𝑑 =
||ℱ𝑙(:,𝑑)||1

σ
𝑗=1

𝐷𝑙 ||ℱ𝑙(:,𝑑)||1

‒ ||𝐹𝑙(:,𝑑)||1 = σ𝑖=1
𝑁 |ℱ𝑙 𝑖,𝑑 |，表示第𝑑个通道激活值的𝐿1范数

‒ 最终通道注意力： ℋ𝐶𝐻(ℱ
𝑙) = σ𝑑=1

𝐷𝑙 𝜔𝑑 ∙ ℋ𝑑(ℱ
𝑙) ∈ ℝ𝑁

34



算法原理 历史通道注意力正则化
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• 深浅层注意力对齐
‒ GNN浅层捕获局部拓扑模式，深层融合全

局信息

‒ 后门特征通常通过多跳消息传播在深层逐

步累积

‒ 因此利用历史锚点的浅层注意力约束当前

模型的深层注意力，避免后门传播

ℒ𝑎𝑙𝑖𝑔𝑛 ℎ𝑘
𝑡 , 𝑤𝑘

𝑡

=෍

𝑙=1

𝐿−1

||𝜓 ℋ𝐶𝐻 ℱ
ℎ𝑘
𝑡
𝑙 − 𝜓 ℋ𝐶𝐻 ℱ

𝑤𝑘
𝑡

𝑙+1 ||2
2

‒ 其中，𝜓 ℋ𝐶𝐻 ℱ𝑙 =
ℋ𝐶𝐻(ℱ

𝑙)

||ℋ𝐶𝐻(ℱ𝑙)||2

• 拓扑一致性约束
‒ 后门攻击可能通过异常边或节点

特征破坏图结构一致性

‒ 利用本地干净数据约束相邻节点

特征对齐：

ℒ𝑡𝑜𝑝𝑜 𝑤𝑘
𝑡 =

1

σ(𝑖,𝑗)∈𝐸 𝐴𝑖,𝑗
σ(𝑖,𝑗)∈𝐸 ||𝑧𝑤𝑘

𝑡
𝑖
− 𝑧

𝑤𝑘
𝑡
𝑗
||2
2 𝐴𝑖,𝑗

• 整体优化目标
‒ 对下载的全局模型进行主动净化

ℒ𝑡𝑜𝑡𝑎𝑙 =
1

𝑏
(ℒ𝑐𝑒 + λ1ℒ𝑎𝑙𝑖𝑔𝑛 + λ2ℒ𝑡𝑜𝑝𝑜)



算法原理 自适应动量信息更新

• 静态历史锚点的局限
‒ 历史通道注意力正则化依赖历史模型质量

‒ FedGL随机选择客户端，良性客户端可能多轮未被选中，导致历史锚点偏差或过时

‒ 静态锚点可能导致知识孤立，削弱全局模型泛化能力

• 基于动量的历史锚点更新
‒ 在每个训练epoch中动态更新历史模型：

ℎ𝑘
𝑡 ← 𝑎 ∙ ℎ𝑘

𝑡 + (1 − 𝑎) ∙ 𝑤𝑘
𝑡

‒ 𝑎为动量系数，控制历史知识与净化后全局知识的融合比例

‒ 𝑎越大，越倾向于保留历史锚点知识

‒ 不直接固定𝑎，而是根据净化模型的稳定性与可信度动态调整

36



算法原理 自适应动量信息更新
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• 基于扰动敏感性的可信度评估
‒ 构造拓扑扰动图，模拟后门触发器对图结构的

影响：𝐺𝑎𝑑𝑣 = 𝑃𝑒𝑟𝑡𝑢𝑟𝑏(𝐺)

‒ 扰动方式：随机添加或删除一定比例的边

• 扰动敏感性得分
‒ 计算净化后模型与历史模型在扰动图上的表征

差异：

𝛿 = ෍

𝐺𝑖∈𝐷𝑘

𝜋𝑖 ∙ ||𝜓 ℱ𝑤𝑘
𝑡 𝐺𝑖

𝑎𝑑𝑣 − 𝜓 ℱℎ𝑘
𝑡 𝐺𝑖 ||2

2

‒ 𝛿越大，说明净化模型对拓扑扰动越敏感，可能

仍包含后门污染

• 图规模权重
‒ 考虑不同图规模对整体表征贡献不

同，为每个图分配权重：

𝜋𝑖 =
|𝑉𝑖|

σ𝐺𝑖∈𝐷𝑘
|𝑉𝑗|

• 动量系数自适应映射
𝑎 = 𝑎0 ∙ (1 − exp(−𝛾 ∙ 𝛿))

‒ 高𝛿：提高𝑎，更多保留历史锚点以

减少潜在恶意知识吸收

‒ 低𝛿：降低𝑎，更多融合全局知识，

避免锚点过时



实验流程 实验设置
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• 数据集
‒ 图分类任务数据集

‒ 节点分类任务数据集

• 基础模型
‒ 默认骨干模型：图同构网络

(Graph Isomorphism Network, GIN)

‒ 泛化验证模型：GCN、GAT、GraphSAGE

• 攻击基线
‒ Rand-GDBA：随机图触发器后门攻击

‒ Motif-GDBA：基于结构模体的图后门攻击

‒ Opt-GDBA：优化触发器结构与注入位置

‒ NI-GDBA：非侵入式图后门攻击，不直接修改原始图数据

‒ 节点分类任务额外引入GTA-GDBA、UGBA-GDBA



实验流程 实验设置
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• 防御基线
‒ FoolsGold、Flame、RLR：通用联邦学习防御方法

‒ GNNCert、FedTGE：联邦图学习专用防御方法

‒ 节点分类任务中，GNNCert因面向图级预测而不参与对比

• GBHINDER超参数
‒ 历史通道注意力正则：𝝀𝟏 = 1

‒ 拓扑一致性约束：𝝀𝟐 = 1

‒ 动量系数上界：𝒂𝟎 = 0.9

‒ 扰动敏感性缩放因子：𝜸 = 10

‒ 默认采样50%边计算𝓛𝒕𝒐𝒑𝒐，采样50%本地数据计算𝛿

• 评估指标
‒ ACC（主任务准确率）：衡量全局模型在干净样本上的分类性能

‒ ASR（攻击成功率）：后门样本被误分类为目标标签的比例

‒ 在保持高ACC的同时降低ASR



实验结果 整体防御性能
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– 对于图分类任务，四种攻击场景下GEHINDER均能将ASR稳定至10%以下，同时ACC

基本接近无攻击时的主任务性能，最高差2%左右

– FedTGE在隐蔽性最强的NI-GDBA攻击下明显失效，在AIDS上ASR高达越87%



实验结果 整体防御性能
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– 对于节点分类任务，GEHINDER在三种攻击场景下的ASR最高仅为15.24%

– 在PubMed+UGBA-GDBA场景下，FedTGE的ASR为32.91%，而GBHINDER降至

9.51%，且ACC从83.66%提升到86.76%。说明GEHINDER有较好的任务泛化性能



实验结果 不同GNN骨干下的防御性能
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‒ 在GIN、GCN、GAT、GraphSAGE四类骨干模型上均能有效降低ASR，同时保持较

高ACC，防御性能较稳定

‒ 在默认GIN下GEHINDER的ASR整体略高于GAT，但整体ACC远高于GAT，说明历

史通道注意力正则与注意力型GNN结构具有一定协同作用



实验结果 不同攻击条件下的鲁棒性
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‒ 恶意参与率影响、中毒比例影响
• GBHINDER对于不同攻击场景在不同恶意客户端比例下整体保持较低ASR和较稳定ACC；

其中GBHINDER-L（聚合前本地模型）的ASR始终最低

‒ 结论：GBHINDER的优势不只体现在全局模型防御效果，更体现在良性客户端具备

持续自我保护能力，从而缓解高恶意参与率下的全局污染风险
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• 结果分析
– No-Defense：在不同𝛼设置下ASR始

终较高，在NCI1上最高达87.52%，

PROTEINS最高93.56%

– GBHINDER：在强Non-IID场景下

仍能显著降低ASR， PROTEINS上

𝜶=𝟎.𝟓时ASR由85.74%降至7.93%

• 结论
– 服务器端防御容易将良性客户端间

的统计漂移误判为异常

– GBHINDER不比较不同客户端更新，
而是基于客户端自身可信历史知识

净化全局模型，因此对数据异构性

更稳定



实验结果 消融实验
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• 损失函数消融
– 仅使用ℒ𝑐𝑒，模型保持基本分类能力，但ASR高达

87.11%

– 去除ℒ𝑎𝑙𝑖𝑔𝑛后，ASR升至40.53%；去除ℒ𝑡𝑜𝑝𝑜后，

ASR升至28.79%

– 三者均存在，ACC高达79.87%，ASR低至6.51%

• 核心模块消融
– 去除HCAR后，𝜶=𝟎.𝟓时ASR升至51.73%，说明历史通道注意力正则是后门净化的核心

– 去除AMIU后，𝜶=𝟎.𝟓时ACC降至62.50%、ASR升至41.72%，说明强Non-IID下静态历史

锚点容易产生偏差导致主任务泛化能力骤降
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后门触发器最初表现为局部异常模式，并在GNN消息

传递过程中逐层放大，最终在深层形成稳定恶意表征

• 层对齐策略超参
– < 𝑙, 𝑙 + 1 > 在低ASR与高ACC之间取得最佳平衡

– < 𝑙, 𝑙 + 1 > 利用历史模型第𝑙层的干净浅层特征约束

全局模型第𝑙 + 1层，可主动打断后门信号的放大链

– < 𝑙, 𝑙 >偏向被动修正，< 𝑙, 𝑙 + 2 > 等跨度过大，容

易导致训练不稳定并降低ACC



实验结果 计算开销
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• 结果分析

– GBHINDER的计算开销主要来源于ℒ𝑡𝑜𝑝𝑜的图边集

遍历和敏感性分数𝛿的计算

– 在NCI1上，FedAvg客户端耗时为 0.5012s，

GBHINDER在50%采样率下增至 3.8260s，但ASR

由92.67%降至12.39%

– 降低采样率可显著减少开销：GBHINDER在AIDS

数据集上5%采样率下客户端耗时0.6932s，ASR仍

可降至18.13%

– 相比FedTGE和GNNCert，GBHINDER额外计算

主要发生在客户端侧，不会增加服务器端计算负担

• 结论
– GBHINDER的计算开销可控，可通过简单采样策

略实现防御效果与计算效率的灵活平衡
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特点总结与未来展望

• 算法创新
– FedID：在联邦学习场景中引入曼哈顿距离、欧氏距离和余弦相似度的多度量动态

识别机制，通过白化加权与改进z-score实现隐蔽恶意梯度筛选

– GBHINDER：提出无可信服务器的联邦图学习客户端主动净化范式，利用历史知

识锚点、通道注意力正则化和自适应动量更新防御图后门攻击

• 算法优势
– FedID：在多种后门攻击和Non-IID场景下保持较低BA与较高MA

– GBHINDER：减少对可信服务器端异常检测和公开干净数据集的依赖

• 未来展望
– 锚点轻量化维护： 将完整历史模型锚点通过低秩增量上传、模型量化压缩等技术

降低客户端存储开销

– 根据扰动敏感性𝛿动态决定是否启用ℒ𝑡𝑜𝑝𝑜、AMIU或高频锚点更新，在防御性能与

通信效率之间实现更灵活的平衡 49
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