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问题回溯

• 总结反思
– 基本概念理解不到位

– 重点内容没有标黄

– 回答问题没有信息量

• 相关内容
– 智能体

• 2026.04.12 吴廷瑞  《从图视角理解多智能体系统安全》

• 2026.03.09 王怡男  《Agent ornot?从程序自动修复评估智能体》

• 2026.01.25 刘栋涵  《智能体中的工具调用攻击》

– 大模型攻击
• 2026.05.31 满乐彤  《基于大模型微调的后门攻击》

• 2025.09.14 赵怡清  《扩散模型的后门攻击研究》

• 2025.03.23 赵怡清  《文本生成大模型后门攻击研究》 2



内容提要
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• 预期收获

• 内涵解析与研究目标

• 研究背景与研究意义

• 研究历史与现状

• 知识基础

• 算法原理

– CrossInject

– ToolHijacker

• 特点总结与未来展望

• 参考文献



预期收获

• 预期收获
– 熟悉大模型Agent的基本概念

– 了解提示注入攻击技术

– 了解提示注入攻击的发展历史与研究方向

– 理解两种面向大模型Agent提示注入攻击的新思路
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内涵解析与研究目标

• 研究目的
– 以大模型Agent为对象，研究提示注入攻击方法

– 结合扩散模型、黑盒迁移、潜空间特征对齐等技术

– 实现面向Agent多组件、多模态的自动化提示注入攻击

– 揭示智能体系统中的潜在漏洞
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• 内涵解析
‒ Agent：一种能够自主感知环境、做出决策并采取行动的智能程序，不仅能回答问题，

还能主动完成一系列复杂任务

‒ 提示注入攻击：攻击者通过精心构造的输入来操控大模型行为，覆盖掉系统原本的指

令，执行恶意操作



研究背景与研究意义

• 研究背景
– Agent快速发展带来新的安全风险

• 随着Agent快速发展，能够与搜索引擎、数据库、代码解释器等外部环境交互

• Agent权限范围和应用场景不断扩大，攻击面随之增加

• 一旦受到攻击，可能导致敏感信息泄露、恶意工具调用和错误决策等安全问题

– 提示注入攻击隐蔽且难以防御
• 提示注入攻击通过自然语言构造恶意提示，无需利用传统系统漏洞

• 恶意指令可隐藏于网页内容、检索文档、工具返回结果甚至图像中

• 现有输入过滤和规则检测方法难以有效抵御跨模态、间接提示注入等新型攻击

• 研究意义
‒ 揭示Agent系统中的潜在安全漏洞和攻击路径

‒ 为提示注入攻击检测与防御提供理论支撑，保障Agent在智能办公、网络安全和自动

化服务等场景中的安全应用 6



研究历史和现状
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2022 2025

2024 2025

Kwon等人提出一种基于数学函数的

文本提示注入攻击方法，通过将敏

感词替换为二维平面上的函数表达

式，以及采用两阶段注入流程（先

让模型识别并记住单词，再发送含 

[MASK]的恶意指令），揭示了安

全对齐LLM在处理非自然文本表达

时的根本性漏洞。

Wang等人提出针对多模态智能体的跨

模态提示注入攻击框架CrossInject，通

过视觉潜在对齐将恶意指令语义嵌入生

成的目标图像并迁移至良性图像，以及

文本引导增强利用元提示构造防御感知

的系统提示并优化恶意文本指令，显著

提升黑盒场景下对智能体的攻击成功率。

2023

Clusmann等人提出了一种针对医

学视觉语言模型的黑盒提示注入

攻击方法，通过在肿瘤影像中嵌

入人眼难以察觉的视觉提示，以

及采用文本注入和延迟视觉注入

等多种方式，显著提高了模型对

恶性病变的漏诊率。

2023 2026

Greshake等人提出一种针对LLM 

的间接提示注入攻击，通过将恶

意指令注入到模型可能检索的外

部数据源中，利用LLM 无法区分

数据与指令的根本性缺陷，实现

了远程控制模型行为、数据窃取、

持久化攻击等多种威胁，揭示LL

M面临的新型安全风险。

Perez提出一种针对大语言模

型的提示注入攻击框架，通

过基于掩码的迭代对抗提示

组合，以及利用定界符和恶

意指令等手段，实现目标劫

持和提示泄露两种攻击，揭

示当前LLM面临的安全风险。

KumarShi等人提出一种针对LLM

智能体工具选择环节的提示注入攻

击ToolHijacker，通过两阶段优化

（检索目标R和选择目标S）生成恶

意工具文档，在无盒场景下操控检

索与选择阶段，显著提高攻击成功

率，并揭示现有防御的局限性。

Bagdasaryan等人提出一种针对多

模态大语言模型的间接指令注入

攻击方法，通过对抗性扰动将恶

意指令嵌入图像或音频中，以及

利用对话历史实现对话投毒，实

现定向输出和指令劫持，揭示用

户作为攻击向量的新型安全风险。



知识基础
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• LLM攻击
– 训练阶段

• 数据投毒

• 后门攻击

• 模型窃取

• 成员推断

– 推理阶段
• 提示注入

• 越狱攻击

• 对抗攻击

• 幻觉利用



知识基础
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• 提示注入攻击
– 原理：攻击者通过构造恶意输入，诱导大模型忽略系统预设的安全指令，执行恶意操作

– 分类

– 提示注入攻击 VS 越狱攻击
• 越狱攻击 ：针对的是模型的内置安全对齐（RLHF护栏），让模型输出任何敏感信息

• 提示注入 ：针对的是当前任务的系统指令或角色设定，覆盖或篡改开发者为当前会话设

定的具体规则

攻击向量 攻击目标 技术实现

直接注入 系统提示泄露 手动构造

间接注入 行为劫持 自动生成

多模态注入 权限提升 优化驱动

私有数据外泄



知识基础
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• Agent系统架构
– Agent = LLM (大脑) + Planning (规划) + Tool use (执行) + Memory (记忆)

• LLM：负责理解意图、生成文本和进行逻辑判断

• Planning ：将复杂的目标拆解成可执行的步骤

• Memory ：记录对话历史（短期）和存储专业知识库（长期）

• Tool use ：根据需求去查谷歌搜索、读数据库、跑代码等

– 与传统AI模型的区别
维度 传统AI模型 AI Agent

交互方式 单次输入输出 多轮对话、持续交互

决策能力 基于输入直接推理 规划、反思、迭代优化分析

工具使用 无法主动调用外部工具 可调用搜索、计算器、API 等

记忆机制 仅限当前上下文 短期+长期记忆

错误处理 输出即结束 可自我纠错、重试



知识基础
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• Agent系统架构
– 工作原理

• 感知层接收外部输入，大脑负责理解与决策，规划层将任务分解，工具层负责执行，记

忆层则贯穿始终，为所有环节提供状态支撑



知识基础
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• 扩散模型
– 一种基于概率扩散过程的生成模型，通

过模拟数据逐渐被噪声破坏以及从噪声

中逐步恢复的过程，学习真实数据分布，

并生成高质量样本

– 核心步骤
• 前向扩散：对原始图像利用马尔可夫

链逐步添加高斯噪声，直至图像完全

变为随机噪声

• 反向去噪：从随机噪声开始，逐步去

噪，重建数据样本的结构和语义信息，

最终生成高质量样本



算法原理 CrossInject

Multimodal Agents via Cross-Modal Prompt Injection



算法原理 TIPO
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T 目标 通过操纵智能体的视觉与文本输入，诱导其执行恶意任务

I 输入 文本编辑任务样本*100，情感分析任务样本*100

P 处理

1.将恶意指令通过扩散模型转化为目标图像
2.对原始图像添加扰动，在特征空间中与目标图像对齐，嵌入恶意语义
3.对初始文本指令进行迭代优化，生成欺骗性命令
4.将生成的对抗性图像与优化后的欺骗性文本命令同时输入目标多模态
智能体

O 输出 智能体执行恶意指令的结果

P 问题
现有的提示注入攻击主要关注的是单模态攻击（仅针对文本或视觉），
无法有效协调跨模态攻击

C 条件 黑盒访问、多模态输入接口、智能体角色描述可知

D 难点 模态鸿沟、语义保真与隐蔽性的平衡

L 水平 ACM MM(CCF-A 2025)



算法原理 创新说明

• CrossInject

‒ 首次提出跨模态提示注入攻击框架
• 现有提示注入攻击仅为单一模态

• 本文提出“视觉+文本”跨模态攻击

‒ 引入视觉潜空间对齐优化方法
• 引入T2I模型作为语义桥梁，将恶意指

令转化为目标图像

• 解决跨模态语义鸿沟

‒ 提出文本引导增强技术
• 利用大型语言模型推断出黑盒防御系统

的提示信息

• 通过对抗性元提示生成恶意的文本命令

15



算法原理 CrossInject

• 算法流程
– 视觉潜空间对齐

• 指令语义转换

• 目标图像生成

• 潜空间特征对齐

– 文本引导增强

• 角色提取

• 防御提示构造

• 对抗指令优化

16



• 视觉潜空间对齐(Visual Latent Alignment)

‒ 指令语义转换
• 提取恶意指令𝑑的三要素Subject/Context/Action

• 改写为文生图描述性提示词𝑑′

‒ 目标图像生成

• 输入：描述性提示词𝑑′

• 输出：目标图像𝐼𝑡 = 𝐺(𝑑′)，在视觉上承载恶意

指令语义

• 扩散模型：Stable Diffusion 3.5 Large

• 核心架构：MM-DiT 双流联合注意力机制，确

保指令语义向视觉潜空间精准对齐

算法原理 视觉潜空间对齐
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• 视觉潜空间对齐(Visual Latent Alignment)

‒ 潜空间特征对齐
• 目标：在良性图像𝐼上隐藏扰动δ在，使其在潜空间与目标图像

𝐼𝑡的特征对齐

• 迁移性策略：集成𝐾个开源代理视觉编码器作为代理模型

(CLIP、SigLIP) ，最大化对未知黑盒Agent的攻击迁移性

• 损失函数：最小化𝐼 + δ与𝐼𝑡分别经视觉编码器提取后的归一化

特征向量之间的 ℓ₂距离

• 优化算法：SSA-CWA跨编码器集成梯度迭代

算法原理 视觉潜空间对齐
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潜空间中
的一个点

用户输入图像

视觉编码器

特征向量

规划器 / 决策模块

输出行为



• 文本引导增强 (Textual Guidance Enhancement)

‒ 核心目标
• 从输出端控制受害Agent将命令𝐶通过注入函数𝜂(⋅)转化为欺骗性命令𝐶′

‒ 黑盒挑战与解决方案
• 黑盒挑战：多模态Agent输入维度高、管道复杂，无法端到端计算梯度

• 解决方案：以开源LLM为代理模型，近似受害Agent推理过程

算法原理 文本引导增强
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• 文本引导增强 (Textual Guidance Enhancement)

‒ 角色提取
• 基于已知角色的黑盒威胁模型，提取受害Agent的公开身份或设定描述𝑅

‒ 防御提示构造
• 将角色信息𝑅输入元提示模板𝑇 ⋅ ，驱动强语言模型𝑀（如GPT-4），生成带防御机

制的系统提示

‒ 对抗指令优化
• 将命令𝐶初始化为一串通用占位符，在代理模型上逐位计算Token梯度，采用贪婪坐

标梯度算法（GCG）在词表中精准替换出能最大化破防概率的离散字符序列

• 损失函数：

• 最小化目标恶意动作𝑎∗的负对数似然，以最大化恶意指令的触发概率

算法原理 文本引导增强
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实验流程 实验设置

• 受害者智能体
– RecipeMaster（RM）：根据食材图片和用户指令生成食谱

– PoetryGenius（PG）：根据风景照片和用户偏好创作诗歌

• 测试模型与数据集
– 被测的多模态大模型

• Qwen2-VL (2B) 

• Phi-3.5-vision

– 用于构造违规指令的数据集
• CoEDIT：用于测试文本编辑任务

• SST2：用于测试情感分类任务

• 攻击流程与场景
– 被动植入：通过在线网页（嵌入在HTML标签和混乱字符中）注入恶意指令

– 主动植入：通过用户直接上传的本地文档（如TXT、PDF）注入恶意指令 21



实验流程 实验设置

• 对比方法
– JIP：针对视觉模态的提示注入攻击

– FB：针对文本模态的黑盒提示注入攻击

– Naive：直接向智能体下达恶意指令的简单方法（作为效果下限）

• 评估指标
– 攻击成功率（Attack Success Rate，ASR）

• 衡量攻击后智能体执行恶意任务的比率

• ASR越高，攻击越有效

– 无攻击下性能（Performance under No Attack, PNA）
• 衡量智能体在无攻击时正常完成本职任务的能力

• PNA越高，智能体基础能力越强

– 使用大语言模型（Qwen-Max​）来自动、可靠地评估输出结果
22



实验结果 对比实验

• 多模态智能体在正常任务中表现完美，其安全漏洞具有高度隐蔽性

• 单模态攻击效果有限，甚至完全失效
– JIP攻击失效：仅通过修改图像来嵌入恶意指令，无法让智能体执行恶意任务

– FB攻击效果不佳：ASR虽然不为零，但普遍远低于CrossInject方法

• CrossInject 跨模态攻击在各类模型、任务和场景中均取得最高攻击成功率

• 不同攻击面的难度差异
– 在线网页攻击的ASR普遍略低于本地文档攻击

– 网页结构（HTML标签等）更复杂，智能体从中提取指令的难度更大
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实验结果 消融实验

• 视觉潜空间对齐消融实验
– 本文使用恶意目标图像进行对齐的配置取得了最高的攻击成功率

– 移除或弱化对齐导致性能骤降
• 无对齐（w/o Align）：平均攻击成功率下降 18.7%，最大下降 28.0%

• 随机扰动对齐（Randomly Align）：效果与无对齐相近，随机的视觉噪声无法有效引

导智能体

– 图像对齐优于文本对齐
• 直接用文本指令来对齐视觉输入，比图像对齐方法平均低11.1%

• 通过扩散模型将恶意指令“翻译”成视觉语义至关重要
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实验结果 消融实验

• 文本引导增强消融实验
– 采用对抗性元提示构建防御性系统提示并优化命令的方法，在多数情况下表现最佳

– 移除或随机化命令导致失败
• 无增强（w/o Enhance）：不使用优化的恶意命令，平均性能下降 24.8%

• 随机增强（Randomly Enhance）：用随机字符串替换优化命令，无效且可能破坏语法

结构，导致性能进一步恶化

– 构造的防御提示接近真实效果
• 使用智能体真实的系统提示来优化恶意命令，攻击效果略有提升

• 对抗性元提示技术能有效模拟真实防御环境

25



算法原理 ToolHijacker

Prompt Injection Attack to Tool Selection in LLM Agents



算法原理 TIPO

27

T 目标 生成恶意工具文档，操纵大模型Agent “检索”与“选择”两个阶段

I 输入 工具文档*9650/ 199，目标任务*10，每个任务各100条描述

P 处理

1.构建一套“影子”系统来模拟目标Agent

2.将优化问题分解为两个子目标：检索目标𝑅与选择目标𝑆
3.分别用梯度无关法和梯度优化法对𝑅和𝑆进行优化
4.将𝑅⨁𝑆拼接，形成完整的恶意工具描述，实现端到端攻击

O 输出 能够操纵大模型Agent选择的恶意工具文档

P 问题 1.手动提示注入攻击工具描述含明显恶意指令，检索相关性低，难以选中
2.现有提示注入攻击未能兼顾检索与选择两个阶段，难以实现端到端攻击

C 条件 无盒场景，目标任务描述、检索器、LLM和工具库不可访问

D 难点 如何制作一个可以同时操纵工具选择的检索和选择阶段的恶意工具文档

L 水平 NDSS 2026（CCF-A类）



算法原理 创新说明

• ToolHijacker

‒ 首次提出针对LLM代理工具选择的提示注入攻击

‒ 将攻击问题转化为一个优化问题，提出面向“检索+选择”双阶段协同优化算法

28



算法原理 ToolHijacker

• ToolHijacker

‒ 构建影子框架

‒ 形式化优化问题

‒ 优化检索子序列R

• 梯度无关法

• 梯度优化法

‒ 优化选择子序列S

• 梯度无关法

• 梯度优化法

29



算法原理 工具选择框架

• 检索阶段
‒ 目标：利用双编码器架构，从工具库𝐷 = {𝑑1, 𝑑2, ⋯ , 𝑑𝑛}中，找出最相关的𝑘个候选工具

‒ 核心步骤

• 文本向量化：用编码器𝑓𝑞和𝑓𝑑分别将任务描述𝑞与工具文档𝑑𝑗映射为稠密向量

• 语义相似度计算：通过余弦相似度或点积计算任务与工具向量的关联得分

• Top-k截取：按相似度得分从高到低排序，筛选出前𝑘个候选工具组成集合𝐷𝑘

30

• 选择阶段
‒ 目标：利用大语言模型从𝐷𝑘中，精准挑选出最终执

行工具𝑑∗

‒ 核心步骤
• 提示词拼接：将Header指令、任务描述𝑞 、候选工

具上下文及格式约束拼接为结构化Prompt

• 模型推理与约束输出：以JSON 格式输出目标工具



算法原理 构建影子框架与形式化优化问题

• 构建影子框架
‒ 在无法访问目标系统的情况下，搭建建一套“影子”系统来模拟目标Agent

‒ 核心组件
• 影子任务描述集𝑄′：由LLM根据目标任务自动生成，与真实用户描述𝑄不重叠

（𝑄 ∩ 𝑄′ = ∅），模拟真实用户的多样化表达

• 影子工具库𝐷′ ：包含与任务相关及无关的工具文档，模拟真实工具库的多样性

• 影子检索器𝑓′和影子LLM𝐸′ ：优化过程中评估恶意文档的攻击效果

• 形式化优化问题
‒ 数学建模：将恶意工具文档𝑑𝑡的构建转化为最大化Agent选中恶意工具的平均概率

‒ 其中，𝑑𝑡 = {𝑑𝑡_𝑛𝑎𝑚𝑒 , 𝑑𝑡_𝑑𝑒𝑠}；𝐸′ ∙ = 𝑜𝑡模拟恶意工具在强约束下被模型诱导选中； 

𝑚′表示影子任务描述集的数量； 𝑇𝑜𝑝 − 𝑘′ ∙ 为影子检索函数 31



算法原理 优化检索子序列R

• 前置条件
‒ 优化对象是离散文本，目标函数不可微，将工

具描述拆分为两段子序列𝑑𝑡_𝑑𝑒𝑠 = 𝑅⨁𝑆

• 优化目标
‒ 恶意工具文档在检索阶段稳定命中Top-k候选列

表，最大化𝑅与影子任务描述𝑄′的语义相似度

32

• 方法分类
‒ 梯度无关法（适用于闭源检索器）

• 利用提示词模板引导大模型提炼影子任务的核心功能要素，直接生成通用描述子序列𝑅

‒ 梯度优化法（适用于开源检索器）
• 以无梯度结果为初始版本，利用检索器梯度信息，通过词级别替换最大化平均相似度



算法原理 优化选择子序列S

• 梯度无关法（适用于闭源LLM）
‒ 树状变异生成

• 攻击者模型𝐸𝐴结合历史反馈𝐹𝑒𝑒𝑑，为当前最优

叶节点繁衍生成𝐵个局部变异的升级版文本

‒ 影子黑盒查询
• 遍历𝑄′，将带变体后缀的文档注入工具箱，收集

𝐸′真实黑盒调用响应

‒ 自适应行为评估
• 正则匹配检测攻击是否成功，利用 𝐹𝐿𝐴𝐺 计数器

量化欺骗成功率

‒ 剪枝与经验反馈
• 全任务命中终止优化；否则按𝐹𝐿𝐴𝐺留𝑇𝑜𝑝 − 𝑊

节点作为𝐹𝑒𝑒𝑑反馈，直至达到最大迭代步数 33



算法原理 优化选择子序列S

• 梯度优化法（适用于开源LLM）
‒ 核心：建立Token级微调目标，通过联合最小化三项损失来指导优化过程

• 对齐损失ℒ1：最大化影子LLM生成包含恶意工具名的目标输出的概率

• 一致性损失ℒ2 ：专门强化对工具名本身的生成概率，与ℒ1协同增强攻击稳定性

• 困惑度损失ℒ3 ：约束𝑆的文本困惑度，防止优化后的𝑆语义混乱

‒ 双重优化策略
• 位置自适应优化：在训练时将恶意工具动态放置于候选池的不同位置，适应检

索的随机性

• 逐步优化机制：采用贪心思想逐步将影子任务对引入训练，防止梯度爆炸并稳

定收敛过程
34



实验流程 实验设置

• 数据集
‒ MetaToo

• l21,127条实例，199个来自OpenAI Plugins的正常工具文档

• 设计10个目标任务，每个任务生成100条目标任务描述

‒ ToolBench

• 126,486条指令调优样本，来自RapidAPI的16,464个工具（去重后9,650个有效工具文档）

• 同样设计10个目标任务，每个任务100条目标任务描述

• 目标检索器
‒ text-embedding-ada-002（闭源）

‒ Contriever

‒ Contriever-ms

‒ Sentence-BERT-tb

35

开源模型 闭源模型

Llama-2-7B-chat Claude-3-Haiku

Llama-3-8B-Instruct Claude-3.5-Sonnet

Llama-3-70B-Instruct GPT-3.5

Llama-3.3-70B-Instruct GPT-4o

• 目标检索器LLM



实验流程 实验设置

• 对比方法
‒ 手动攻击（5个）

• Naive、Escape Characters、Context Ignore、Fake Completion、Combined Attack

‒ 自动化攻击（2个）
• JudgeDeceiver、PoisonedRAG

• 评估指标
‒ 准确率（ACC）

‒ 攻击成功率（ASR）

‒ 命中率（HR）
• 检索阶段，至少一个正确工具进入Top-k候选的比例，评估正常检索质量

‒ 攻击命中率（AHR）
• 攻击场景下，恶意工具进入Top-k候选的比例，评估检索阶段的攻击效果

36



实验结果 攻击效果测试

• 攻击方法在不同架构LLM上均保持较高有效性
‒ 梯度无关法与梯度优化法在不同架构的目标LLM上均表现出强攻击性

‒ 根本原因：各LLM共享对齐目标与训练范式，且训练数据高度重叠，导致对攻

击的响应方式趋同

• 无梯度攻击和梯度优化攻击各有优势
‒ 无梯度攻击在闭源模型上表现更好，梯度优化攻击在开源模型上更具优势

37



实验结果 攻击效果测试

• 检索阶段命中率高
‒ 仅注入单个恶意工具文档，两种攻击方法

的AHR均接近无攻击时的正常HR

‒ 恶意工具文档能够稳定进入检索候选集

• 在不同任务上攻击效果均较好
‒ 无梯度攻击和梯度优化攻击在不同的目标

任务和数据集上都是有效的

‒ MetaTool：ASR和AHR稳定在80%以上，

整体接近100% 

‒ ToolBench：保持高ASR和AHR，但整体略

低于MetaTool

38



实验结果 对比实验

• ToolHijacker显著优于所有基线
‒ 手动攻击ASR最高仅为28.2%

‒ 优化攻击优于手动攻击，但是低于本文方法

• JudgeDeceiver仅关注选择阶段

• PoisonedRAG仅针对单条任务描述优化

• 恶意文档隐蔽性强
‒ ToolHijacker生成的恶意工具文档Token长度与

正常文档相当

‒ 仅凭Token长度无法将恶意文档与正常文档区分

39



实验结果 消融实验

• 检索子序列𝑅与选择子序列𝑆解耦分析
‒ 无梯度攻击

• 仅有S时，AHR从100%下降到65%

• 仅有R时，ASR从99%下降到5%

‒ 梯度优化攻击

• 仅有S时， AHR保持在99%

• 仅有R时，ASR从95%下降到0%

• 影子任务规模𝑚′的敏感性分析
‒ 检索子序列𝑅对任务样本数量完全脱敏

‒ ASR与影子任务规模正相关

‒ 两种攻击表现出不同的数据依赖性差异

• 无梯度攻击：表现出极强的过拟合抗性

• 梯度优化攻击：当样本数量扩展至7条时，克服泛化瓶颈 40



实验结果 消融实验

• 影子模型𝐸′对攻击效果的影响
‒ 影子大模型LLMS 𝐸′与两种攻击方法的ASR呈正相关

• 在无梯度攻击中，Claude-3.5-Sonnet比Llama-2-7B平均ASR提高了4.37%

• 在梯度优化攻击中，Llama-3-8B比Llama-2-7B平均ASR提高了15.12%

‒ 与梯度优化攻击相比，无梯度攻击对影子大模型的敏感度较低
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实验结果 消融实验

• Top-k对攻击效果的影响
‒ 对于较小的k值，AHR和ASR都会下降

‒ k≥3后AHR稳定在100%，ASR趋于稳定，攻击对常见top-k设置具有鲁棒性

42



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 算法创新
– CrossInject：首次提出“视觉+文本”跨模态提示注入攻击框架，通过视觉潜空间

对齐和文本引导增强技术使智能体执行恶意指令

– ToolHijacker ：通过向工具库注入一个精心构造的恶意工具文档，同时操控检索和

选择两个阶段，使LLM Agent始终选择恶意工具

• 算法优势
– CrossInject：解决跨模态语义鸿沟问题及黑盒条件下文本优化缺乏目标的问题

– ToolHijacker：解决工具检索与选择阶段割裂导致难以实现端到端劫持的问题

• 未来展望
– 将跨模态攻击框架扩展到更多模态，评估多模态代理在复杂环境中的安全性

– 将攻击面从工具选择扩展至工具调用环节，实现从选错工具到执行恶意操作的完

整攻击链
44
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