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问题回溯

• 总结反思
– 演讲时间较短，语气较为平淡

– 实验部分不够深入

– 论文与题目贴合不够好，对论文理解较浅

• 相关内容
– 2023.07.23 陆永鑫 《准确高效地检测安卓APP中的第三方库》

– 2022.11.20 陆永鑫 《Android第三方库检测》

– 2022.04.17 陆永鑫 《Android自定义权限及其设计缺陷》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– FuzzGen++
– NASS

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 了解Android OEM框架与系统服务的安全威胁

– 理解模糊驱动生成的基本原理与工程障碍

– 理解DGIE接口恢复技术的创新思路
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题目内涵解析

• 安卓原生系统库

– Android包含一些原生C/C++库，这些库能够被安

卓系统的不同组件使用。它们通过Android应用框

架为开发者提供服务

– Android OEM是手机厂商独有的原生系统库

• 安卓原生系统服务

– Android 系统服务是高权限的用户空间守护进程，

应用程序通过Binder远程过程调用（RPC）与系

统服务交互，系统服务代表应用访问硬件
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背景意义

• 研究背景

– OEM Android框架大量使用C/C++库，手工编写fuzz driver成本极高，现有fuzz 

driver生成工具在OEM环境下面临兼容性、易用性、有效性三类障碍

– Android系统服务是权限提升的关键攻击面，大量原生服务为专有闭源，传统方

法需要源码

• 研究意义

– 在OEM Android设备上让自动生成的高质量fuzz driver替代手工编写，大

幅降低OEM厂商对自己框架库进行安全测试的人力成本

– 不再依赖源码或被动抓包，仅凭二进制就能自动恢复接口并完成覆盖率引

导的灰盒fuzzing，使任意厂商的专有系统服务可被安全审计
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研究历史
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Michał等人提出的AFL在编译时

对程序插桩，记录每次执行经过

的边覆盖信息存入共享bitmap，

通过比较前后bitmap差异，保留

触发新路径的输入作为种子继续

变异，形成覆盖引导的进化式模

糊测试闭环

Google提出FUDGE，通过静

态分析Google内部代码库中大

量调用目标库的消费者代码，

提取API调用序列与参数使用

模式，自动合成可用于

libFuzzer的驱动程序

Google LLVM团队提出libFuzzer，
以库的形式直接链接进目标程序，

在同一进程内运行模糊测试，利

用LLVM的SanitizerCoverage插
桩收集覆盖信息，并可与

AddressSanitizer等内存错误检测

工具无缝集成

Zhang等人提出针对使用JNI接
口的原生系统库模糊测试方法，

通过动态构建数据依赖图来理解

库函数之间的调用关系与数据流

向，从而生成更合理的API调用

序列，比静态分析更能捕捉运行

时的真实依赖

Liu等人提出的FANS是第一个

系统化测试Android原生系统

服务的工具，通过静态分析开

源服务的源码自动提取RPC接

口定义，再用黑盒方式生成测

试输入，但完全依赖源码，无

法处理闭源专有服务

Kyriakos等人提出FuzzGen，将驱

动生成从手动变为自动，核心思路

是从现有代码中找到调用目标库的

消费者代码，学习其API使用模式，

自动生成符合正确调用语义的模糊

驱动，主要面向Android开源库

Mao等人提出NASS，无需源码、

通过动态监控服务处理RPC请求时

调用的反序列化函数来自动恢复接

口定义，再针对接口类型定向变异，

达到对闭源服务的灰盒模糊测试

Peng等人提出FuzzGen++，针

对OEM Android环境的三大障

碍——工具链不兼容、API规则

难提取、C++高级库支持不

足——提出解决方案，并增加

了驱动质量评分与筛选机制



研究现状

• 现有模糊驱动生成工具（FDG）在OEM环境的三大障碍
– OEM使用定制的LLVM工具链，与标准LLVM不兼容

– OEM库缺乏规范的接口文档等信息，API调用逻辑难以获取

– 现有FDG方法难以支持OEM中常用的高级库

• 现有系统服务测试对闭源服务无能为力
– 大量原生系统服务为专有闭源二进制，现有方法大多需要源码才能提取接口定义，

仅能捕获正常使用中触发的一半左右RPC函数 

– 现有方法均为黑盒模糊测试，无覆盖率反馈，变异盲目、效率低下
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知识基础

• OEM Android编译工具链
– LLVM是一套模块化的编译工具链

– OEM Android使用定制LLVM工具链，与标准LLVM不完全兼容；通过补丁文件

维护修改；对静态分析工具造成兼容性障碍
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知识基础

• LLVM IR
– LLVM IR是编译流程中的中间层——源代码（C/C++）经 Clang 前端处理后，先

被翻译成IR，然后在IR上做优化，最后再由后端生成目标机器码

– LLVM IR指令种类少、规则简单、数据流清晰，适合用来分析API调用规则
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源码 LLVM IR

变量关系 同一变量多次赋值 每个变量只赋值一次

宏/预编译 未展开 已展开，函数调用关系清晰

类型信息 隐式转换多 强类型，操作数类型明确

跨语言 C/C++语法有差异 统一格式

分析工具 需要手写分析工具 LLVM Pass 框架现成可用



知识基础

• Consumer
– 目标库 API 的"使用者"——OEM Android框架中已经存在的、调用了目标库API的

那些代码

– 举例：目标库：libmediacodec.so 
• 对外暴露API ： Codec_create、configure、decode 等 
• 调用API的模块：相机模块、媒体播放模块、图库模块——consumer

• CFI（Control Flow Integrity）
– LLVM的一项安全防御机制——编译器为每个间接调用点生成一张白名单

– 如果实际跳转目标不在白名单内，程序直接崩溃，阻止控制流劫持攻击

– 可以用来确定正确的API调用关系
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知识基础

• Android Binder RPC架构

– App Layer → Framework Layer → HAL Layer → Kernel的四层架构；Binder IPC
作为RPC传输层；系统服务通过Binder暴露接口供客户端调用
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知识基础

• RPC三大设计原则
– Ab（IPC绑定代码抽象）：client stub/server stub自动生成，处理流程固定 

– Si（单入口点）：单一函数Ontransact统一处理所有RPC请求，便于覆盖率计算

– St（标准反序列化例程）：使用标准库函数进行参数(反)序列化，便于统一处理 
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 Applying Fuzz Driver Generation to Native C/C++ Libraries 
of  OEM Android Framework: Obstacles and Solutions 

算法原理 FuzzGen++



算法原理 TIPO
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T 目标 为OEM Android C/C++库生成高质量Fuzz Driver并挖掘漏洞

I 输入 1个包含91个OEM Android C/C++库的数据集

P 处理

1、确定LLVM版本并找到相关补丁文件，根据补丁手动修改FuzzGen
2、对输入进行预处理，提取API符号和类型定义，从IR中收集
consumer代码，并从Blueprint文件解析编译配置
3、利用去虚拟化、数据流增强等生成可直接编译的Fuzz Driver源码

O 输出 每个库1组Fuzz Driver源码

P 问题 现有FDG工具在OEM Android中不适用

C 条件 能从LLVM文件中分析版本并获取补丁

D 难点 LLVM工具链不兼容、缺乏consumer代码、高级库不支持

L 水平 ASE '24（CCF A）



算法原理 创新说明

• FuzzGen++ 
– 利用编译准备确保FuzzGen兼容OEM 

Android编译工具链

– 对原版FuzzGen进行了增强和添加模块

以解决将FDG应用于OEM Android的障

碍

– 增强模块（以灰色框示意）表示它们存

在于FuzzGen中，并在FuzzGen++中得

到了增强

– 新增的模块（以黑色框表示）在 
FuzzGen++中是独占的
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算法原理 FuzzGen++

• 编译准备
– OEM LLVM检索

• 从工具链中的预编译二进制文件中检索LLVM主线版本

• 根据LLVM工具链中的补丁文件为每个子项目映射并应用必要的补丁 

– FuzzGen兼容性修复
• 用更新的替代方案替换过时的API，并更新API的使用方式

– 用getPointerElementType等更新的 API取代已废弃的API
• 适应OEM Android最新 LLVM 版本的变化

– 新版本用StringRef数据结构替代直接返回字符串，并集成了对从该结构中提取必

要字符串的支持
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算法原理 FuzzGen++

• 预处理
– API/类型提取

• 将目标库编译为.a文件并用binutil中的nm提取目标库中的API 
• 通过遍历相关AST节点确定字段的类型定义

– Consumer代码收集
• 收集所有OEM Android项目的IR并匹配目标库 API 
• 利用LLVM CFI白名单机制，为虚函数的调用点提供候选API

– Blueprint文件生成
• Android 编译系统用Blueprint（.bp 文件）描述编译规则

• 分析并匹配目标库 Blueprint 文件中的依赖关系和编译选项

• 将这些信息整理并记录为FuzzGen++可读的JSON格式
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算法原理 FuzzGen++

• 模糊驱动生成
– 依赖分析

• 去虚拟化：用CFI确定IR中虚函数的具体指向

• 数据流增强：
– 扩展source point定义，跟踪更全面的信息（函数参数、非API参数返回值等）

– 字段敏感，精确变异结构体中具体字段

– 代码生成
• service库生成：创建模拟环境并随机调用service

– 原因： service库没有常规consumer，在系统中不会被直接调用

• 语法修复：修改生成的Fuzz Driver中与OEM工具链不兼容的语句
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算法原理 FuzzGen++

• 后处理
– Fuzz Driver选择

• 排除低质量Driver
– 试图析构一个从未被构造过的对象

– 没有可变参数或有效分支

– Fuzz Driver评分
• Score = API调用次数 + 被Fuzzed的参

数数量

• 每库只保留得分前 20 的Fuzz Driver
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实验设计 数据资源  
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• 数据集：
– 从OEM Android框架目录中汇编所有文件，确保库的多样化选择

– 筛选整合进库中的项目，专注于与AOSP不同的OEM特定新增内容

– 形成了一个包含91个库的数据集，涵盖了媒体解码、纹理解析和网络管理等功能

• 评价指标 工具配置

– 代码覆盖率：
• 测试用例执行代码的数量占代码总数

    的比例

• 是衡量测试有效性的核心指标之一

• 表示测试用例覆盖了多少代码逻辑

配置项 设置

 Consumer 数上限 20

 单 Consumer timeout 10min

Consumer 收集上限 180min

 后处理上限 30min

全流程 8h

API 序列合并 关闭
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• RQ1：Fuzz Driver整体生成情况
– 30,153 consumer → 21,457 driver → 精选 1,695 个，69% 可运行，100% 库至少有 

1 个可运行

– 与手动制作的Fuzz Driver相比，平均覆盖率提升了107.92%

实验设计 对比实验

• RQ5：影响真实世界bug的有效性
– FuzzGen++已成功识别出6个OEM Android中的已确认错误，涵盖了多个问题，如

两个空指针去引用（NPD）漏洞、两个超出界限（OOB）错误、1个内存泄漏以及

一个可达断言。这些发现涵盖了多种系统功能，从文本和媒体解析到以更高权限

级别运行的服务代码
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• RQ2：克服兼容性障碍的表现
– 使用了两种编译系统，这两套系统共包含七个基于LLVM的编译器版本，总共应用

了291个补丁，包括大约89,010行代码

– 对FuzzGen应用了4,265行代码修改，全部修改均有效并成功应用

实验设计 对比实验



NASS: Fuzzing All Native Android System Services  with 
Interface Awareness and Coverage

算法原理 NASS



算法原理 TIPO
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T 目标 挖掘专有原生Android系统服务中的漏洞

I 输入 316 个专有原生服务

P 处理
1、Entrypoint 识别（拿到 onTransact 地址）
2、DGIE 迭代反序列化确定接口定义
3、根据接口类型变异参数进行模糊测试

O 输出 代码覆盖率和新漏洞

P 问题 专有原生 Android 系统服务是权限提升的关键攻击面

C 条件 服务闭源，没有源码、没有接口文档、binder驱动被重写

D 难点 如何在灰盒条件下提取接口定义

L 水平 usenix security 2025（CCF A）



算法原理 创新说明

• NASS
– DGIE

•  Hook libbinder.so 中 23 个标准反序

列化函数观察参数调用序列

– 单线程覆盖率收集
•  Hook 单入口点 onTransact，记录单

个线程覆盖率

– 接口感知变异
• 对 23 种参数类型各设计一种语义变

异策略

• 每个参数用自身类型的策略变异
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算法原理 NASS

• DGIE
– 依据：Ab（IPC绑定代码抽象）+St（标准反序列化例程）

– 输入：目标服务Binder handle（通信地址）

– 输出：接口定义（函数 → 参数类型序列）

– 算法结构
• 外层循环

• 内层循环一：随机变异参数字节 → 覆盖率反馈 → 触发新覆盖的种子入队 → 无

新覆盖停止

• 内层循环二：原样重放种子 → Hook 反序列化函数 → 记录类型调用序列 → 取最

长序列

– code 是Binder RPC中写在每个IPC请求头部的整数值，用于唯一标识本次调用要

执行目标服务的哪个RPC 函数
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算法原理 NASS

• DGIE
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算法原理 NASS

• 单线程覆盖率收集
– 依据：Si（单入口点）

• 所有RPC请求从同一个函数onTransact 进入

• Hook 这一个点 = 拦截到所有IPC请求

– IPC流程
• 拿到onTransact地址：通过Hook libbinder.so中调用onTransact前的分发函数，间

接读出专有服务onTransact的运行地址

• 在onTransact入口设置Hook：每次IPC请求到达 → Hook 自动触发 → 检查PID：

如果PID不是NASS client→ 其他系统组件在调服务 → 放行；如果 PID 是 NASS 
client → 自己发的请求 → 进入下一步

• 用Frida Stalker去trace当前这一线程，每碰到一个新基本块 → 更新 coverage 
bitmap记录覆盖率
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算法原理 NASS

• 接口感知变异
– 字节级变异对RPC无效，参数边界会被破坏

– 已知签名后按类型单独处理每个参数的变异
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实验设计 数据集  
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• DATASET
– 五款品牌的安卓设备上运行的本地（N）服务（S）。60%的本地服务是专有的

（P），其中92%运行在HAL （H）层，8%运行在框架（F）层



实验设计 对比实验

• RQ1：DGIE 能否从二进制服务中完整恢复接口？
– 方法：14 个开源服务 × 手工逆向得到真值 → 对比DGIE vs 消息捕获

– 结果：
• DGIE发现 265/276 个RPC函数（96%），完整恢复参数序列 242 个（88%）

• 6 个使用AIDL服务完整恢复，消息捕获仅发现 148/276 个（53%）

– 结论：DGIE对遵守Ab原则的服务恢复精度极高；消息捕获严重低估攻击面
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实验设计 对比实验

• RQ2：消融实验，接口感知是否优于非接

口感知

– NASS vs NASS(NI)（关闭接口感知）

– 结果：

• NASS覆盖率 12/14 服务优于或持平 NI

• NASS发现19个崩溃，NI发现8个；

• NASS发现9个独特崩溃，NI发现0个

– 结论：接口感知显著提升了覆盖率和bug发

现；字节级变异大部分算力浪费在stub反序

列化失败上
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实验设计 对比实验
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• RQ3：NASS相较于FANS如何？
– 覆盖率：NASS 8/14优于FANS，4/14持平；FANS仅在需要严格语义约束（文件路

径、IP 地址）的服务上占优

– Bug：NASS 19个vsFANS 25个；NASS有9个独特 bug，FANS有14个，但FANS需

要源码——NASS用纯二进制分析做到了不弱于源码分析的性能

– 结论：NASS用纯二进制动态分析达到了与源码静态分析可比甚至更优的水平。



实验设计 对比实验

• RQ4：NASS能在真实设备上发现真实bug吗？
– 结果：

• 2,590个崩溃 → 去重后72个 unique → 60个 DoS + 12个内存破坏

• 发现的漏洞中5个 CVE 已分配
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实验设计 对比实验

• RQ5：专有服务是否遵守三项RPC原则？
– 方法：手工逆向分析全部316个专有服务的Server Stub
– 结果：

• Si：100%遵守（Binder 框架强制）

• Ab：288/316遵守（91%），28个违反——stub中混入权限检查、日志等

• St：289/316遵守（91%），27个违反——在标准反序列化外自定义对象实例化

• 三项全遵守：281/316（89%）

– 结论：DGIE 的设计前提（三项原则）在接近九成专有服务上成立，适用范围广泛
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特点总结与未来展望

特点总结与未来展望



算法总结

• 算法创新
– FuzzGen++：利用patch重建OEM LLVM使FDG工具可运行，全量IR扫描自动收

集consumer，结合虚函数处理和字段级数据流增强生成高质量driver
– NASS：通过Hook反序列化函数并迭代恢复专有服务接口，过滤PID并结合线程级 

trace提取覆盖率，对各个RPC函数依据各自语义变异

• 算法优势
– FuzzGen++：全链路自动化，覆盖率远超，适用于OEM Android
– NASS：纯二进制分析，无需源码，适用任意厂商闭源服务

• 未来工作
– 编译时静态 IR 分析与运行时动态Hook分析互补，全面覆盖Android原生代码的不

同攻击面
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道可道，非常道。名可
名，非常名。无名天地
之始。有名万物之母。
故常无欲以观其妙。常
有欲以观其徼。此两者
同出而异名，同谓之玄。
玄之又玄，众妙之门。
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