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问题回溯

• 问题回溯
– 报告时长较短，时间把控不到位

– 读ppt现象较为严重

• 相关内容
– 2024.05.26 邵思源《面向网络应用程序的模糊测试》

– 2025.01.19 杨语航《面向操作系统的模糊测试》

– 2025.06.30 张浩然《软件灰盒定向模糊测试技术》

– 2026.02.08 徐菊彬《协议模糊测试方法》
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内容提要

• 预期收获

• 案例引入

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理

– DPFuzzer
– RouthSearch

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 1. 了解无人机系统的基本结构

– 2. 了解无人机系统的漏洞类型

– 3. 掌握无人机系统漏洞挖掘的新的视角

4



案例引入 无人机灯光秀集体坠落事故

• 2024年12月21日美国奥兰多节日无人机灯光秀集体坠落

• 500架全自主编队无人机进行节日灯光秀表演

• 无人机群在升空变换队列时，未能按照预定轨迹同步飞行，在空中发生大规模

密集互撞，随后如雨点般散落坠入湖中及观众席

• 地理围栏参数错误(1->5)、坐标轴软件错位、路径规划文件丢失
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题目内涵解析与研究目标 

• 内涵解析（面向无人机系统的漏洞挖掘）
– 无人机系统：由无人驾驶航空器、通信链路、控制站及全套自主导航组件构成的

高协同网络物理系统

– 漏洞挖掘：用自动化或半自动化方法（如模糊测试），在系统部署前主动识别并

捕获程序或固件中潜伏的安全边界缺陷与非预期逻辑漏洞的技术

– 无人机系统的漏洞挖掘：通过向其控制程序和通信协议发送随机或畸形的输入数

据，以检测并发现其中软件缺陷与安全漏洞的过程

• 研究目标
– 发现并修复机载控制程序中的软件缺陷与逻辑漏洞

– 验证无人机系统在复杂与对抗性场景下的鲁棒性与可靠性
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研究背景与意义

• 研究背景
– 无人机系统的广泛应用

• 无人机(UAV)在农业、气象监测、搜索救援以及军事行动等众多领域得到了前所未

有的广泛应用

– 传统模糊测试存在物理行为感知盲区
• 现有模糊测试工具依赖内存崩溃等判定标准，无法捕获“程序正常但飞机失控”等

物理行为缺陷

– 飞控软件输入空间庞大且高维
• 无人机飞行控制软件包含数千个参数和控制指令，传统测试方法难以穷尽所有组合

• 研究意义
– 对无人机固件的飞行控制、导航、避障等特定功能，定制特殊的漏洞挖掘方法
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研究历史与现状 无人机系统漏洞挖掘
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2021

2023

PGFuzz:通过预处理提取MTL(度量时

序逻辑)策略缩减输入空间；在模拟器

中执行策略引导式模糊测试，实时计算

当前状态与违反策略之间的距离并消除

环境噪声干扰，通过最小化全局距离来

诱发违规；利用后处理对发现的漏洞序

列进行最小化简化，以便根因定位

ICSEARCHER ： 引 入 了 基 于 深 度 学 习

（LSTM）的预测器来替代昂贵的物理模拟或

实机执行，极大地提高了模糊测试的效率 。

同时提出了片段偏差评估机制，通过累积一

段时间内的预测误差来降低单次预测偏差或

传感器噪声的干扰，提高了检测的鲁棒性 

DroneID：逆向大疆固件和无线电物理层，破

解了专有的DroneID和DUML协议结构,利用廉

价的通用硬件（SDR）构建解码器，证实了

DroneID协议未加密并会泄露操作员位置,最后

开发了一个针对DUML协议的黑盒模糊测试器，

通过自动监测手机App界面的异常变化来捕捉

传统方法难以发现的逻辑漏洞

2024

DPFuzzer：通过基于进化算法的场景生成联合环

境风险因子（ERF）指标引导 ，从三维物理空间

与无人机高频运行状态中推断隐性安全威胁 ，并

利用碰撞、静止和超时等在线测试预言机拦截并

捕获逻辑缺陷  。该方法能够实现超过 37% 至 
116%的关键场景生成数量提升 ，同时保持了较低

的时间开销

RouthSearch：通过经典控制理论劳斯-赫尔维茨

稳定性判据联合高效坐标搜索，从飞控系统配置规

范与动态仿真行为中推断多维PID参数安全约束区

域 ，通过空间降维与边界连续性复用大幅精简测

试路径，并利用离线时序逻辑预言机进行全轨迹异

常行为校验与漏洞发掘 

2025

2025



知识基础 无人机系统基础架构

• 指令与决策源
– 遥控器、地面控制站、机载电脑

• 通信数据流
– 无线电数传/总线传输

– MAVLink协议

• 无人机实体
– 控制器

• 控制器硬件：飞控的物理电路板（单片机），里面集成了加速度、姿态感知硬件等

• 控制器软件：刷写在飞控芯片里的底层固件（如PX4或Ardupilot），包含闭环控制

算法（如PID控制器等）

– 物理机体与结构
• 飞控软件计算出的控制信号，会转变为PWM电信号发送给电调（ESC），电调进

而控制电机和螺旋桨（Actuators）改变转速 9



知识基础 无人机系统软件缺陷和漏洞类型

• 输入验证缺陷
– 无人机机载控制程序中未能正确检查、或完全缺失了对输入有效值的校验

– 当系统接收到外部非预期或畸形的数据时，由于没有做好边界和格式限制，会导

致程序崩溃或行为异常

– 缓冲区溢出、参数范围规范错误、浮点异常、并发安全问题

• 控制语义缺陷
– 控制逻辑在实现层面出现错误或系统规范本身存在设计缺陷

– 即使输入的数据格式完全合法，由于控制算法或业务逻辑本身的漏洞，无人机仍

会做出错误的物理决策（例如无法保持正确的下降角度导致断翼）

– 异常事件处置失败、交通/安全规则违背问题

• 通信协议与流缺陷
– 协议在设计或实现时缺乏必要的安全防护，导致数据在传输过程中容易被窃听、

篡改或伪造 10



知识基础 度量时序逻辑

• 度量时序逻辑(MTL)
– 经典时序逻辑(LTL)的延展，引入了时间度量约束（如时段、步长等）

– 将“一个时间段的飞行安全规范”精确表达为数学公式
• {(���� < ���_���)⋀(����� = ���) → (����−1 < ����)}
• 返航模式且当前高度小于设定阈值必须处于爬升状态

• 离线测试预言机
– 在飞行仿真结束后，通过静态扫描完整的历史轨迹日志进行“全局事后审计”，

精准判定无人机在整个生命周期中是否违反了长周期安全规范

• 在线测试预言机
– 在无人机飞行过程中，通过滑动窗口等机制实时监控当前的状态数据流进行“即

时动态检测”，在运行阶段对异常物理行为进行捕捉与拦截
11



算法原理 DPFuzzer

DPFuzzer: Discovering Safety Critical  Vulnerabilities
 for Drone Path Planners



算法原理 TIPO
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T 目标 自动化发现无人机路径规划器的潜在的安全漏洞

I 输入 初始障碍物集合、待测路径规划器*3

P 处理

1.场景初始化，场景生成器采用环境风险因子指标生成场景
2.场景执行器将生成的场景在仿真器中实现并执行路径规划器
3.异常行为检测器实时监控无人机状态，借助在线测试预言机检测异常行为
4.根据检测结果迭代生成场景，最终生成触发漏洞的安全关键场景

O 输出 成功触发漏洞的安全关键测试场景集合、安全漏洞类型

P 问题 现有方法在生成多样化障碍场景以及测试路径规划器方面能力有限

C 条件 仿真环境能够解析物理场景描述，实时提供无人机状态数据

D 难点 如何高效生成能够触发多样化安全漏洞的场景

L 水平 2025 CCFA ICSE



算法原理 创新说明

• DPFuzzer
– 首次提出一个新型的测试框架，聚焦于无人机路径规划器中此前未被重视的安全

关键漏洞

– 提出环境风险因子(ERF)指标用以抽象场景的潜在威胁，高效指导关键场景生成

– 发现了多种类型的漏洞并在真实场景验证了漏洞
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知识基础 无人机路径规划器

• 地图构建
– 将传感器（如激光雷达、深度相机）

   采集到的原始深度信息，实时转换为

   三维网格地图

• 路径搜索
– 利用图搜索或空间采样算法，在宏观地图中快速寻找一条连接起点与终点的通用

拓扑路径

• 动力学优化
– 引入无人机的物理特性约束（如最大速度、加速度、转弯半径和电机推力极限），

将上述粗略路径转化为一条连续、平滑且不与障碍物重叠的物理轨迹，转换航点

地图构建误差、路径搜索失败、动力学优化
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知识基础 四类风险指标

• 反应风险:衡量与速度矢量延伸方向上直接存在的障碍物发生碰撞的概率

– �����,� =
 �� 
����,�

• 硬转向风险:无人机沿规划轨迹移动时，速度过快时无法响应突然的横向加速度

– �����,� =  �� ∙  �� − �� ∙
��∙��
 �� 2

 

• 急刹车风险:路径规划器尝试急刹车时,往往会导致无人机停滞

– ������,� =  �� ∙  
��∙��
��∙��

 , �� ∙ �� < 0

• 距离风险：衡量至最近障碍物的最小距离

– �����,� =
1

����,�
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算法原理 场景生成器

• 场景初始化
– 构建初始测试场景池

• 获取无障碍轨迹

• 围绕轨迹随机布置可变障碍物

• 种子筛选
– 依据全局风险GRF将所有场景降序排列，挑选得分最高的M个场景进入种子池

• 双策略障碍物变异
– 触发优先策略

• 微调高ORF障碍物的位置，触发临界状态

– 探索优先策略
• 剧烈随机变异低风险障碍物，扩大测试覆盖面

17



算法原理 场景执行

• 场景仿真与执行
– 环境解析

• 将变异后的障碍物信息加载到仿真器

– 轨迹飞行与实时日志记录（P、V、A）
• 位置序列、速度序列、加速度序列

• 异常行为监控（在线测试预言机）
– 碰撞监控

• 无人机中心与最近障碍物距离<0.15米，撞击/坠毁

– 静止监控
• 无人机在某处停止并悬停时间>10秒，规划器卡死/电池耗尽坠机

– 超时监控
• 无人机未能在合理时间内达到指定终点，迷路/原地转圈
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算法原理 风险反馈

• 风险反馈计算
– 计算每个位置的潜在风险（归一化、欧几里得范数）

• 反应风险、急转弯风险、急刹车风险、距离风险

• ��� = ������,�2 + ������,�2 + �������,�2 + ������,�2

– 计算每个障碍物风险因子ORF

• ���� = ���({ ���
��,�

|� = 1,2,3⋯�})

– 计算场景的全局风险因子GRF
• 计算每个聚类的障碍物簇的平均ORF（记作corf）
• ��� = ���({�����|� = 1,2,3⋯�})

– 更新后ERF（包含各个����与���）的场景会被重新放回场景池，开启新一轮的优

胜劣汰和变异测试，优先变异GRF高的场景，触发优先策略、探索优先策略
19



实验设计 数据资源

• 数据资源
– 三种开源路径规划器：Ego-Planner、Ego-Planner-Swarm（多选一）、FUEL
– 测试场景：仿真场景（2个室内场景、小巷/胡同场景）、物理场景

• 评估标准
– 生成的关键场景数量

– 漏洞类型的覆盖率

– 时间开销

• 对比方法
– 随机测试法

• 每一轮场景生成中，完全随机变异和摆放可变障碍物的位置与形状

– 基于距离的遗传算法
• 仅依赖“无人机与障碍物之间的绝对距离”单一指标引导场景变异

20



实验设计 漏洞类型

• 漏洞类型与数量
– DPFuzzer共发现969个导致异常行为的严重场景

21



实验设计 对比实验

• 对比实验结果
– DPFuzzer在关键场景生成数量与漏洞类型覆盖率上均显著优于随机测试（Rand）

和基于距离的遗传算法（D-GA）
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实验设计 方法效率

• 时间开销
– DPFuzzer在生成关键场景的数量(平均提升116.26%)和漏洞类型覆盖率(平均提升

103.33%)方面均优于随机生成法

– 相较于D-GA , DPFuzzer在生成的关键场景数量上平均提升37.19%,在漏洞类型覆

盖率上平均提升57.42%
– 相较随机生成方法，反馈模块额外耗时1.59秒，耗时增加6.54%
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实验设计 真实场景验证

• 硬件设备
– 搭载 Ego-Planner 路径规划器的商用无人机、水平视场角为120度、感知范围为 4 

米的深度相机（侧向碰撞、临近障碍物卡死、无法搜路悬停、感知地图不精准）

24



算法总结

• 算法贡献
– 提出一个新型的测试框架

• 聚焦于无人机路径规划器中此前未被重视的安全关键漏洞

– 提出环境风险因子(ERF)指标
• 抽象场景的潜在威胁，高效指导关键场景生成

– 发现了多种类型的漏洞并在真实场景验证了漏洞

• 算法局限
– 环境噪声干扰

• 无人机在现实中的物理轨迹和运动细节不可能与纯理想化的仿真完全一模一样

– 机载算力瓶颈
• 算力的限制会导致现实中的无人机比仿真更容易因为“反应不及时”而发生惨剧

– 飞控系统延迟与协调
• 飞控系统在实际控制中存在物理滞后和不精准 25



算法原理 RouthSearch

RouthSearch: Inferring PID Parameter Specification 
for Flight Control Program by Coordinate Search



算法原理 TIPO
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T 目标 解决无人机飞行控制程序中因PID参数配置错误导致的安全问题

I 输入 PID参数范围与步长、飞行任务

P 处理

1.从文档获取PID取值范围，并将三维搜索空间简化为多个二维平面
2.结合劳斯稳定性判据与坐标搜索，动态识别PID参数的安全分界线 
3.从二维平面的边缘出发，结合前述理论边界，快速刻画边界偏移
4.通过无人机模拟与逻辑校验拦截误配置并挖掘代码漏洞

O 输出 分类边界线、逻辑漏洞、误配置实例

P 问题 现有的测试方法在三维空间中搜索效率极低且每次验证PID参数都需要动态飞
行模拟，时间成本较高

C 条件 黑盒测试、仿真环境依赖、先验知识

D 难点 在受外部噪声和飞行模式差异影响的巨大三维空间内，高效且精准地定位相互
关联的PID参数安全边界

L 水平 2025 CCFA ISSTA



算法原理 创新说明

• RouthSearch
– 提出一种基于劳斯-赫尔维茨稳定性判据的方法来确定三维PID参数的有效范围的

方法。该有效范围可帮助用户避免在飞行过程中错误配置PID参数

– 采用高效坐标搜索技术,针对无人机飞行控制程序中的单个PID参数错误配置进行

定位

28



知识基础 PID参数调节

• 控制理论
– 通过 PID 动态调节，使系统误差�(�)在时间趋于无穷大时逼近于零

– PID公式

• �(�) = ���(�) + ��  0
� �(�)�� + ��

��(�）
��

• 比例参数P:成比例对抗当前误差 。过大会引发系统剧烈震荡，过小导致响应迟钝

• 积分参数I:随时间累加历史误差，消除系统静差。过大易引发严重超调与持续绕圈

• 微分参数D:根据误差变化率提供阻尼，起到提前刹车作用 。配置不当会放大高频

物理噪声。

29



知识基础 劳斯-赫尔维茨稳定性判据

• 劳斯判据
– 代数控制理论中判定系统稳定性的经典方法

– 闭环受控物理方程

• �2�(�)
��2

+ �2
��(�)
��

+ �1�(�) = �(�)

– PID控制输入项

• �(�) = ���(�) + ��  0
� �(�)�� + ��

��(�）
��

– 理论安全边界公式（三阶常微分方程、劳斯-赫尔维茨判据）

• �� + �1 > 0, �� + �2 > 0, �� > 0, (�� + �1)(�� + �2) > ��
• 实际边界和理论边界偏差

– 未知的边界偏移：飞行模式约束、高频随机噪声干扰

• 坐标搜索：通过坐标逐点搜索来最小化指定的目标函数或其他搜索目标
30



算法原理 空间降维与起点确定

• 输入与初始化
– 从无人机飞控官方文档提取PID参数的初始可配置取值范围、递增搜索步长以及设

定的飞行任务

• 空间降维
– 固定��为特定常量������，将三维空间切分为�个二维平面(��, ��)

• 确定边界
– Routh-Hurwitz判据表明存在一条将稳定PID参数值与不稳定PID参数值分隔开的分

类边界。在平面(ki ,kd )上,当�� = ������时,可得到如下线性边界:
– (������ + �1)(�� + �2) = ��
– �1和�2是由物理系统和具体飞行模式决定的常数

– 有效参数和无效参数区域保持近似连续性
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算法原理 基于坐标的高效搜索算法

• 高效搜索算法
– 初始化层搜索起点

• 积分参数��轴初始化为最大值����，沿��轴横向推进，按固定步长从下限逐步递增

到上限

– 自适应边界判定与追踪
• 每一个��位置上调用offline oracle验证当前配置安全性

– Oracle == False，当前��过高，以微小步长执行向下搜索直到True
– Oracle == True，以微小步长执行向上搜索直到False，退回最后安全点

– 记忆化复用
• 成功锁定当前��步长下临界安全点�����

– 将该点(�, �����, �)插入到分类边界线集合BL中
– 将�����作为新一轮搜索的基准起点
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算法原理 异常行为验证模块

• 异常行为验证
– 基于时序逻辑的安全规范

• 评估无人机仿真运行的完整物理轨迹�是否符合MTL公式� 

• {(���� < ���_���)⋀(����� = ���) → (����−1 < ����)}
• 返航模式且当前高度小于设定阈值必须处于爬升状态

– 验证模块
• 无人机仿真器

– 接收当前待测试的三维PID参数配置和预设的飞行命令在SITL或jMAVSim等轻量

级虚拟环境中动态运行无人机，全程记录无人机各项物理状态的飞行日志

• 离线预言机（offline oracle）
– 仿真结束后，该组件会读取并扫描解析生成的完整飞行日志，利用时序逻辑规则库，

逐时间步检验整条飞行轨迹是否合规
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实验设计 数据资源

34

• 数据资源
– 自构建包含有效和无效（误配置）标签的无人机PID参数基准数据集

• 实验环境
– 无人机飞控程序：两款开源的ArduPilot  V4.4.1和 PX4 V1.15.0 alcce7e
– 动态验证环境：ArduPilot自带的SITL模拟器以及PX4的jMAVSim仿真器

– 8种无人机飞行模式：
• ArduPilot ： RTL、Zigzag（步进/锯齿）、Circle、Brake模式

• PX4 ：Orbit（轨道）、Return（回航）、Land（着陆）、Hold（悬停）模式

• 评估标准
– MR(Miss Rate,漏报率)、HR(Hit Rate,命中率)

• 对比方法
– PGFuzz：带有简单引导的随机搜索策略来发现飞控参数误配置



实验设计 对比实验

• 对比实验结果
– RouthSearch在48小时内平均挖

    掘出3853组引发无人机异常的

    PID误配置实例，基于随机引导

    搜索的PGFuzz平均仅挖出449组

– ArduPilot的Brake（刹车）模式

    差距更加明显

– 依靠理论边界引导的系统化搜索

    在效率上远超盲目的随机突变
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实验设计 搜索算法比较

• 搜索算法横向比较
– 爬山(HC)算法缺乏定量反馈,退化为产生狭窄且不精确边界的局部随机搜索

– 遗传(GA)算法缺乏适应度引导的优化,仍陷于无方向的随机探索,导致持续低命中率

和次优的故障配置检测
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实验设计 边界识别准确率分析

• 边界识别准确率分析
– 在各飞行模式下的平均命中率达到92.0%
    平均漏报率仅为15.3%
– AP:Zigzag模式：漏报率（MR）偏高

• 控制系统的调节时间问题

• 劳斯判据只能保证时间趋于无穷大时的

   稳定性，未考虑调节时间 。只管‘能不能到’，不管‘多久能到’,当P和I值同时        

过小时，系统响应过慢导致任务失败

– AP:Circle模式/PX4:Orbit模式:命中率（HR）偏低
• 异常行为验证器的过度敏感性

• 长周期的绕圈任务中，传感器引入的轻微物理噪声

    会导致物理轨迹产生实际上无害的小偏差，敏感的

    验证其会将其识别为“异常行为” 37



实验设计 消融实验

• 向下搜索机制必要性
– RouthSearch-DSOff的命中率略有提升,因其避免探索无效配置与有效配置混杂的噪

声区域

– 向下搜索策略在识别配置边界方面效果显著
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实验设计 消融实验和超参数实验

• 离线验证预言机准确性分析
– 短周期任务两者专家一致率表现相当

– 长周期模式差距明显
• 在线滑动窗口无法容纳长轨迹上下文，容易造成严重误判

• 抽样评估准确性与效率分析
– 抽样评估仅需907个CPU小时，仅为

    穷举评估（9,067小时）的十分之一

• ��步长的影响
– RouthSearch算法对步长的敏感度较低，具有极高的鲁棒性
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论文总结

• 贡献
– 首次将经典控制理论中的劳斯-赫尔维茨稳定性判据与计算机科学的自适应坐标搜

索相结合，提出了一种系统化的PID参数规范推断方法

– 将三维搜索简化为平面搜索，利用边界连续性进行“沿线追踪”，将计算复杂度

从�(�3)彻底降至�(�2)，显著提升了参数推断的效率

– 平均边界识别率高达92.0%，误配置发现数量是现有方法8.58倍

• 局限性
– 长周期跟踪模式下验证器对细微的传感器偏差过度敏感，会误判有效的PID配置

– 无法捕获由“长调节时间”引起的误配置

– 离线预言机需要记录并分析完整的飞行轨迹，反馈具有滞后性，无法实现即时的

在线拦截
40



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结

– PGFuzz
• 首次提出一个新型的测试框架，聚焦于无人机路径规划器中此前未被重视的安全关

键漏洞

• 提出环境风险因子(ERF)指标用以抽象场景的潜在威胁，高效指导关键场景生成

– RouthSearch
• 将劳斯-赫尔维茨稳定性判据结合高效坐标搜索技术，大大提高了PID控制参数错

误配置发现的效率

• 未来展望
– 从“人工定义规范”向“大模型自主语义感知”演进，自动化提取安全规范

– 引入高精度物理引擎，深度模拟真实物理噪声与环境干扰，缩小虚实差距

– 从后期的“离线检测”转向运行时的“在线即时拦截与自愈修复” 42
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