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问题回溯

• 总结反思
– 报告时长较短，时间把控不到位

– 算法重点内容讲解不充分

• 相关内容
– 2026.03.16 杨语航《基于智能体的自动化漏洞重现方法》

– 2026.03.09 王怡男《Agent or not？从程序自动修复评估智能体》

– 2026.04.26 刘栋涵《智能体的工具调用攻击》

– 2026.01.12 贺晨阳《强化学习中的信用分配》
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内容提要

• 预期收获

• 内涵解析与研究目标

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– G-Safeguard

– ARGUS

• 特点总结与未来展望

• 参考文献
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预期收获

• 预期收获
– 掌握多智能体系统的基本概念

– 理解多智能体系统恶意个体检测的方法原理

– 了解多智能体系统安全控制的发展前景
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内涵解析与研究目标

• 内涵解析
– 智能体（Agent）：能够自主感知、思考、行动的AI

系统，具有工具插件、外置知识库等高级扩展功能

– 多智能体系统（MAS）：由多个智能体组成，智能体

间能够进行复杂信息交互的系统
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• 研究目标
– 以多智能体系统的日志记录为研究对象

– 结合深度学习、图神经网络等技术

– 动态识别系统运行过程中存在的潜在恶意个体，有效控制恶意信息传播，提高多

智能体系统的内部稳定可用与外部安全防御



研究背景与意义

• 研究背景
– 基于LLM的智能体被广泛应用于软件开发行业

– 多智能体系统（MAS）通过智能体交互进一步

发挥集体智能，提高任务执行质量与效率。

– MAS不仅继承LLM、Agent缺陷，其复杂交互网

络进一步加剧系统脆弱性

• 研究意义
– 为多智能体系统提供防御机制，增强系统稳定性

– 实时监测异常信息流与恶意智能体，减少恶意攻

击由点及面的高污染能力
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研究历史与现状
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AgentPrune通过图稀疏化优

化MAS通信效率，证明图

剪枝策略能够有效减少信息

在潜在恶意节点间的传播，

抵御恶意攻击放大

AgentSafe提出分层数据管理

框架防御数据投毒与泄露风险，

层次化权限控制与数据隔离防

止恶意信息通过记忆污染MAS

2024

20252024 2025

Multi-agent Debate利用多智

能体辩论机制增强MAS安全

性，可信代理通过相互质疑

与验证形成共识抵御恶意信

息入侵

ARUS构建多阶段的防御框架，

利用目标意识推理，在信息流

中精确评估交互信息精确度，

同时纠正错误信息

NetSafe首次从拓扑视角揭示

信息在MAS拓扑图中的毒性扩

散机制，证明网络拓扑结构对

安全风险具有决定性影响

G-Safeguard从信息论视角

利用图神经网络检测多智能

体交互信息图上的异常，并

采用拓扑干预进行攻击修复

2025 2026

恶意个体识别

输入输出过滤

图拓扑分析

图结构优化

异常边检测

Llama Guard提出首个基于LLM的安全防

护框架，将单智能体的输入输出安全检测

形式化，为后续MAS安全研究奠定基础

2023

边剪枝

数据修复

2024

Resilience从系统韧性视角

分析MAS通过质疑机制与

审查代理提升异常识别能

力、抑制错误信息传播。



知识基础  多智能体系统安全

• 内部安全风险
– 记忆污染

• RAG投毒→向量数据库

• 记忆混淆→会话上下文记忆

– 工具调用攻击
• 响应攻击→虚假信息结果

• 诱导攻击→调用恶意工具

• 工具提权→引入安全风险

– 注入攻击
• 显式prompt注入：绕过安全机制

• 隐式感知干扰：非指令形式干扰模型
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知识基础  多智能体系统安全

• 额外安全风险
– 系统架构层

• 恶意信息扩散

• 交互控制劫持

• DDOS

– 节点行为层
• 拜占庭攻击：违反安全协议，虚假故障

• 共谋攻击：有组织的系统欺骗

– 任务决策层
• 目标偏移

• 智能体偏见诱导
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知识基础  多智能体系统安全

• 核心特点
– 智能体具有极高自主性（工具调用、思考能力）

– LLM基座带来的开放语义空间
• 环境感知高敏感

• 个体互动随机性

– 安全策略高度定制化

– 三层架构
• 决策安全控制

• 智能体系统策略

• 分布式基础设施
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多智能体系统≠分布式系统



知识基础  有害信息扩散

• 有害信息扩散现象[1]

– 本质：多智能体系统中的拓扑安全

– 信息类型
• 错误信息（Misinformation）

• 偏见诱导（Bias）

• 恶意信息（Harmful-info）

– 危害规律
• 高连接度与短路径结构

• 中心化拓扑

• 系统规模扩大 ≠ 安全提升
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知识基础  思维链

• 思维链（COT）
– 核心思想

• 引导LLM生成中间推理步骤而非直接给出答案

– 步骤实现
• 分解问题：将复杂问题拆解成多个简单步骤

• 逐步推理：每一步都建立在前一步的基础上

• 逻辑连贯：整个推理过程保持清晰因果关系

– 应用实现
– 问题拆解：智能体角色分配

– 任务结果：智能体间相互检验辩论
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种类 介绍

COT 引入解释性的中间步骤

TOT 构建树状思维过程，允许回溯

SOT 先生成思维“骨架”再填充内容

GOT 利用图结构的顶点和边表示信息



G-Safeguard

【ACL 2025】
G-Safeguard: A Topology-Guided Security Lens and 

Treatment on  LLM-based Multi-agent Systems



G-Safeguard   TIPO

14

T 目标 识别多智能体系统中恶意个体，控制攻击信息流传播

I 输入 多智能体系统运行交互信息日志（各轮各智能体prompt、工具调用记录等）

P 处理
1. 建立智能体间的细粒度交互图，捕捉动态信息流与拓扑结构
2. 训练恶意节点分类器，对各轮交互图节点分类识别
3. 评估交互信息流合法性，进行图剪枝策略

O 输出 恶意个体攻击成功率[0,1]

P 问题 1.现有方法泛用性差，难以应对多种拓扑类型的系统结构
2.检测时效性不足，无法遏制恶意信息扩散污染

C 条件 多智能体系统具备细粒度交互日志，具有冗余计算资源

D 难点 如何实时评估各智能体输出信息流的置信度

L 水平 2025 CCF A类



G-Safeguard   算法原理
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• 核心创新
– 本质：将恶意节点识别问题转换为基于图的节点分类问题

– 历史交互信息编码：编码当前轮次的交互信息，更新历史交互关系图

– 动态信息干预：实时评估各轮交互信息异常值，裁剪异常边，过滤异常信息



G-Safeguard   算法原理

• 交互关系图编码
– 挑战：智能体交互关系存在时变性，各轮次中拓扑图结构动态变化

– 解决方案
• 面向历史交互的边建模

• 利用注意力机制捕捉消息的关键特征

• 𝐸𝑖,𝑗 = ℱ([𝒯(𝑅𝑖→𝑗
1 ), … , 𝒯(𝑅𝑖→𝑗

𝐾 )])

• 节点分类器训练
– 动态风险预测

– 分类高风险节点（已被攻击、将被攻击）

– 𝑝 𝐶𝑖 ∈ 𝑉𝑎𝑡𝑘
𝑡
ℎ𝑖
𝑡,𝐿 ,𝑉𝑎𝑡𝑘

(0)
⊆ 𝑉𝑎𝑡𝑘

(1)
⊆ ⋯ ⊆ 𝑉𝑎𝑡𝑘

(𝑡)

• 拓扑干预，信息剪枝

– ℰ(𝑡+1) ← ℰ(𝑡+1)\ ∪𝐶𝑖∈𝑉𝑎𝑡𝑘
𝑡 {𝑒𝑖𝑗

𝑡 |𝐶𝑗∈𝑉} 16



实验设计  数据资源

• 数据集
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攻击类型 Prompt Attack Tool Attack Memory Attack

数据集 CSQA MMLU GSM8K Injecagent PoisonRAG

内容 常识选择题 多学科选择题 数学文字题 工具调用攻击案例 记忆污染配置

数量 12,247 99,842 7475 1,054

• 评价指标
– 攻击成功率（ASR）

– 首轮攻击成功率VS多轮攻击成功率

• 实验设置
– 图拓扑类型：链式、树状、星形、自由
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实验设计  对比实验

• 实验结论
– 多智能体系统中的攻击会随着轮次和传播结构被显著放大

– G-Safeguard有效降低多轮交互后的恶意攻击成功率
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实验设计  对比实验

• 实验结论
– 注入攻击平均成功率17.56%

– G-Safeguard平均降低20%攻击成功率

– G-Safeguard无法保证恢复到初始安全水平

• 注入攻击
– 复杂逻辑问题抗攻击能力较高

• 3轮交互后攻击成功率上升平均4%

– 常识性问题极易受到攻击干扰
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实验设计  对比实验

• 实验结论
– G-Safeguard平均降低13.38%攻击成功率

• 注入攻击
– 平均成功率17.56%

– 复杂逻辑问题抗攻击能力较高
• 3轮交互后攻击成功率上升平均4%

– 常识性问题极易受到攻击干扰

• 工具注入
– 平均成功率25.02%

– 对模型、拓扑结构敏感度高

• RAG污染
– 平均成功率16.94%

– 扩散效应明显
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实验设计  消融实验

• 柱状图： G-Safeguard识别恶意个体角色能力
– G-Safeguard具有高适用性，能够准确识别恶意信息

– 系统稳定性与拓扑结构高度相关

• 折线图：G-Safeguard控制恶意信息传播能力
– 虚线：多智能体系统无防护状态（w/o GS）

– 实线： G-Safeguard实时防护
– G-Safeguard有效裁剪恶意信息，防止攻击扩散
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实验设计  其他实验

• G-Safeguard能够有效应用在大规模系统
– 小规模MAS训练的G-Safeguard性能无损失

• G-Safeguard能够有效应用在真实任务系统
– 作为扩展插件，在CAMEL多智能体系统中提

高恶意攻击识别准确率



算法总结   G-Safeguard

• 算法贡献
– 首次从图视角识别恶意个体：建模并聚合各轮智能体的交互信息图，依托图嵌入信息

实时监控当前信息流的异常

– 高泛化性，高便利性：有效防御不同模型、不同拓扑结构的恶意攻击，无需复杂训练
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• 算法不足
– 依赖训练数据的标签分类

– 未能有效修复信息裁剪对系统运行的影响

– 仅针对恶意信息，对干扰信息等考虑不充分



ARGUS

【ICLR 2026】
ARGUS: Goal-Aware Identification and Rectification of 

Misinformation in Multi-Agent Systems



ARGUS   TIPO
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T 目标 识别并修正多智能体系统中的干扰信息流

I 输入 多智能体系统运行交互信息日志（各轮各智能体prompt、工具调用记录等）

P 处理

1. 建立智能体间的细粒度交互图，捕捉动态信息流与拓扑结构
2. 初始化定位关键信息流，自适应调整监控对象
3. 异常信息推理错误原因
4. 实体思维纠正

O 输出 干扰信息危害指数[0,10]；任务执行成功率[0,1]

P 问题 1.现有检测方法依托标签，数据集要求高
2.无有效修复干扰信息方法

C 条件 多智能体系统具备细粒度交互日志

D 难点 如何检测干扰信息特征，分析并修复干扰点

L 水平 2026 CCF A类



ARGUS   算法原理
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• 核心创新
– 思想：计算干扰信息语义偏离度，设置审计智能体利用思维链分析干扰点并修复

– 信息流得分计算：拓扑重要性+交互频率+语义偏离度

– 异常信息修复：思维链拆解异常信息，多轮对话纠偏智能体思维



ARUS 算法原理

• 异常信息流动态监控
– 重要信息流初始化

• 拓扑连接度

• Score𝑡𝑜𝑝𝑜(𝑒) =
1

𝑁𝑛𝑜𝑟𝑚
σ𝑎𝑖∈𝐴

σ𝑎𝑗∈𝐴,𝑖≠𝑗
𝜎𝑖𝑗(𝑒)

𝜎𝑖𝑗

• 定位交互中心

• 减少监控资源消耗

– 自适应信息流监控
• 拓扑连接度+交互频率+语义相关度加权评分

• 计算上轮各交互边的意图推断消息嵌入

• 比较当前信息与推断信息的余弦相似度，选择最大值
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ARUS 算法原理

• 异常信息修复
– 基于思维链的异常点拆解

• 拆解信息，逐句判断事实陈述

• 挖掘漏洞（逻辑混乱、常识偏离、意图模糊）

– 知识校验
• 针对漏洞，调用内在知识库比较语义

– 辩论纠正
• 直接修复高偏离度错误

• 澄清歧义内容

• 推断误导目标作为下轮监控输入
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干扰目标：风能系统相比其他可再生能源需要

更多土地面积，在大规模电网整合中不可行。

干扰论据

• 一个受欢迎的环保博客指出，风电场占用了大量

土地（web.archive.org/EnviroBlogWindLand）

• 社区论坛讨论风力涡轮机如何破坏农业用地

（www.agriforum.com/AgricultureVsWind）

• 研究表明，考虑到发电量，风电场通常占用的连

续土地比太阳能电场少

• 现有政策允许风能和农业共存于同一空间，促进

土地共享



实验设计  数据资源

• 数据集-MISINFOTASK
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数据集 MISINFOTASK

数据量 108个任务样本

数据内容 复杂真实任务（非简单QA）

数据特点 明确的干扰信息注入点，4–8条误导性论据

任务类型 概念推理、事实验证、程序应用

• 对比方法
– Self-Check（SIGIR 2025）

– G-Safeguard（ACL 2025）

• 攻击类型
– Directly Prompt Injection

– RAG Poisoning

– Tool Injection
• 评价指标

– 干扰信息危害性（MT）

• MT =
1

𝑁
෌

𝑘=1

𝑁
Score(𝑂𝑘, 𝑔𝑚𝑖𝑠

𝑘 )

– 任务成功率（TSR）

• TSR =
1

𝑁
෌

𝑘=1

𝑁
𝕀(Score(𝑂𝑘, 𝑔𝑡𝑎𝑠𝑘

𝑘 ) ≥ 𝜃𝑚)

LLM驱动，评估信息与干扰信息一致性分数

大于阈值𝛉𝐦才认为任务执行成功
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实验设计  对比实验

• 实验结论

– 对比其他方法，ARGUS有效提高任务执行成功率，平均提高7%

– 适配多种基座模型，防御多种攻击
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实验设计  消融及参数实验

• 评估ARGUS的不同模块在不同攻击方式中的防御表现
– w/o Dynamic Local：异常信息流动态定位模块

– w/o CoT Revision：思维链分析拆解异常信息

– w/o Multi-Turn Corr：多轮对话纠偏

– w/o Ground Truth：利用真值进行纠偏

• 评估ARGUS得分权重在提示注入中的防御表现
– w/o 𝜶、𝜷、𝜸：拓扑重要性、交互频率、语义偏离度权重
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实验设计  其他实验

• 折线图：信息危害性随交互轮数变化趋势
– 指令注入、记忆投毒随交互危害性增强

– 工具操作攻击危害性随交互趋于稳定

• 柱状图：不同拓扑类型下信息危害性
– 工具操作攻击的信息危害性较弱



算法总结   ARGUS

• 算法贡献
– 首次修复干扰信息流

• 基于对攻击者干扰意图推理，实时监控重点信息流；利用思维链分析干扰分歧点，生

成讨论式修复内容

– 无需训练，即插即用，成本低
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• 算法不足
– 仅针对干扰信息，对恶意信息、偏差信息防御准确率低

– 存在冷启动问题，无法防御首轮攻击

– 防御策略偏差累计，长周期运行稳定性待验证



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– G-Safeguard

• 将恶意个体识别转换为图节点分类：建模历史交互信息图，依托小样本训练节点分

类器实时监测异常信息流并拓扑裁剪

• 跨模型、跨架构、跨攻击类型，有效控制恶意信息扩散

– ARGUS

• 两阶段防御架构：预测干扰目标，检测重点信息流，利用思维链拆解定位分歧点并

修复干扰信息

• 无需训练，成本低

• 未来发展
– 如何在交互过程中检测异常信息，减少额外计算开销

– 如何综合防御恶意、干扰、偏见信息流，从目标偏移视角维护系统稳定
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

谢谢！

道德经
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