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问题回溯

• 总结反思
– 讲解语气过于平淡

– 算法选取较为简单

• 相关内容
– 2026.03.01 徐菊彬 《协议模糊测试方法》

– 2025.06.29 张浩然 《软件灰盒定向模糊测试技术》

– 2025.06.22 杨语航《大模型指导的内核模糊测试》

– 2024.05.18 徐菊彬 《大模型指导的协议模糊测试》

– 2024.09.03 张浩然 《大模型赋能的模糊测试用例生成技术》

– 2024.06.09 谢宁     《基于变异的模糊测试》

– 2024.05.26 邵思源 《面向网络应用程序的模糊测试》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– ProphetFuzz

– G2FUZZ

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 了解大模型在软件模糊测试中的应用方法基本概念

– 理解大模型对软件模糊测试性能提升的思路和应用场景

– 掌握大模型在软件模糊测试中的使用方式
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内涵解析与研究目标 大模型协同的软件模糊测试技术

• 研究目标
– 在软件功能日渐复杂、全面的背景下，利用大语言模型的理解、生成能力，并保留

传统灰盒模糊测试效率，引导测试更快速地触发潜在漏洞

• 题目内涵解析
– 模糊测试(Fuzz)：通过向测试对象提供大量畸形测试用例作为输入，并监视其错误

响应，以揭示潜在的异常缺陷及安全漏洞

– 软件灰盒模糊测试：以二进制文件测试对象，利用覆盖率反馈信息引导测试

– 大模型协同模糊测试：将大模型应用于传统模糊测试，提升自动化水平和测试效果
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研究背景  大模型协同的软件模糊测试技术

• 研究背景
– 软件日益复杂化：随着功能需求的增多，软件日益复杂，如何确定测试对象

– 通用模糊测试专注于触发尽可能多的代码块，在软件功能复杂、分支较多时，无

法高效的测试易出现问题的区域

– 大语言模型的发展：大模型具有优越的理解、生成能力和agent模式，但受制于响

应速度和API成本等问题，相悖于fuzz强调的大量、高效测试，如何平衡成本与效

率，并取得好的测试结果

• 研究意义
– 通过不同协同模式，提升模糊测试的自动化水平和覆盖效率，增强漏洞发现能力
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研究历史与现状 大模型协同的软件模糊测试技术
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2024

Eom等人提出CovRL，通过融合

了覆盖率引导的大语言模型，通

过将覆盖反馈直接融入到LLM，

显著提升了针对JavaScript引擎的

模糊测试性能

2023

Deng等人提出TitanFuzz模糊测试方

法，利用大语言模型自动生成和修改

程序输入以测试深度学习库。方法首

先生成程序的初始种子，再应用进化

算法逐步产生新的代码片段

Zhang等人提出LLAMAFuzz

方法，利用预训练知识生成新

的有效输入，并通过成对变异

种子进一步微调模型以有效学

习结构化格式和变异策略

2024 2024

Asmita等人利用大语言模型生成目

标特定的初始种子，大幅度提高了

崩溃数量，同时通过崩溃数据分析

在不进行传统模糊测试的情况下识

别最新BusyBox版本中的崩溃

Wang等人为优化模糊测试对象选

取，提出了ProphetFuzz，通过分

析待测目标的选项关系并定位高

风险测试目标，提升洞触发数量

2024

Zhang等人针对模糊测成本过高

问题，提出G2FUZZ通过大语言

模型生成测试用例生成脚本，仅

在fuzz遇到覆盖率瓶颈时使用大

模型优化脚本，提升漏洞数量
20252025

Xu等人提出CKGFuzzer方法，利用

大语言的代码知识图谱驱动，通过

分析程序间关系构建图谱，针对特

定API场景提升漏洞触发率

动态测试

模糊测试

动态符号执行

基于突变模糊测试

基于生成模糊测试

通用模糊测试

定向模糊测试



知识基础  AFL

• 基本概念
– AFL（American Fuzzy Lop）是一种流行的

模糊测试工具，用于自动化发现软件漏洞

• 运行方式
– 通过生成大量随机输入数据并将其提供给目

标程序运行，检测程序在异常输入下的行为

• 特点
– 基于覆盖率的反馈：使用代码覆盖率作为反

馈机制，以最大化覆盖新的代码路径

– 易用性：AFL 具有简单的命令行界面，易

于集成和使用
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知识基础 模糊测试

• 模糊测试
– 生成大量随机输入数据，提供给目标程序运行，检测程序在异常输入下的行为

– 但是在目标程序代码量大、功能复杂时效率较低下

• 常见研究对象
– 输入构造机制：高质量种子生成、变异算法设计、生成模型

– 空间搜索策略：定向模糊测试、能量分配算法、路径优先级策略

– 反馈机制设计：覆盖率信息设计、距离引导信息设计、语义反馈信号

– 程序推理机制：混合符号执行(Concolic)、污点分析

– 执行效率优化：低成本执行、插桩开销优化
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研究现状
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• 大模型协同的软件模糊测试技术
– 通过适当的调度方法，使模糊测试更智能化和自动化，寻找程序崩溃

– 适用场景
• 补丁验证、敏感功能测试

• 漏洞复现与验证

• 探索程序深层次漏洞

– 面临问题
• 目标选择方面：测试对象一般人为设定，缺乏多样性和自动化

• 反馈机制方面：大模型往往不直接接收测试的反馈信息，仅作为生成器使用

• 执行效率方面：大模型的生成效率较低，影响模糊测试的效率



ProphetFuzz

ProphetFuzz: Fully Automated Prediction and Fuzzing of 

High-Risk Option Combinations with 

Only Documentation via Large Language Model

关键词：全自动；选项组合；仅文档；大模型



ProphetFuzz TIPO
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T 目标 针对待测程序的不同命令行选项，自动筛选高风险组合，寻找漏洞

I 输入 待测程序文档（程序名、程序描述、选项及其说明-help/man）

P 处理

1. 提取选项约束，通过双向推理去除其中错误组合
2. 使用小样本学习已有漏洞，预测高风险组合，
3. 组装可执行命令，并自动生成配套文件代码（生成复杂输入）
4. 执行文件生成代码并驱动模糊测试

O 输出 崩溃信息、引起崩溃的输入

P 问题 程序选项及其组合数量激增，如何高效定位高风险组合

C 条件 待测软件的文档拥有较高质量

D 难点 如何减少模型幻觉带来的错误组合

L 水平 Proceedings of the 2024 on ACM SIGSAC Conference on Computer and 

Communications Security(CCS '24)



ProphetFuzz  算法原理

• 核心创新：1个预测范式，2个推理增强机制
– 基于文档预测高风险选项组合 

• 使用大语言模型直接，从选项描述中预测更可能触发深层内存破坏漏洞的选项组合

– 使用双向推理校验生成结果
• 对冲突/依赖的测试选项进行验证与反证，过滤大模型幻觉导致的错误选项组合

• 避免无效组合进入后续预测，减少因错误约束带来的提前退出和目标误筛

– 少样本知识补全
• 从少量历史漏洞中自动生成高风险组合示例，减少大模型知识缺口

• 具体实现
– 预设提示词模板

– 生成Python程序执行，获得测试输入

13
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ProphetFuzz  算法原理-选项组合筛选

• 根据待测程序的文档抽取可能的选项组合，如何减少模型幻觉产生的错误
– 冲突组合：两个选项不能同时使用

– 依赖组合：两个选项必须同时使用

– 大模型错判冲突组合为高风险

– 直接测试需要生成复杂的内容

• 双向推理：针对候选约束对，多次询问模型正反问题，获得稳定的输出
– 设计4种问题，对一对约束能否组合，从正反两个方面多次提问
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ProphetFuzz  算法原理-高风险组合预测

• 使用大模型预测可能产生崩溃的选项组合：思维链(Chain-of-Thought, CoT)

– 预测组合：理解程序-分析选项-记住约束-引导模型假设性思考

– 跨程序进行少样本学习，引导大模型分析已有的高风险组合模式

– 提升思考表现：Let’s take a deep breath and think step by step
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ProphetFuzz 实验设置

• 对比方法
– CarpetFuzz（SOTA）

• 被测程序
– 40个软件库中的52个软件

– 26种输入格式，包括视频、音频、文本、二进制等

• 评价指标
– 边覆盖率(afl-showmap)、uniq-crash数量

• 硬件环境
– Intel Xeon(R) CPU E5-2630 v3 @ 2.40GHz、128G内存（弱于实验室GPU服务器）

• 测试时间72小时，重复5次

• 所有测试总计耗时10.44 CPU年
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ProphetFuzz 对比实验

• RQ1: ProphetFuzz发现漏洞性能
– ProphetFuzz预测1748种高风险组合，组装7614条命令，仅为对比方法的20%

– 发现364个独立漏洞，较对比方法提升33%

– 更少的命令量实现了更高的漏洞发现效率，且覆盖率几乎无变化
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ProphetFuzz 对比实验

• RQ2: ProphetFuzz发现约束组合的精确度
– ProphetFuzz获得633条约束，准确率为100%

– CarpetFuzz获得447条约束，准确率75%

– ProphetFuzz不进行双向检查时，获得6682条约束，但准确率仅为23.4%

– 双向推理是ProphetFuzz约束提取可用性的关键，

– 通过语义识别文档中未提到的冲突
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ProphetFuzz 消融实验

• RQ3&4: ProphetFuzz各个组件对性能的影响
– 实验设置

• ProphetFuzz_NSC-去掉双向检查

• ProphetFuzz_ZS-去掉少样本学习

• OBLLM-基线大模型(GPT-4 Turbo)，且无提示

– 缺少双向检查，6个程序无约束，仅发现84个漏洞

– 缺少历史知识，仅发现153个漏洞

– 双向检查：正确推理约束组合

– 少样本学习：准确地找到危险组合

– 错误约束影响大模型思维链的推理

20

测试目标更有效



ProphetFuzz 消融实验

• RQ5: ProphetFuzz各个组件对性能的影响
– 实验设置

• ProphetFuzz_NV：用数据集默认的参数值

• ProphetFuzz_NS：用数据集自带初始输入

– 生成参数值值
• 多发现34.65%漏洞，coverage提升8.21%

• 参数值帮助fuzz探索更多路径

– 生成初始输入
• 多发现17.24%漏洞，coverage仅提升0.26%

• 生成更符合漏洞语义的测试输入

– 部分数据集的初始值经过人为设计，反而更优

21



ProphetFuzz 实战效果

• RQ6: ProphetFuzz发现真实bug能力测试
– 共发现140个漏洞

– 分布在15个程序中，覆盖11种漏洞类型

– 93个已被开发者确认

– 26个已修复

– 21个已获得CVE编号
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G2FUZZ

Low-Cost and Comprehensive Non-textual Input Fuzzing with

LLM-Synthesized Input Generators

关键词：低成本；非文本格式输入；全方面；大模型协同



G2FUZZ TIPO
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T 目标 针对复杂非文本格式输入的程序，自动生成并迭代输入生成脚本，寻找漏洞

I 输入 待测程序、目标输入格式名（如TIFF / PDF / MP4）

P 处理

1. 自动分析待测程序的输入格式特征
2. 使用LLM自动生成对应的输入生成脚本
3. 执行脚本生成复杂输入，并驱动AFL++模糊测试
4. 根据fuzzing反馈持续更新脚本，生成更复杂、更多样的输入

O 输出 崩溃信息（是/否）、引起崩溃的输入

P 问题 LLM生成慢、贵、吞吐低；传统fuzz不懂复杂格式语法

C 条件 大语言模型对待测输入格式有一定的了解

D 难点 如何减少大模型的使用次数并合理使用测试反馈

L 水平 34th USENIX Security Symposium (USENIX Security 25)



G2FUZZ  算法原理

• 核心创新：1个生成策略，1个反馈驱动方式
– 面向非文本格式特征的生成策略：分析目标格式多种功能，生成输入生成脚本

– 反馈驱动的生成器协同模糊测试：根据fuzzing反馈持续更新脚本，生成复杂输入

• 收集反馈、持续迭代
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G2FUZZ  算法原理

• 基于LLM生成输入生成器：分析目标程序输入的所有格式特征(features)

– 使用LLM提示词，分析目标输入格式的格式特征，获取fuzz测试的不同目标
• TIFF：无损压缩（LZW、ZIP…）、颜色深度（RGB、灰度…）、…

• ELF：加载方式（PIE、non-PIE）、链接方式（动态链接、静态链接）、…

– 针对每一条特征，针对性的生成一个Python脚本，用于生成模糊测试输入

– 执行n个生成器，获得模糊测试种子
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G2FUZZ  算法原理

• 反馈驱动的输入变异模块：根据模糊测试反馈，迭代生成器，获得更多样输入
– 稀有特征定向变异：init阶段，查漏补缺

• 自检提示词，使LLM输出未覆盖到的格式特征

– 复杂特征探索变异：stall阶段，跳出局部
• 复杂变异提示词，探索更多区域

– 基于模式变异：stall阶段，扩展高价值输入
• 前两种变异中，导致覆盖率增加的<org, mul>

• 迁移提示词，将模式应用到其他生成器

– 仅在初始化和fuzz卡住时调用LLM，成本低

27

复杂特征探索变异

稀有特征定向变异

稀有特征定向变异

基于模式变异



G2FUZZ  实验设计

• 对比方法
– AFL++(cmplog)：使用REDQUEEN变异器

• 利用比较信息迭代输入

– AFL++(mopt)：使用MOPT变异器
• 自适应优化变异策略

– AFL++(fast)：使用AFLFast种子调度器

– AFL++(rare)：优先考虑更罕见的种子输入

– FormatFuzzer、WEIZZ、AFLSmart：结构感知类型fuzz

• 测试数据集
– 10个测试程序，包含20种输入格式

• 评价指标
– 边覆盖率、漏洞发现数量
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G2FUZZ  对比实验-通用fuzz

• RQ1: G2FUZZ的性能如何？
– 10个程序中的9个覆盖率最高，发现143个bugs提升28%

– 覆盖代码更多，可以发现AFL++无法探索的区域

– 24小时测试成本GPT-3.5：0.2美元，GPT-4：13美元

– 协同测试的设计成本低、覆盖高
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G2FUZZ  对比实验-类似fuzz

• RQ2: 和格式感知类型fuzz的性能对比如何？
– 9个程序上取得最大覆盖率，生成复杂有效的二进制输入

– 相比Fuzztruction在7个程序上取得更大覆盖率
• Fuzztruction基于突变，受种子质量影响

• G2FUZZ从头开始在语义上构造不同结构的文件

• zip相关测试受限于python库较保守，测试出漏洞更少
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G2FUZZ  消融实验

• RQ3：各组件的作用和有效性，对成本的影响
– Generator Mutation发现路径达到14万，接受fuzz反馈并变异对效果提升明显

– Input Generator Synthesis合成的初始化输入相较于默认种子有提升

– 两者分工不同，初始生成器将fuzz带入新分支区域，变异器在区域内扩展

– 仅靠大模型本身的思维能力，token消耗量大速度慢，测试效果不佳
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G2FUZZ  真实漏洞发现实验

• RQ4：能否发现真实存在的漏洞
– 在真实版本的软件上测试，效果领先其他fuzz程序

– 发现10个漏洞，其中3个获批CVE
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• 特点总结

• 未来展望
– 依赖建模：显式学习特征间依赖关系，生成更复杂且合法的输入

– 场景扩展：支持多模态、嵌套格式与跨格式联合模糊测试

– 自进化能力：利用在线反馈持续学习有效生成器变异策略

特点总结与未来展望
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算法 ProphetFuzz G2FUZZ

优势
1.自动化选取测试软件参数，并提取高危
组合，提升漏洞发现效率
2.仅凭文档即可自动完成预测与模糊测试

1. 跨多种非文本格式泛化强 

2. 大语言模型与传统fuzz协同高效测试 

3. 低频调用LLM成本较可控

劣势 1. 偏重高风险优先，难覆盖全部有效组合
2. 参数取值偏常见，难命中特殊触发条件

1. 依赖python库的能力，较难做到任意位置修改
2. 系统链路复杂，实现难度较高
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