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问题回溯

• 问题回溯
– 前期讲授不流畅，后期语速过快

– 对算法讲解不深入，浮于表面

• 相关内容
– 2024.09.03 张浩然《大模型赋能的模糊测试用例生成技术》

– 2024.12.23 徐菊彬《网络未知协议逆向技术》

– 2025.05.18 徐菊彬 《大模型指导的协议模糊测试》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– HSPFuzzer

– Fuzztruction-Net

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 1. 了解协议模糊测试方法的基本概念和研究方向

– 2. 理解两种协议模糊测试方法的基本原理

– 3. 了解现有方法的缺陷以及未来发展方向
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• 内涵解析
– 网络协议：计算机网络中进行数据交换的规则，保证节点之间的相互通信

– 模糊测试：生成大量随机突变测试用例，旨在触发软件程序中异常运行时的行为

– 协议模糊测试：通信复杂性高、测试环境相对受限

• 研究目标
– 对协议实现的服务端或客户端源代码进行模糊测试

– 提高协议模糊测试的效率和有效性
• 提高模糊测试的吞吐量（单位时间内执行模糊测试的次数）

• 改进种子调度和变异策略，扩大对协议状态、源代码的覆盖率

内涵解析与研究目标
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设计阶段 开发阶段 测试阶段规范 实现需求 实际部署安全
可靠

数据生成

数据传输

迭代效率 速度

质量



研究背景与意义

• 研究背景
– 网络协议是互联网通信的基础，协议实现的复杂性使得开发过程中易引入漏洞，

导致严重的安全问题
• Heartbleed漏洞存在于OpenSSL的TLS协议实现中，在实现TLS的心跳扩展时没有

对输入进行适当验证（缺少边界检查），导致缓冲区过读，影响了全球超过17%

的服务器

– 传统模糊测试在协议场景中具有局限性，需针对协议规范设置结构化测试用例，

实现状态空间的有效探索

• 研究意义
– 研究高效的协议模糊测试技术，在软件发布前或部署早期主动发现漏洞，提升网

络基础设施安全性与健壮性
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研究历史与现状
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2020

2023

2024

2024

Pham等人提出AFLNET，第一个用

于协议实现的灰盒模糊器，将消息

序列视为覆盖定向灰盒模糊测试的

种子，将每条消息与相应的协议状

态相关联，并最大化状态空间和代

码的覆盖范围，是首个使用代码和

状态覆盖引导的协议模糊器

Qin等人提出基于程序变量的状态表

示方案和有效的交互同步机制来提高

模糊测试效率NSFuzz，通过手动注

释消息处理的结束来减少延迟，使用
静态分析和注释应用程序编程接口

（API）来识别服务内的同步点和状

态变量，实现快速 I/O 同步和准确的

服务状态跟踪

Meng等人提出大模型指导的模糊测试方

法CHATAFL，将大语言模型与经典协议

模糊测试器AFLNet相结合，利用LLMs学

习协议规范文档RFC，指导生成合规且多

样化的输入数据，同时设置覆盖高原检测

机制，提高了覆盖率和漏洞发现效率

Bars等人提出了一个基于故障注入的协议

模糊方法Fuzztruction-Net通过修改SUT的

对等点（例如，模糊测试服务器时的客户

端）来引入故障注入，以确保变异消息通

过完整性和加密检查

Fu等人提出HNPFuzz，客户端和服务器

之间的测试用例和响应消息通过共享内存

传输，由精确的同步器引导，而不是通过

套接字接口，缩短迭代周期。并设计了一
种持久模式的模糊测试，消除了每个输入

的 SUT 重新启动

2025

2024

Xia等人提出HSPFuzzer，一种高速协议模

糊器，它利用连接重用来减少 SUT 重新启

动和连接重新建立。采用前缀消息识别算

法来确定连接内所需的基本数据包，并采

用了覆盖监控机制来检测异常执行状态



知识基础

网络层 收/发地址

UDP 小明 Hello worldIP

传输层 内核

UDP 小明 Hello world

分用
应用层 应用程序（客户端）：
显示屏显示：Hello world 

UDP 小明 Hello worldIP CRC以太网帧

数据链路层 驱动

物理层 光电信号传入 8

封装
应用层 应用程序（客户端）：
小明 用户输入 Hello world 

传输层 内核

UDP 小明 Hello world

网络层 收/发地址

UDP 小明 Hello worldIP

数据链路层 驱动

UDP 小明 Hello worldIP CRC以太网帧

物理层 光电信号传输

• socket套接字
– 网络编程中的一种通信机制，支持TCP/IP的网络通信的基本操作单元

• 通信过程实例



知识基础

• socket套接字
– 代码库 or 接口层，介于内核和应用程序之间

– 提供了一些高度封装过的接口，使用内核网络传输功能
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• sock，位于操作系统内核中
– Sock：最基础的结构，维护收发数据缓冲区

– inet_sock：网络传输功能的sock，添加端口，IP等字段信息

– inet_connection_sock：面向连接的sock

• 在inet_sock的基础上加入面向连接的协议里相关

字段，如accept队列，数据包分片大小，握手失败

重试次数等

– tcp_sock：tcp协议专用的sock结构

– udp_sock：udp协议专用的sock结构



知识基础

• socket套接字
– 在用户空间使用文件句柄socket_fd，来操作内核sock的网络传输功能

• 连接建立-TCP三次握手
– 客户端中，执行𝑐𝑜𝑛𝑛𝑒𝑐𝑡(𝑠𝑜𝑐𝑘𝑒𝑡𝑓𝑑, "𝑖𝑝: 𝑝𝑜𝑟𝑡")

• 根据句柄找到文件进而指向内核sock结构

• 主动发起三次握手

– 服务端中，执行𝑙𝑖𝑠𝑡𝑒𝑛()时创建两个队列
• 半连接队列（握手数<3）

• 全连接队列（完成三次握手的连接）
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socket_fd = socket(AF_INET, SOCK_STREAM, IPPROTO_TCP)

socket如何实现网络通信—连接建立&数据传输



知识基础

• 数据传输
– 执行𝑠𝑒𝑛𝑑()发送数据

• 根据句柄找到对应文件，找到文件指向的sock结构

• 将数据放到sock结构中的发送缓冲区，结束流程

• 内核“看心情”发送数据（并非即刻发送）

11

– 当数据被发送至内核的接收缓冲区中，等待应用程

序执行𝑟𝑒𝑐𝑣()接收数据

– 若接收缓冲区中无数据
• 将进程信息注册至等待队列中，进程休眠

• 等待数据传入接收缓冲区中



算法原理 HSPFuzzer

HSPFuzzer: High-Speed Network Protocol Fuzzing 

With Connection Reuse



算法原理 TIPO
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T 目标 实现高速协议模糊器，提高模糊测试吞吐量

I 输入

待测系统：12种网络协议实现的服务端（Dnsmasq、LightFTP、
TinyDTLS、Kamailio、OpenSSL、OpenSSH、DCMTK、Live555、
Mosquitto、ippsample、Redis、Exim）
初始种子：捕获的测试服务器与客户端的网络流量pcap文件

P 处理 1. 预处理过程：前缀报文识别
2. 模糊测试过程：连接重用，覆盖监控机制检测异常执行状态

O 输出 模糊测试吞吐量（执行模糊测试次数/s）、代码覆盖率、漏洞报告

P 问题 被测服务器重新启动、连接设置等开销导致模糊测试吞吐量低

C 条件 连接重用适用于基于TCP服务器

D 难点 1.前缀消息的准确识别
2.模糊器自动跟踪SUT消息处理状态，及时传递下一条消息

L 水平 IEEE Internet of Things Journal 2025 中科院1区



算法原理 协议模糊测试时间开销

• 处理单个种子的时间开销/𝜇𝑚

– 𝑇𝐼 ：SUT初始化

– 𝑇𝐶 ：连接建立

– 𝑇𝑆 ：消息发送

– 𝑇𝑃 ：SUT处理消息

– 𝑇𝑅 ：Fuzzer接收消息

– 𝑇𝐷 ：连接关闭、终止测试
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𝐴𝐹𝐿𝑁𝑒𝑡 − 𝑡𝑖𝑚𝑒 = 𝑇𝐼 + 𝑇𝐶 + 𝑇𝑆 + 𝑇𝑃 + 𝑇𝑅 + 𝑇𝐷

𝐻𝑆𝑃𝐹𝑢z𝑧𝑒𝑟 − 𝑡𝑖𝑚𝑒 = (𝑁𝑇𝐼 +𝑀𝑇𝐶 + 𝑛𝑇𝑆 + 𝑛𝑇𝑃 +𝑀𝑇𝐷)/𝑛

=
𝑁

𝑛
𝑇𝐼 +

𝑀

𝑛
𝑇𝐶 + 𝑇𝐷 + 𝑇𝑆 + 𝑇𝑃

同一连接中处理多条消息
降低连接建立相比于SUT

测试的成本



算法原理 HSPFuzzer

• HSPFuzzer提高吞吐量方法
– 预处理阶段

• 前缀消息识别

– 模糊测试阶段
• 主模糊器Fuzzer

– 连接重用

• 模糊器存根Fuzzer Stub

– 消息提供

– 监控SUT（Server 

Under Test）状态

– 确保及时传入消息

• 使用共享内存相互通信

15



算法原理 HSPFuzzer 前缀消息识别

• 前缀消息
– 前缀消息：必须在连接开始时发送

• FTP协议中的身份验证𝑈𝑆𝐸𝑅 , 𝑃𝐴𝑆𝑆

– 普通消息：在身份验证后可无限次发送
• FTP协议中目录/文件操作命令𝑀𝐾𝐷 , 𝐶𝑊𝐷等

– 退出消息：明确终止连接
• 结束会话或处理严重错误
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算法原理 HSPFuzzer 前缀消息识别

• 前缀消息识别𝑃𝑟𝑒𝑓𝑖𝑥𝑀𝑠𝑔𝑠

– 若前缀消息不完整，则无法执行后续消息，导

致SUT中的代码覆盖率不变

• 前缀消息与非前缀消息间是否拆分𝑁𝑒𝑒𝑑𝑆𝑝𝑙𝑖𝑡

– 比较以下两类情况的代码覆盖率
• 按顺序发送pcap文件所有消息𝐶ov𝐴

• 一次模糊测试处理所有消息𝐶ov𝑂

• 非前缀消息间是否拆分𝐴𝑙𝑙𝑆𝑝𝑙𝑖𝑡

• 使用llvm-cov计算代码覆盖率
17



算法原理 HSPFuzzer 连接重用

• Fuzzer：连接管理模块
– 协调网络连接的建立和终止

• 测试用例输入前检查模糊器Fuzzer是否与

待测服务器SUT建立连接

• Fuzzer Stub检测到连接已关闭或输入处理

重复超时（例如，连续超时超过五次），

则连接管理模块会将当前连接标记为关闭

并启动一个新连接

– 传输前缀数据包

– 若因超时而频繁重新启动连接，重启SUT

• Fuzzer Stub

– 连接重用：通过建立虚拟套接字，消除重新

启动连接时的网络开销 18

Server

socket()

bind()

listen()

accept()

recv()

close()

client

socket()

connect()

send()

close()

创建socket

绑定socket

和端口

监听端口

接收来自客户
端的连接请求

从socket中
读取字符

关闭socket

SUT Fuzzer



算法原理 HSPFuzzer 连接重用

• Fuzzer：覆盖率监控模块
– 基于指数加权移动平均算法（EWMA）

• 越靠近当前时刻的数值，其权重越大，而较远的数值权重逐渐减小

– 计算当前输入与先前输入的覆盖率差异𝐷𝑐𝑜𝑣与指数移动均值𝐸𝑎𝑣𝑔

• 𝐸𝑎𝑣𝑔 < 1

– 重复执行相同的操作而没有发现新的覆盖范围

– 报告连接管理模块，重启新连接

19

𝐷𝑐𝑜𝑣 = 𝐷𝐼𝐹𝐹(𝐶𝑢𝑟𝑟𝑐𝑜𝑣, 𝑃𝑟𝑒𝑣𝑐𝑜𝑣)

𝐸𝑎𝑣𝑔 = 𝛼𝐷𝑐𝑜𝑣 + 1 − 𝛼 𝐸𝑎𝑣𝑔

𝐸𝑎𝑣𝑔 < 1

一次连接中有多条消息进行模糊测试，
降低旧消息的权重，关注新消息的贡献



算法原理 HSPFuzzer 消息提供

• Fuzzer Stub 消息提供
– 确保从Fuzzer接收的输入（消息）立即传送到 SUT 进行处理，减少延迟
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• Network I/O Hook（ LD_PRELOAD ）
– 创建虚拟套接字

– 操纵套接字的读取和写入，使用共享内存优化速度

• Provisioning Loop

– 确定SUT是否完成对输入中所有消息的处理，并能

接收下一个输入

– SUT尝试读取下一个输入，执行𝑟𝑒𝑐𝑣()

– 显式连接终止
• 表明SUT已收到退出消息并打算终止会话

信息监控

条件判断



实验设计 数据资源
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• 数据资源
Server Protocol Source

Dnsmasq DNS

profuzzbench

LightFTP FTP

TinyDTLS DTLS

Kamailio SIP

OpenSSL TLS

OpenSSH SSH

DCMTK DICOM

Live555 RTSP

Exim SMTP

Mosquitto MQTT

opensourceippsample IPP

Redis RESP

• 对比方法
– AFLNET（2020）

• 首个协议状态感知的模糊测试方法

– AFLNwe（2020）
• 简单的网络支持AFL扩展，不考虑协议状态信息

– AFL++&desock（2020）

– SnapFuzz（2022）
• 将异步网络通信转换为同步通信

– HNPFuzzer（2024）
• 使用共享内存代替socket套接字传递消息

• 评价指标
– 模糊测试吞吐量（每秒执行模糊测试次数）

– 代码覆盖率



实验结果 对比实验

• RQ1：模糊测试吞吐量
– 连接重用与高效的消息提供机制可减少开销

– 吞吐量相较于AFLNET提高106206.32%

– 平均吞吐量为4473.05次/秒
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实验结果 对比实验

• RQ2：代码覆盖率-使用llom-cov测量
– HSPFuzzer在模糊测试早期实现更高覆盖率
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实验结果 对比实验

• RQ2：代码覆盖率-使用llom-cov测量
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实验结果 对比实验

• RQ3：连接重用机制
– 前缀消息识别

– 连接重用不影响对SUT执行路径的探索
• 使用命中计数和基本块覆盖率评估

25

• RQ4：Bug发现数量与效率
– HSPFuzzer可在前1h内发现大部分问题



算法总结

• 算法贡献
– 使用连接重用降低模糊测试开销

• 同一连接内处理多条消息：确定并发送前缀消息后，可在此连接内发送多条普通消

息，避免为每条消息重复建立连接

• 建立虚拟socket套接字：SUT 启动新连接时，Fuzzer与虚拟套接字进行互联，减少

每次连接建立前的资源占用

– Fuzzer与Fuzzer stub之间使用共享内存通信
• 减少冗余的读写操作延时

– 高效消息提供机制
• 监控SUT执行状态，确保下一条输入及时传入

• 算法不足
– 正交于种子选取、变异策略等方向，可尝试有效结合

26



算法原理 Fuzztruction-net

No Peer, no Cry: Network Application Fuzzing via Fault Injection



算法原理 TIPO

28

T 目标 对客户端/服务端源码进行故障注入生成错误消息，进行协议模糊测试

I 输入 故障注入端（客户端/服务端）源代码
目标端（服务端/客户端）源代码

P 处理 1.故障注入：随机位置注入随机4种故障类型
2.模糊测试：代码覆盖率指导

O 输出 代码覆盖率、目标端（服务端/客户端）异常行为，漏洞报告

P 问题 现有方法关注协议空间，变异后的种子难以通过加密、交换签名等完整
校验，导致通信提前终止

C 条件 可访问客户端/服务端源代码，可监控目标端状态

D 难点 故障注入后需保障有效通信

L 水平 ACM Conference on Computer and Communications Security 

2024 CCF A



算法原理 创新说明

• 协议模糊测试难点
– 𝐶1会话状态

• 客户端和服务端状态同步问题

• 会话中的临时标识符

– 𝐶2 完整性校验与加密
• 通信过程中常用编码、校验和、

加密方法，保护消息

– 𝐶3网络应用配置
• 考虑发送模糊测试输入的时间

• 考虑模糊测试中会话终止条件

29

• 现有方法未能解决𝐶1 𝐶2

– 基于重放的方法（replay-based）
• 模糊器扮演客户端或服务器，对先前捕

获到的通信流量进行变异

– 基于中间人攻击方法(Man-in-the-middle, 

MiTM)

• 模糊器充当通信双方之间的代理，对正

常通信流量进行变异或注入

• Fuzztruction-Net

– 对客户端/服务器进行故障注入

– 在通信系统中引入模糊器，不破坏通信双

方与通信通道



算法原理 Fuzztruction-Net

• 核心算法原理
– 故障注入

• 故障类型，故障位置

• 代码覆盖率引导

– 模糊测试

– 网络配置
• 服务器准备好接收模糊

测试输入

• 一次模糊测试结束后使

用终止信号关闭服务器
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算法原理 Fuzztruction-Net 故障注入

• 利用故障注入破坏消息内容，不影响消息的后续处理

31

• 故障注入位置
– 随机引入故障，修剪无效故障

– 基于代码覆盖率引导，降低对“产

生进程提前终止”等故障的调用

• 故障注入类型
– 修改值

• 加载/存储：修改从内存加载/存

储到内存的值

– 修改控制流
• 选择：改变执行的case语句

• 条件：反转条件或移动分支

• 调用：更改调用地址或跳过 如何用模糊测试的思想发现
在哪些位置，注入什么故障



算法原理 Fuzztruction-Net 模糊测试

• 模糊测试循环流程
– “初始种子”生成

• 队列条目 𝑙𝑜𝑐, 𝑠𝑡𝑟𝑒𝑎𝑚 ,… ，其中𝑙𝑜𝑐表示错误注入位置，𝑠𝑡𝑟𝑒𝑎𝑚表示该位置应

用的字节流（改变值、条件或调用目标）

• 根据目标端覆盖率是否更新，选择将一元组(𝑙𝑜𝑐, 𝑠𝑡𝑟𝑒𝑎𝑚)加入队列

– “种子”变异
• 对𝑠𝑡𝑟𝑒𝑎𝑚应用havoc变异策略进行变异

• 队列条目拼接：已知+已知，已知+未知

– 执行变异后“种子”（故障注入）

– 运行故障注入后的客户端/服务端

– 收集执行覆盖率
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实验设计 数据资源
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• 数据资源 • 对比方法
– AFLNet（2020）

• 首个协议状态感知的模糊测试方法

– SGFuzz（2022）
• 在源代码中使用枚举变量来捕获状态转换

– STATEAFL（2022）
• 通过分析持久性内存区域的快照来推断服务器状态

• 评价指标
– 代码覆盖率、漏洞发现数量

Target Protocol Version

dropbear 𝑺 DNS 9925b00

dcmtk 𝑺 FTP 1549d8c

gnutls 𝑺 DTLS E840a07

libressl 𝑺 SIP Fbb21ed

live555 𝑺 TLS 2023.06.14

mosquitto 𝑺 SSH 3923526

nginx 𝑺 DICOM 6b1bb99

openssl 𝑺 RTSP 7b649c7

s𝐚𝐦𝐛𝐚𝑺 SMTP 95474d8



实验结果 对比实验

• 代码覆盖率-使用llom-cov测量
– 优势分析：变异后的种子能够保证会话状态、通过完整性校验等情况
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实验结果 对比实验

• 代码覆盖率-使用llom-cov测量
– MQTT等协议格式简单，相较于对客户端进行故障注入，直接进行位级突变更有效

– 更适用于实际情况
• TLS加密

• HTTP身份验证
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实验结果 漏洞发现
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算法总结

• 算法贡献
– 提出基于故障注入的协议模糊测试方法

• 在通信系统中引入模糊器，不破坏通信双方与通信信道

• 更贴合实际应用场景

– 现有方法中，唯一能对客户端以及服务端进行模糊测试

• 算法不足
– 难以应对即时通讯场景

• 不能同时获得客户端与服务端的源码以及响应状态

– 模糊测试开销问题并未考虑
• 服务端与客户端之间建立连接的时间开销问题
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特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– HSPFuzzer & Fuzztruction-Net

• 提高模糊测试吞吐量
– 使用连接重用机制降低模糊测试开销

– 利用共享内存通信，减少额外读写耗时

• 考虑现实应用场景
– 考虑TLS加密、完整性校验等情况，避免通信进程过早终止

– 利用故障注入方法对产生消息的源端进行变异

• 未来展望
– 未知协议模糊测试，即时通讯情况

– 同时实现高吞吐量与更贴切现实应用场景的协议模糊器

39



参考文献

[1] Zhang X, Zhang C, Li X, et al. A survey of protocol fuzzing[J]. ACM Computing Surveys, 2024,

57(2): 1-36.

[2] Bars N, Schloegel M, Schiller N, et al. No Peer, no Cry: Network Application Fuzzing via Fault

Injection. Proceedings of the 2024 on ACM SIGSAC Conference on Computer and

Communications Security[C]. New York, NY : ACM, 2024: 750-764.

[3] Xia Z, Zeng Y, Song X, et al. HSPFuzzer: High-Speed Network Protocol Fuzzing With

Connection Reuse[J]. IEEE Internet of Things Journal, 2025, 12(19): 40779-40792.

40



知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经

41


