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问题回溯

• 总结反思
– 声音太小

– 论文算法原理不够深入

– TIPO中输入部分不明确

• 相关内容
– 2025.06.02 李国浩 《基于GNN的加密流量方法》

– 2025.02.10 李国浩 《预训练加密流量分类方法》

– 2023.08.07 巩锟 《预训练加密流量表征方法》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– DecETT

– GraphTunnel

• 特点总结与知识展望

• 参考文献
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预期收获

• 预期收获
– 1.了解隧道流量识别的基本概念和研究方向

– 2.理解两种隧道流量识别方法的基本原理

– 3.了解现有隧道流量识别方法的缺陷及未来的发展方向
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题目内涵解析

• 隐蔽隧道
– 定义：一种利用网络协议中头部或有效负载的字段，或侧信道来传输信息的机制，

使得监测系统难以发现其真实目的

– 类型
• 隐蔽存储隧道：通过修改协议中某些“存储型”字段来携带信息

• 隐蔽时序通道：不改变数据本身，而是通过控制网络行为的时间特征来传递信息

– 常见隧道
• DNS 隧道，DoH/DoT隧道，SSH隧道， Shadowsocks隧道等

• 隧道流量识别
– 识别是否为隧道流量以及隧道所使用的隧道协议

– 识别隧道中的passenger协议

– 识别隧道流量中的应用程序类型
5



研究背景及意义

• 研究背景
– 隧道技术已广泛用于APT攻击与数据泄露

– 攻击者利用加密隧道进行隐蔽数据传输，使检测系统很难感知异常

– 新协议（QUIC/HTTP3、DoH）和新工具的出现增加检测难度

• 研究意义
– 在加密化和隐蔽化的复杂网络环境中及时发现隐藏的恶意通信，从而有效防止数

据泄露与攻击者的潜伏控制
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研究历史与现状
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Lin等人提出基于规则和机
器学习的应用层隧道检测，
利用规则化DGA模块过滤
明显的隧道流量，集成多
种机器学习算法进行DNS，
Http，Https隧道检测

2019

Liu等人提出一种基于字节
级卷积神经网络的DNS隧
道检测方法，将字节数据
转为可计算数据输入到
CNN模型，解决人工特征
提取困难的情况

2019

Ding等人提出了一种基于
变分自编码器的端到端异
常检测模型，融合了注意
力机制，在流级别对原始
流序列数据进行建模，重
构误差检测异常，实现
DoH识别

2021

Lv等人提出一种名为AAE-

DSVDD的VPN流量识别方
法，引入对抗自编码器
（AAE）对VPN流量进行
初步建模，通过深度支持
向量数据描述（DSVDD）
实现VPN流量的表征学习

2023

2023

Liang等人提出了一种基于
CNN和聚类的DNS隧道检
测模型，基于CNN模块提
取特征，基于聚类的损失
函数来优化模型参数，提
高了未知的DNS隧道检测
准确率

Gao等人提出了一种基于
DNS 递归解析图的稳健
DNS隧道识别方法，设计
隧道流量特征，构建DNS

解析图结构，实现隧道流
量识别以及隧道工具识别

2024

2025

Gu等人提出一种双解耦语
义增强的的隧道流量应用
指纹识别方法，在隧道流
量中分离协议语义表征和
应用程序语义表征，并增
强应用程序语义表征



知识基础

• 流量粒度
– 包级别（Packet）

• 头部（header），有效负载（payload）

– 流级别（Flow，单向流）
• 五元组：(源IP, 源端口,目的IP, 目的端口, 传输层协议)

– 会话级别（Session，双向流）
• （源IP, 源端口）和（目的IP, 目的端口）互换，传输层协议不变

• DNS协议
– 递归查询

– 迭代查询
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知识基础 

• 图神经网络（GNN）
– 通过消息传递（Message Passing）机制，让节点之间交换信息并更新自身表示

• 聚合（Aggregate）：每个节点聚合邻居节点的信息
– 均值聚合、池化聚合、LSTM聚合等

• 更新（Update）：结合自身和邻居信息，生成新节点表示
– 拼接、线性变换、非线性激活

• 循环迭代：多次重复上述步骤，使信息在整个图中传播

𝒉𝒗
(𝒌)

= 𝒖𝒑𝒅𝒂𝒕𝒆(𝒉𝒗
𝒌−𝟏

, 𝒂𝒈𝒈𝒓𝒆𝒈𝒂𝒕𝒆( 𝒉𝒖
𝒌−𝟏

𝒖 ∈ 𝓝(𝒗) }))

• 节点分类与图分类
– 节点分类

• 目标：已知图结构和部分节点的标签，预测其他节点的标签

– 图分类
• 目标：给定多个图样本，预测每个图的整体类别 9



DecETT

DecETT: Accurate App Fingerprinting Under Encrypted 

Tunnels via Dual Decouple-based Semantic Enhancement



目标与难点
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T 目标 加密隧道下的应用指纹精确识别

I 输入 TLS会话流*1，隧道会话流*1，会话流对应的应用标签*1

P 处理

1.构建并行的TLS流与隧道流的流量对，提取流序列并转为嵌入向量
2.设计流表征模块解耦协议语义和应用语义
3.设计应用语义增强模块增强应用语义
4.利用训练好的应用指纹编码器提取应用指纹并分类

O 输出 应用指纹分类结果

P 问题 现有方法将传统的应用指纹识别方法直接转移到加密隧道中，忽略了加密隧道
的重新封装和混淆机制

C 条件 可以获取并行的加密流与隧道流

D 难点 如何解耦协议语义与应用语义，并增强应用语义

L 水平 CCF A（2025 WWW会议）



算法原理 总体结构

• DecETT

– 流量预处理与关联

– 基于双解耦的应用指纹增强

– 生成指纹分类
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算法原理 

• 流量预处理与关联
– 利用映射规则关联TLS流与其重新组装的隧道流

൝
𝑆𝑝𝑜𝑟𝑡
𝑡𝑙𝑠 , 𝑆𝑝𝑜𝑟𝑡

𝑡𝑢𝑛 == (𝑖𝑛𝑏𝑜𝑢𝑛𝑑, 𝑜𝑢𝑡𝑏𝑜𝑢𝑛𝑑) ∈ 𝑀

𝑡𝑡𝑙𝑠 − 𝑡𝑡𝑢𝑛 ≤ 𝜀

– 将TLS流与隧道流的流序列填充或截断为统一长度𝑛

𝐹𝑡𝑙𝑠−𝑡𝑢𝑛 = { 𝑝1,𝑡𝑙𝑠, … 𝑝𝑛,𝑡𝑙𝑠 , [𝑝1,𝑡𝑢𝑛, … 𝑝𝑛,𝑡𝑢𝑛]}

– 利用嵌入层将流对序列映射为嵌入向量

𝑥𝑡𝑙𝑠−𝑡𝑢𝑛 = 𝑒1,𝑡𝑙𝑠, … 𝑒𝑛,𝑡𝑙𝑠 , 𝑒1,𝑡𝑢𝑛, … 𝑒𝑛,𝑡𝑢𝑛

= 𝐸𝑚𝑏 𝐹𝑡𝑙𝑠−𝑡𝑢𝑛
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算法原理 

• 基于双解耦的指纹增强
– 目标：解耦纠缠的协议语义和应用语义特征，以TLS流

量为锚点增强应用语义特征，减少隧道重新封装的影响

– TLS分支与隧道分支
• 协议视角编码器（不共享参数） Enc𝑃(∙)

• 应用指纹（AF）视角编码器（共享参数） Enc𝐴(∙)

• 解码器（共享参数） 𝐷𝑒𝑐(∙)

– 分类器 𝑀𝐿𝑃

– 协议视角编码器旨在学习独立于应用程序的协议特征

𝑍𝑃 = Enc𝑃(𝑥)

– AF视角编码器旨在从原始流量中提取应用程序语义特征

𝑍𝐴 = Enc𝐴(𝑥)
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算法原理 

• 基于双解耦的指纹增强
– 流表征解耦（FRD）

• 目标：强制应用程序语义特征与隧道协议特征解耦，

以减少隧道重新封装的负面影响

• 自重构约束（SRC）
𝑥𝑖,𝑡𝑙𝑠
` = 𝐷𝑒𝑐 𝑍𝑖,𝑡𝑙𝑠

𝑃 , 𝑍𝑖,𝑡𝑙𝑠
𝐴

𝑥𝑖,𝑡𝑢𝑛
` = 𝐷𝑒𝑐 𝑍𝑖,𝑡𝑢𝑛

𝑃 , 𝑍𝑖,𝑡𝑢𝑛
𝐴

ℒ𝑆𝑅𝐶 = −
1

N
෍

𝑖=1

𝑁

( 𝑥𝑖,𝑡𝑙𝑠
` − 𝑥𝑖,𝑡𝑙𝑠

2
+ 𝑥𝑖,𝑡𝑢𝑛

` − 𝑥𝑖,𝑡𝑢𝑛
2
)

• 协议特征语义最小化（PSM）

ℒ𝑃𝑆𝑀 = −
1

N
෍

𝑖=1

𝑁

𝑦𝑖(log ො𝑦𝑖,𝑡𝑙𝑠
𝑃 + log(ො𝑦𝑖,𝑡𝑢𝑛

𝑃 ))
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算法原理 

• 基于双解耦的指纹增强
– 流表征解耦

• 跨协议语义解耦（CPD）
ො𝑥𝑖,𝑡𝑙𝑠 = 𝐷𝑒𝑐 𝑍𝑖,𝑡𝑙𝑠

𝑃 , 𝑍𝑖,𝑡𝑢𝑛
𝐴

ො𝑥𝑖,𝑡𝑢𝑛 = 𝐷𝑒𝑐 𝑍𝑖,𝑡𝑢𝑛
𝑃 , 𝑍𝑖,𝑡𝑙𝑠

𝐴

ℒ𝐶𝑃𝐷 = −
1

N
෍

𝑖=1

𝑁

( ො𝑥𝑖,𝑡𝑙𝑠 − 𝑥𝑖,𝑡𝑙𝑠
2
+ ො𝑥𝑖,𝑡𝑢𝑛 − 𝑥𝑖,𝑡𝑢𝑛

2
)

• 流表征解耦子模块总损失
ℒFRD = 𝜆1ℒFRD + 𝜆2ℒPSM + 𝜆3ℒCPD
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算法原理 

• 基于双解耦的指纹增强
– 应用语义特征增强（AFA）

• 目标：通过与两个具有强语义的监控信号对齐，进

一步增强了与隧道流量解耦的应用程序语义特征

• 应用语义对齐（ASA）

ℒASA = −
1

N
෍

𝑖=1

𝑁

(1 −
𝑍𝑖,𝑡𝑙𝑠
𝐴 ∙ 𝑍𝑖,𝑡𝑢𝑛

𝐴

𝑍𝑖,𝑡𝑙𝑠
𝐴 ∙ 𝑍𝑖,𝑡un

𝐴
)

• 应用语义特征分类（ASC）

ℒ𝐴𝑆𝐶 = −
1

N
෍

𝑖=1

𝑁

𝑦𝑖(log ො𝑦𝑖,𝑡𝑙𝑠
𝐴 + log( ො𝑦𝑖,𝑡𝑢𝑛

𝐴 ))

• 应用语义特征增强子模块总损失
ℒAFA = 𝜆4ℒASA + 𝜆5ℒASC

– DecETT总损失为ℒDecETT = ℒFRD + ℒAFA 17



算法原理 

• 生成指纹分类
– 只需要𝐸𝑚𝑏(∙)、 𝐸𝑛𝑐𝑡𝑢𝑛

𝐴 (∙)和隧道流𝐹𝑡𝑢𝑛，无需𝐹𝑡ls ，使得DecETT可以在真实的

网络环境中使用

𝐹𝑃𝑡𝑢𝑛 = 𝐸𝑛𝑐𝑡𝑢𝑛
𝐴 (𝐸𝑚𝑏(𝐹𝑡𝑢𝑛))

𝑦𝑝𝑟𝑒𝑑 = 𝐶𝑙𝑎𝑠𝑠𝑖𝑓𝑖𝑒𝑟(𝐹𝑃𝑡𝑢𝑛)
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实验设计 数据资源

• 数据集收集
– 选取5个具有代表性的加密隧道和54个广泛使用的应用程序进行流量收集

• 对比方法
– 基于统计的方法：AppScanner（2016）

– 基于服务器信息的方法：FlowPrint（2020）

– 基于有效负载的方法：ET-BERT（2022），YaTC（2023）

– 基于序列的方法：DF（2018）、FS-Net（2019）和GraphDApp（2021）
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实验设计 对比实验

• 结果表明
– DecETT的表现明显优于所有其他比较方法

– DecETT在V2Ray隧道下指标较低

– 基于序列（FS-Net）的方法次于DecETT，

基于基于服务器信息的方法最差
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实验设计 消融实验

• 结果表明
– 移除SRC后，DecETT/SRC在5条隧道中的准确率下降了1%至4%

– DecETT/PSM和DecETT/CPD的F1平均得分分别下降了3.56%和2.01%

– 去除ASA对DecETT的影响显著，在V2Ray下F1得分最高下降了9%

– 去除ASC后，DecETT的性能急剧下降
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算法原理

• 算法总结
– 算法贡献

• 提出了一种基于双解耦的语义增强方法DecETT，在各种加密隧道下实现准确AF

• 考虑到重新封装导致的应用程序特定信息的混淆，引入了具有更强、更稳定的应用程

序语义信息的TLS流量作为锚点，以指导和增强有效的指纹生成

• 设计了一个基于双解耦的语义增强模块，将隧道相关特征和应用程序特定的语义特征

解耦，从而减轻了重新封装对准确指纹提取的负面影响

– 算法不足
• 加密流分支的加密协议单一，仅验证TLS，未验证其他加密协议
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GraphTunnel 

GraphTunnel: Robust DNS Tunnel Detection Based  on 

DNS Recursive Resolution Graph



目标与难点

24

T 目标 检测是否为DNS隧道流量，以及使用的隧道工具

I 输入 DNS会话流*1，会话流对应的隧道标签*1，隧道工具标签*1

P 处理

1.提取会话流中各响应的DNS层，构建特征
2.根据查询响应构建解析路径，组合为图
3.通过GNN聚合并更新节点特征，得到图特征向量
4.利用图特征向量进行隧道检测，并设计G2M算法进行隧道工具检测

O 输出 是否为隧道流量（2分类），隧道工具类别（多分类）

P 问题
现有方法集中在域名或数据包有效载荷的表层特征上，缺乏对DNS隧道建立和
攻击过程的行为结构特征的关注，导致在处理未知DNS隧道攻击和来自wildcard 

DNS的流量时检测准确率较低

C 条件 会话流中响应满足一定数目

D 难点 如何根据查询响应构建递归解析路径

L 水平 CCF A（2024 TIFS期刊）



算法原理 总体结构

• GraphTunnel

– 流量输入

– DNS流量解析

– DNS隧道检测

– 隧道工具识别

25



算法原理

• DNS流量解析
– DNS流量筛选：UDP协议以及53端口

– DNS层提取：提取数据包的DNS层或最高层，头部数据丢弃，使用scapy解决跨平

台数据包格式不统一的问题

– 特征提取
• 记录类型分数：根据每种记录类型的用户覆盖率分配一个分数作为特征

• 子域名长度：DNS隧道在二级域名之后构建长的子域名，以增加数据量

𝐹2 = 𝐷𝑠𝑢𝑏 = 𝐷𝐹𝑄𝐷𝑁 − 𝐷𝑠𝑒𝑐𝑜𝑛𝑑 , 0 < 𝐷𝐹𝑄𝐷𝑁 < 255 26



算法原理

• DNS流量解析
– 特征提取

• 子域名最长长度：良性DNS查询在子域名结构中表现出相对简单的层次结构，每级

别的子域名长度都较短，提取每个子域名的长度，并确定之间的最大长度，从而区

分DNS隧道和良性流量

𝐹3 = 𝐷𝑚𝑎𝑥 = 𝑚𝑎𝑥𝑖=𝑎
𝑛 𝐷𝑠𝑢𝑏𝑖 , 0 < 𝐷𝑠𝑢𝑏𝑖 < 63

• 连续辅音字符串数目：DNS隧道内的子域名通常包含大量随机字母组合，以最大限

度地传输信息，从而产生大量的长的辅音串𝐹4 = σ𝑖=1
𝑚 𝐼 𝐶𝑖 > 4 , 𝐶𝑖 ∈ {𝐷𝑚𝑎𝑥}

• 最长子域名的熵：DNS隧道中，编码技术通常用于隐藏传输的数据，导致更多的随

机字母组合，提高子域的熵值𝐹5 = −σ𝑖=1
𝑛 (𝑝 𝑥𝑖 𝑙𝑜𝑔𝑝 𝑥𝑖 )
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算法原理

• DNS流量解析
– 特征提取

• TTL值：隧道流量中的TTL值分布往往集中在较短的时间范围内，而良性流量中的

TTL值相对较长，分布范围更广

• 数据包字节大小：DNS隧道需要在DNS数据包中隐藏数据，与良性DNS流量相比，

相应的请求和响应消息的大小要大得多

• 平均响应时间：良性递归DNS解析需要与多个权威域名服务器进行交互，每个查询

都需要一定的时间，从而影响整体响应时间

𝐹8 =
𝑇𝑟𝑒𝑠 − 𝑇𝑟𝑒𝑞

𝐿𝑛

28



算法原理

• DNS隧道检测
– 图构建

• 节点
– 设置中间节点，连接各查询路径

– 每个节点代表唯一的域名，节点封装了7个属性，包括信息熵等

• 边
– 每当递归查询被转发到新的权威域服务器时，确定该域名节点是否预先存在于图中，

如果存在，建立直接连接，否则实例化一个新节点连接

– 边属性对应于域名解析过程的平均响应时间

– 隧道检测
• 堆叠GraphSAGE聚合并更新节点消息

• 中心节点聚合并编码整个DNS查询关系图的拓扑结构信息和每个节点的特征信息

• 中心节点的综合特征向量作为整个图的嵌入表达式，输入多层感知机进行二分类
29



算法原理

• DNS隧道工具检测（G2M算法）
– 统计属性提取：分析传入图嵌入向量中的每一类特征，提取7个统计属性：方差、

均值、标准差、范围、中值、偏度和峰度

– 分类：排列统计属性得到7*7的二维矩阵，输入到卷积神经网络，提取和压缩统计

特征，利用线性层进行隧道工具分类
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实验设计 数据资源

• 数据集
– 𝑫𝒂𝒕𝒂𝒔𝒆𝒕𝒐𝒖𝒓

• 良性：从Cloudfare上获得了前1000000个域名，wireshark被用来监视和收集生成的标

准DNS流量数据

• 隧道：使用了10种DNS隧道工具，包括iodid、dnscat2和dns2tcp等，在本地内联网和

公共服务器之间建立DNS隧道

– 𝑫𝒂𝒕𝒂𝒔𝒆𝒕𝑪𝑰𝑪

• CIC-Bell-DNS-EXF-2021，良性流量与DNS流量为6：4

– 𝑫𝒂𝒕𝒂𝒔𝒆𝒕𝒌𝒐𝒓𝒗𝒊𝒏𝒈

• 三种DNS隧道工具产生的流量

– 对比方法
• D’Angelo(2022)，Mahdavifar(2021)，Suman(2023)，Filippo(2023)
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实验设计 对比实验

• 结果表明
– 所有方法在隧道流量监测上都呈现高准确率和F1值

– D’Angelo在跨数据集上Acc与F1值下降50%，GraphTunnel在跨数据集上表现稳定

– 10种DNS隧道工具检测上表现出高准确率
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Model Dataset Accuracy Precision F1 

Samaneh et al. 𝐷𝑎𝑡𝑎𝑠𝑒𝑡𝐶𝐼𝐶 0.9997 0.9997 0.9997

Suman et al. 𝐷𝑎𝑡𝑎𝑠𝑒𝑡𝐶𝐼𝐶 0.989 0.992 0.989

Filippo et al. 𝐷𝑎𝑡𝑎𝑠𝑒𝑡𝐶𝐼𝐶 0.971 0.945 0.956

D'Angelo et al. 𝐷𝑎𝑡𝑎𝑠𝑒𝑡𝐶𝐼𝐶 0.9977 0.9995 0.9971

D'Angelo et al. 𝐷𝑎𝑡𝑎𝑠𝑒𝑡𝑘𝑜𝑟𝑣𝑖𝑛𝑔(𝐶2) 0.3999 1.0 0.5714

D'Angelo et al. 𝐷𝑎𝑡𝑎𝑠𝑒𝑡𝑘𝑜𝑟𝑣𝑖𝑛𝑔(𝑓𝑖𝑙𝑒) 0.4913 1.0 0.6589

GraphTunnel 𝐷𝑎𝑡𝑎𝑠𝑒𝑡𝐶𝐼𝐶 1.0 1.0 1.0

GraphTunnel 𝐷𝑎𝑡𝑎𝑠𝑒𝑡𝑘𝑜𝑟𝑣𝑖𝑛𝑔(𝐶2) 0.9876 1.0 0.9937

GraphTunnel 𝐷𝑎𝑡𝑎𝑠𝑒𝑡𝑘𝑜𝑟𝑣𝑖𝑛𝑔(𝑓𝑖𝑙𝑒) 0.9994 1.0 0.9997



算法原理

• 算法总结
– 算法贡献

• 构建了DNS递归解析图，并通过分析正常DNS解析和DNS隧道解析之间的不同行为

图模式，采用图神经网络来检测DNS隧道

• 开发了G2M算法，通过统计分析节点特征向量并将其组织成灰度图像矩阵进行有效

的卷积聚合，来改进DNS隧道工具的多分类

– 算法不足
• 通配符DNS解析对准确检测构成了相当大的挑战

• 未对图的路径数目做参数实验验证
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特点总结与未来展望

特点总结与未来展望



研究工作总结

• 特点总结
– DecETT

• 提出了一种基于双解耦的语义增强方法DecETT，将隧道相关特征和应用程序特定

的语义特征解耦，可以在各种加密隧道下实现准确的应用指纹识别

– GraphTunnel

• 构建了DNS递归解析图，并通过分析正常DNS和DNS隧道之间的不同行为图模式，

设计G2M算法，通过统计分析节点特征向量并将其转为灰度图像矩阵进行有效的

卷积聚合，实现隧道流量及隧道工具的识别

• 未来展望
– 针对多类隧道进行识别

– 在识别过程引入字节序列特征
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