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问题回溯

• 相关内容
– 2025.10.27 陈星星 《面向数据异构与通信高效的联邦大模型优化与应用研究》

– 2025.09.16 赵怡清 《扩散模型的后门攻击研究》

– 2023.04.09 杨得山 《联邦学习的后门防御方法》

– 2022.08.30 杨得山《联邦学习的后门攻击方法》

– 2022.05.15 郝靖伟《联邦学习及其后门攻击方法初探》
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预期收获

• 预期收获
– 熟悉联邦基础模型在IoRT/IIoT场景下的系统架构与联邦微调（FFT）范式

– 掌握针对基础模型（LVLM）的隐蔽后门攻击机制及基于频域分布与长期意图检测的

防御新思路

– 了解基础模型驱动的联邦入侵检测框架及利用CGAN数据增强与知识蒸馏解决数据不

平衡与资源受限问题的方法

– 理解在联邦基础模型中引入安全聚合与差分隐私的基本思路
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内涵解析与研究目标

• 研究目的
– 面向联邦基础模型，研究其在IoRT/IIoT场景下的安全评测与防御

– 结合频域分析、长期意图检测技术实现对隐蔽后门攻击的精准防御

– 结合知识蒸馏、CGAN数据增强技术实现在资源受限场景下联邦入侵检测性能

与隐私保护能力的平衡
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• 内涵解析
‒ 联邦微调：利用跨节点分布的数据和算力，对LVLM等基础模型进行特定任务微调，

解决通用模型在特定领域中泛化能力不足的问题

‒ 隐蔽后门攻击：攻击者通过多轮次、低幅度或频域伪装方式实现恶意触发器植入。能

绕过基于浅层统计特征的防御，具有高隐蔽性

‒ 基础模型驱动的入侵检测：利用预训练基础模型强大的语义理解能力，通过加速训练

过程来缓解计算资源短缺问题



研究背景与研究意义

• 研究背景
– 集中式微调面临数据孤岛与通信瓶颈的挑战，通用基础模型与联邦微调的兴起引入全新

的攻击面与资源挑战问题

– 现有集中式防御方法难以应对基础模型联邦微调阶段高隐蔽、高复杂的后门攻击
• 新型攻击方法比如攻击者利用频域伪装模仿正常用户行为，导致基于浅层语义特征或显

式梯度异常的检测方法失效

• 联邦微调范式中攻击者会采用多轮次、低幅度的渐进式注入策略，导致单轮检测机制难

以有效应对长期威胁

– IoRT/IIoT高动态、低资源特性与联邦基础模型高算力、高数据需求间的冲突
• 无人机网络中攻击样本数据稀缺、Non-IID特性导致传统联邦入侵检测方法泛化能力不足

• 模型训练过程涉及大量敏感通信数据，导致计算效率与数据隐私难以平衡

• 研究意义
‒ 解决联邦基础模型在边缘网络中面临的隐蔽后门攻击以及算力资源受限问题
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研究历史和现状
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2020 2023

2023 2024

Huang等人提出了Lockdown，一种

针对联邦学习的隔离子空间训练防

御机制。该方法通过随机分割训练

子空间来解耦恶意参数与良性参数

的关联，并引入多数共识机制剪除

异常神经元，有效抵御了联邦场景

下的参数耦合型后门攻击。

Zhou等人提出了一种针对机器人物联

网 （ IoRT ） 中 大 视 觉 语 言 模 型

（LVLM）联邦微调的后门防御框架

（SecFFT）。该方法通过频域分布一

致性检测瞬时攻击行为，并结合长期意

图识别机制，有效防御了隐蔽性极强的

多轮后门攻击，保障了联邦微调过程的

安全性。

2021

Bansal等人提出了CleanCLIP，

专门针对多模态对比学习模型的

防御方法。通过对视觉和文本编

码器进行无监督微调，在保持干

净数据性能的同时减轻数据投毒

的影响。

2022 2025

Ramadan等人提出了一种面向无

人机网络的分布式入侵检测系统，

利用循环神经网络（RNN）增强

攻击检测和决策能力，但在应对

数据不平衡和隐私保护方面仍有

局限。

Fung等人提出了FoolsGold，

一种基于更新相似度的防御

机制。该方法通过检测客户

端上传梯度的余弦相似性来

识别恶意节点，是联邦学习

防御Sybil攻击的经典基线方

法。

Jiao等人提出了一种面向无人机辅助工

业物联网的基础模型驱动联邦入侵检测

框架。利用条件生成对抗网络（CGAN）

解决数据稀缺与不平衡问题，并通过知

识蒸馏将基础模型的能力迁移至边缘设

备，结合差分隐私实现了资源受限场景

下的高精度、隐私保护型入侵检测。

Zhang等人提出了NeuroToxin，

一种针对联邦学习的持久性

后门攻击。通过对训练过程

中变化较小的模型参数进行

投毒，提高了后门的持久性

和隐蔽性。



知识基础 联邦学习
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• 联邦学习（Federated Learning，FL）
– 一种分布式机器学习框架，2016年谷歌提出，允许多个参与方（如设备、机构或企

业）在不共享原始数据的情况下协同训练机器学习模型

– 数据不动模型动，异构数据兼容

– 典型聚合方式（FedAvg）： W𝑡 =෍

𝑖=1

𝑁
|𝐷𝑖|

|𝐷|
𝑊𝑖

𝑡



知识基础 联邦基础模型VS联邦大语言模型
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对比维度 联邦基础模型（FedFM） 联邦大模型（FedLLM）

概念范畴
涵盖视觉、音频、多模态等广泛领域，不
仅局限于文本，LLM是FL的子集 专注于NLP领域

核心能力
具备跨模态的泛化能力，适用于复杂感知
任务 具备强大的文本生成、理解与逻辑推理能力

通信与计算开销 较高，参数量通常在数亿级别（CLIP），
在边缘设备（机器人）可行性高

极高，参数量通常在百亿级以上，对边缘节
点的显存与带宽要求极高

数据异构性 极高 较高

典型模型 CLIP，BERT，Segment Anything (SAM) GPT系列，LLaMA

LoRA适配性 强，基座模型较小（ViT），边缘设备可轻
松加载并进行低秩微调

弱，基座模型庞大，即使使用LoRA，边缘设
备显存也难以承载基座权重

网络安全挑战 隐蔽后门与跨模态投毒 隐私泄露与指令攻击

联邦基础模型能够解决边缘落地的难题，但也带来比大模型更隐蔽难防的安全挑战



知识基础
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• 联邦微调(Federated Fine-Tuning, 

FFT)

– 定义
• 不共享原始数据

• 利用分布式边缘节点（机器人、

无人机）上的私有数据和算力，

协同微调预训练基础模型，快

速适配下游任务

– 工作流程
• 全局模型下发与参数冻结

• 本地微调与梯度计算

• 梯度上传与全局安全聚合

联邦微调范式

• IoRT/IIoT场景下FFT的挑战
– 分布式特性导致攻击面扩大与隐蔽性增强

– 设备异构与数据异构（Non-IID）

– 边缘设备算力有限，数据稀缺



知识基础
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• 低秩适配（Low-Rank Adaptation，LoRA）
– 冻结预训练模型权重，仅在Transformer层注入可训练的

低秩分解矩阵

– 数学表达
• 𝑊0为冻结的原始参数矩阵，∆𝑊为低秩增量矩阵

• 𝐴是核心矩阵（秩接近𝑊0），𝐵是低秩矩阵：

𝑊 = 𝑊0 + ∆𝑊 ∆𝑊 = 𝐵𝐴

• 只更新低秩矩阵𝐵

– 在FFT中的应用
• 全局模型：𝛩 = 𝛩𝑝 + 𝛩𝑔

• 冻结的全局模型参数：𝛩𝑝 = σ𝑊0

• 参与FFT的增量参数：𝛩𝑔 = σ𝑊

– 意义
• 大幅降低联邦学习架构的通信开销和边缘节点的计算负担

参数高效微调（PEFT）



知识基础
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• 攻击目标
– 在全局模型中植入后门，使模型对带有特定触发器𝛿的输入产生错误分类

（ 𝛩(𝑥+𝛿) = 𝑦𝑡𝑎𝑟𝑔𝑒𝑡），同时保持对干净样本的分类精度（𝛩 𝑥 = 𝑦）

• FFT场景中新型攻击策略
– 空间隐蔽

• 通过微调参数或修改特征，使恶意更新在特征空间中模仿良性用户，绕过基于距离（欧氏

/余弦）的检测

– 时间隐蔽
• 多轮次复合攻击：不在单轮训练中植入后门，而是采用多轮次、低幅度的渐进式注入策略

• 策略碎片化：限制更新的幅度或者角度，将微小单轮恶意意图尽可能隐藏在长期的良性行

为伪装下

隐蔽后门攻击



• 几何意图建模
– 最小包围球面（MEHB）

• 在高维空间中构建覆盖节点历史更新轨迹（射线）的最小超球面

• 球心代表节点的长期意图点，半径反映意图的置信度

– 局部异常因子（LOF）
• 基于密度的离群点检测算法，通过比较某节点及其邻域的密度来判断是否为恶意节点

知识基础
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• 频域变换
– 利用一维离散余弦变换（1-D DCT-II）将模型梯度的浅层空间特征变换为频

域分布

– 恶意更新与良性更新在低频分量上存在本质的分布一致性差异，可以作为深

层鉴别特征，同时显著减少计算开销

频域分析与几何检测理论



知识基础
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• 数据增强
– 解决数据稀缺和数据不平衡问题

– 过采样&欠采样、生成对抗网络、条件生成对抗网

络（CGAN）
• 包含生成器𝐺(𝑧, 𝑦)和判别器𝐷(𝑥, 𝑦)，引入条件向量𝑦

（比如攻击类型标签）

• 目标：𝐺(𝑧, 𝑦) → 𝑥，生成器基于噪声向量𝑧和条件向

量𝑦合成样本𝑥

𝑚𝑖𝑛
𝐺

𝑚𝑎𝑥
𝐷

{𝔼𝑥~𝑝𝑑𝑎𝑡𝑎(𝑥)[𝑙𝑜𝑔 𝐷(𝑥, 𝑦)] + 𝔼𝑧~𝑝𝑧(𝑧)[𝑙𝑜𝑔 (1 − 𝐷(𝐺(𝑧, 𝑦), 𝑦))]}

• 知识蒸馏
– 采用“教师-学生”模式，利用预训练的基础模型

（教师）生成软标签

– 利用软标签指导学生模型训练，在继承泛化能力的同

时大幅降低资源需求

数据增强与知识蒸馏



算法原理 SecFFT

SecFFT：Safeguarding Federated Fine-Tuning for Large Vision 

Language Models Against Covert Backdoor Attacks in IoRT

Networks



算法原理 TIPO
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T 目标 在IoRT网络中，防御针对LVLM联邦微调阶段的隐蔽后门攻击

I 输入
𝑵个机器人节点的本地数据集𝑫𝒊 = {𝒙𝒊,𝒋, 𝒚𝒊,𝒋}（FMNIST图像及标签）
各节点连续𝑇轮训练中上传的局部梯度更新序列 {𝛁𝜽𝒊

𝟏, 𝛁𝜽𝒊
𝟐, … , 𝛁𝜽𝒊

𝑻}

P 处理
1.瞬时检测：基于频域变换（DCT）提取深层特征
2.长期检测：基于最小包围超球（MEHB）构建长期意图，识别多轮攻击策略
3.安全聚合：基于意图置信度的自适应加权聚合

O 输出 1个能够有效防御隐蔽后门攻击的全局模型𝜽𝒈
𝒕

P 问题 1.现有防御难以应对LVLM联邦微调中的高隐蔽、多轮次后门攻击
2.频域伪装与碎片化注入策略导致传统的基于浅层特征的单轮检测失效

C 条件 攻击假设：恶意节点占比<50%，良性节点更新方向更一致且聚合度更高

D 难点 SecFFT针对的是相对同质的网络场景，应用到异构性和多模态特性更明显的
IoT场景时性能会骤降

L 水平 IEEE Internet of Things Journal 2025（SCI一区）



算法原理 创新点

• SecFFT

‒ 瞬时行为攻击感知模块，基于频域分

布一致性的检测，利用DCT挖掘梯度

在频域（主要是低频分量）上的深层

语义差异。在降维的同时精准识别微

小扰动的单轮隐蔽攻击，但对多轮渐

进式攻击效果不佳

‒ 长期攻击意图检测模块，构建基于

MEHB的长期意图模型，将碎片化的

单轮攻击行为还原为完整意图。引入

LOF评估节点意图的离群程度，结合

置信度实现全局模型安全聚合
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算法原理
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瞬时攻击行为感知

• 频域分布一致性检测
– 用1D DCT-II进行频域变换

• 对每个节点的梯度更新∇𝜃𝑖
𝑡进行一维离散

余弦变换

• 提取前𝑚个低频分量作为特征向量𝐺𝑖
𝑡：

𝐺𝑖
𝑡 = 𝑇𝑟𝑢𝑛𝑐 𝐷𝐶𝑇 𝐹𝑙𝑎𝑡𝑡𝑒𝑛 ∇𝜃𝑖

𝑡 , 𝑚

– 提取频域中良性节点更新的主成分
• 对𝐺𝑖

𝑡使用基于密度的聚类算法HDBSCAN

选取包含节点数最多的簇作为良性候选集

• 对候选簇内所有节点构成的矩阵𝐻𝑡进行

SVD 𝐻𝑡 = 𝐺𝑖0
𝑡 , 𝐺𝑖1

𝑡 , … , 𝐺𝑖𝑛
𝑡 ∈ ℝ𝑚×𝑛 • SVD分解后的主特征向量 ෨𝐺𝑡作为频域上的

良性主方向： ෨𝐺𝑡 =
𝐻𝑡𝜉𝑚𝑎𝑥

𝑡

𝜆𝑚𝑎𝑥
𝑡



算法原理 瞬时攻击行为感知
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• 基于卡方距离的异常判别
– 卡方距离计算

• 计算每个节点的低频向量𝐺𝑖
𝑡与主成分 ෨𝐺𝑡之间的散度

得到散度集𝑆𝑡 = 𝐶ℎ𝑖1
𝑡 , 𝐶ℎ𝑖2

𝑡 , … , 𝐶ℎ𝑖𝑁
𝑡 ：

• 𝐶ℎ𝑖𝑖
𝑡 = σ𝑘=0

𝑚−1 𝐺𝑖
𝑡 𝑘 − ෨𝐺𝑡 𝑘

2

෨𝐺𝑡 𝑘 +𝜖

• 相比欧氏距离，卡方距离更关注分布形态差异，对隐蔽

攻击更敏感

– 单轮恶意行为感知
• 对散度集𝑆𝑡进行K-Means二分类

• 簇中节点数较大的类归为良性节点𝑈𝑛𝑜𝑟，另一类𝑈𝑚𝑎𝑙

频域分布
一致性检测

卡方距离
异常判别



算法原理 长期攻击意图检测
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• 最小包围超球（MEHB）建模
– 射线建模

• 将历史更新当成高维空间的射线：

𝑙𝑖
𝑡 , = 𝐹𝑙𝑎𝑡𝑡𝑒𝑛 𝜃𝑔

𝑡 ,−1 + 𝛼𝛻𝜃𝑖
𝑡 ,

• 起点：上一轮全局模型参数𝜃𝑔
𝑡 ,−1

方向：节点更新梯度方向∇𝜃𝑖
𝑡 ,

– 提取意图点与意图半径
• 利用 MEHB算法求解一个最小超球面，使

其覆盖该节点的𝜁𝑇条历史射线：

𝑚𝑖𝑛
𝑂𝑖,𝑟𝑖

𝑟𝑖 𝑠. 𝑡. 𝑡 ,: 𝑂𝑖 − ෨𝑂𝑖
𝑡 , ≤ 𝑟𝑖 ≥ 𝜁𝑇

• 球心𝑂𝑖：某节点的长期意图点

半径𝑟𝑖：意图的置信度



算法原理 长期攻击意图检测
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• 基于局部异常因子（LOF）的意图筛选
– 密度离群检测

• 计算每个节点意图点𝑂𝑖 的LOF

– 恶意节点剔除
• 𝐿𝑂𝐹 ≫ 1（节点周围密度显著低于邻域密度）

表明这个节点的长期意图显著偏离其他节点，

判定为恶意节点

• 基于信誉的动态安全聚合
– 信誉计算

• 𝑐𝑟𝑒𝑖 =
1

𝑟𝑖+𝜌
𝑤𝑖=

𝑐𝑟𝑒𝑖
σ𝑖=1
𝑁 𝑐𝑟𝑒𝑖

• 𝑟𝑖越小，历史行为越一致，越可信

– 全局模型安全聚合

• 𝜃𝑔
𝑡 = 𝜃𝑔

𝑡−1 + σ𝑖𝜖𝑈𝑛𝑜𝑟
𝑤𝑖 ∙ ∇𝜃𝑖

𝑡



实验流程 实验设置

• 数据集：FMNIST(FashionMNIST)

‒ 60,000张灰度图像，10个类别

‒ 模拟IoRT场景下的视觉感知任务

• 基础模型：CLIP-ViT-B/32

‒ 12层Transformer编码器

‒ 利用LoRA进行高效联邦微调

• 攻击基线：
‒ MR（2020年）: 强力替换全局模型

‒ EDGE CASE （2020年） : 利用长尾分布样本植入后门

‒ NEUR （2022年） : 针对更新频率低的参数投毒，持久性极强

• 防御基线：FedAvg（2016年）、FoolsGold（2020年）

FLTrust（2020年）、Flame（2022年）

22



实验流程 实验设置
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• 评估指标
‒ 瞬时攻击行为感知：

ASR（攻击成功率）：指成功使模型误分类为目标类别的中毒样本所占的比例

TSR（测试成功率）：全局模型在测试集上的准确性

‒ 长期攻击意图检测：

Accuracy：

Recall：

FPR（假阳性率）：

FNR（假阴性率）：

AUC（曲线下面积）：反映模型区分正样本和负样本的整体能力

MCC （马修斯相关系数）：



实验结果 整体防御性能

• 模型完整性与抗中毒能力评估

24

‒ SecFFT：在所有攻击场景下，ASR始终接近0，同时TSR始终较高

‒ 对比分析：
• FLTrust：在MR攻击初期ASR较低，但随迭代轮次增加而增加

• Flame：能降低ASR，但由于引入了大量噪声，导致TSR显著下降，影响模型可用性

‒ 结论：SecFFT能够实现防御效果与模型性能的最佳平衡



实验结果 瞬时攻击行为感知性能
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‒ 结果分析：
• SecFFT：红色误判点最少，误

报率仅为0.2%

• FoolsGold：误报率高达9.5%，

对于良性异构节点效果尤其差

• Flame：误报率8%，误判节点分

布广泛

‒ 结论：基于频域分布一致性的特

征提取，比传统的空间域特征更

能精准捕捉微小的恶意扰动‒ 可视化验证
• 利用t-SNE（t-分布随机临近嵌入）算法将
各节点在联邦微调阶段的梯度更新映射到

二维平面



实验结果
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长期攻击意图检测性能

‒ 结果分析：
• SecFFT：即使单轮更新微小，长期意

图轨迹仍保持清晰

• FoolsGold/ FLtrust：在引入“大小+

角度”双重约束后，检测能力显著下

降，恶意节点与良性节点混淆严重

‒ 结论：Flame可以有效识别一些高隐

蔽攻击，但引入多轮复杂攻击后，防

御机制很快会被绕过

‒ 攻击场景：攻击者采用多轮复合策略

（NERU攻击+限制更新大小+限制更

新角度），尽可能隐藏单轮行为特征



实验结果 量化指标对比
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‒ 在EdgeCase（None）攻击场景下：
• SecFFT：准确率与召回率均达到

1.00，FPR为 0.00

• baseline：FoolsGold的FNR较高，

为0.10，容易漏报恶意节点；

Flame的准确率较低，仅为0.92

‒ 在Size或Angle约束下，对比方法性

能下降显著

‒ 结论：SecFFT在三种攻击场景中

的各项分类指标上均表现出绝对优

势，验证了其高鲁棒性



算法原理 FL-IDS

Foundation Model-Based Federated Learning for Intrusion 

Detection in Drone-Aided Industrial IoT



算法原理 TIPO
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T 目标 在资源受限的无人机辅助IIoT网络中，实现高效、隐私保护的入侵检测

I 输入 无人机网络-物理层数据集（42,263条网络攻击+12,521条物理攻击）
基础模型（RoBERTa）生成的软标签

P 处理

1.数据处理：CGAN数据增强，结合基础模型软标签生成（知识蒸馏）
2.本地更新：利用FedALA自适应初始化本地模型参数，结合FedProx近端正则
化项限制本地模型更新幅度
3.全局聚合：采用高斯差分隐私对本地更新梯度加噪，实现全局模型安全聚合

O 输出 1个全局入侵检测模型𝒘𝑮

P 问题
1.无人机网络样本数据稀缺且存在数据不平衡，传统FL方法泛化差
2.边缘算力有限，对FL方法通信开销要求较高
3.传统FL方法仍存在隐私泄露风险

C 条件 边缘节点（无人机）的计算与存储资源受限

D 难点 Non-IID数据导致的模型偏移；计算效率与隐私保护难以平衡

L 水平 IEEE Internet of Things Journal 2025（SCI一区）



算法原理 创新点
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• FL-IDS

‒ 针对数据稀缺与类不平衡问题，在数据处理阶段利用CGAN生成合成攻击样本。

同时利用云端基础模型生成软标签，通过知识蒸馏指导端侧学生模型训练过程，

在提高入侵检测性能同时减少算力需求。

‒ 在本地训练阶段，结合自适应本地聚合（FedALA）+近端正则化项（FedProx），

从而抑制Non-IID导致的模型漂移

‒ 在梯度上传阶段引入本地差分隐私，通过高斯噪声扰动在保证入侵检测效率的同

时保障数据安全



算法原理 FL-IDS整体架构
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– 三层架构
• 云端（Cloud）

• 边缘服务器（MBS）
• 无人机节点（端）

– 三阶段
• 软标签生成

• 本地知识蒸馏：本地数据+

软标签优化参数

• 全局安全聚合



算法原理 数据处理
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• 数据预处理与数据增强
– 数据预处理

• 数据清洗

平均值填充缺失值：𝑀𝑖𝑠𝑠𝑖𝑛𝑔 𝑉𝑎𝑙𝑢𝑒 =
1

𝑛
σ𝑖=1
𝑛 𝑥𝑖

数据标准化：𝑥𝑛𝑜𝑟𝑚𝑎𝑙𝑖𝑧𝑒𝑑 =
𝑥−𝑚𝑖𝑛(𝑥)

𝑚𝑎𝑥(𝑥)−𝑚𝑖𝑛(𝑥)

• 特征工程

递归特征消除（RFE）：筛选关键特征

主成分分析（PCA)：降维

– CGAN数据增强
• 扩充少数类，平衡数据集分布

• 𝐺(𝑧, 𝑦)：输入噪声𝑧和条件变量（标签）𝑦，生成x,；𝐷(𝑥, 𝑦): 区分真实样本与合成样本

• 优化目标： 𝑚𝑖𝑛
𝐺

𝑚𝑎𝑥
𝐷

{𝔼𝑥~𝑝𝑑𝑎𝑡𝑎(𝑥)[𝑙𝑜𝑔 𝐷(𝑥, 𝑦)] + 𝔼𝑧~𝑝𝑧(𝑧)[𝑙𝑜𝑔 (1 − 𝐷(𝐺(𝑧, 𝑦), 𝑦))]}

数据预处理
与数据增强

软标签生成
与平滑更新



算法原理 数据处理
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• 软标签生成
– 基础模型

• 利用预训练RoBERTa模型作为“教师”,对处理

后的网络流量数据进行无监督特征提取与分类

• RoBERTa与BERT相比，模型结构不变，训练
技巧改变以更好适配下游任务

• 输入：流量特征文本化描述𝑥，模型参数𝜃；输

出：特征向量𝜑(𝑥)

• 𝜑(𝑥) = 𝑅𝑜𝐵𝐸𝑅𝑇𝑎(𝑥; 𝜃)

– 软标签计算
• 计算基础模型的预测概率分布：

𝑃𝑟(𝑦|𝑥) = 𝑠𝑜𝑓𝑡𝑚𝑎𝑥(𝑊 ∙ 𝜑(𝑥) + 𝑏)

• 软标签相比One-hot硬标签，类别间的相关性信

息更丰富，能更好地指导学生模型训练



算法原理 联邦入侵检测
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• 本地学生模型与知识蒸馏
– 学生模型架构

• 双层LSTM：捕获网络流量数据的时序依

赖特征

• 自注意力：动态加权关键时间步特征

• 全连接层：分类

– 软标签更新与自蒸馏
• 结合当前预测与上一轮软标签更新软标签

𝑠𝑜𝑓𝑡

← (1 − 𝛿) ∙ 𝑠𝑜𝑓𝑡 + 𝛿 ∙ 𝑠𝑜𝑓𝑡𝑚𝑎𝑥 𝑝𝑟𝑒𝑑𝑖𝑐𝑡

• 软标签损失函数：

𝑙𝑠 𝑝𝑟𝑒𝑑𝑖𝑐𝑡, 𝑠𝑜𝑓𝑡

= 𝜇𝑠 ∙ 𝑠𝑜𝑓𝑡𝑚𝑎𝑥 𝑝𝑟𝑒𝑑𝑖𝑐𝑡, 𝑠𝑜𝑓𝑡

• 总损失：分类损失+软标签损失+近端项损失



算法原理 联邦入侵检测
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• 本地模型更新
– 自适应本地聚合（ALA）

• 冻结低层（通用）参数，仅对高层（个性化）参数进行

自适应聚合，加快本地模型收敛速度

• 低层（𝑖 = 1, 2, . . . , 𝐿 − 𝑝）：𝑤𝑖 = 𝑤𝑖
𝐺

• 高层（𝑖 = 𝐿 − 𝑝 + 1, . . . , 𝐿）：𝑤𝑖
𝑇 = 𝑤𝑖 + (𝑤𝑖

𝐺 − 𝑤𝑖)⨀𝑊𝑝

𝑊𝑝 ← 𝑊𝑝 − 𝜂 ∙ 𝛻𝑊𝑝
ℒ 𝑤𝑖

𝑇 , 𝐷𝑖

– 近端正则化
• 本地训练过程中，在本地损失函数中引入近端项，限制

本地模型更新严重偏离全局模型

𝑙𝑝(𝑤,𝑤
𝐺) =

𝜇𝑝

2
||𝑤 − 𝑤𝐺||2



算法原理 联邦入侵检测
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• 全局安全聚合
– 攻击者可能通过分析各个本地模型上传的梯度更新重构原始数据

– 引入基于高斯噪声的差分隐私
• 在无人机节点将梯度上传到服务器之前，对本地梯度加噪：

∇𝜃 , = ∇𝜃 +𝒩 0, 𝜎2

• 𝜎满足 𝜖, 𝛿 差分隐私条件：

𝜎 ≥
∆𝑓 ∙ 2 𝑙𝑛

1.25
𝛿

𝜖

∆𝑓是梯度的L2灵敏度，∆𝑓 = 𝑚𝑎𝑥
𝑖
(𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑,𝑚𝑎𝑥(|𝛻𝜃𝑖|))，防止个别异常大的梯度导致敏感

度计算过高，从而被迫添加过大的噪声，破坏模型可用性

• 通过调节𝜎中的𝜖和𝛿，实现隐私保护与入侵检测准确率的平衡



实验流程 实验设置
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• 数据集：cyber-physical datasets

‒ 源自配备无人机、控制器和数据收集工具的测试台

‒ 42,263条网络攻击实例，12,521条物理攻击实例

‒ 正常+四种攻击类型

‒ 60%训练，20%验证，20%测试

• 评价指标
‒ Accuracy：

‒ Recall：

‒ Precision：

‒ F1-Score：

‒ 利用LoRA进行高效联邦微调

• 对比基线：SVM、DT、RF、CNN、FNN



实验结果 FL-IDS整体性能

38

‒ 结果分析：
• FL-IDS在Cyber数据集上准确率91.14%，

Physical数据集上99.30%

• 与未引入基础模型和CGAN（raw）相比，

准确率分别提升了8.48%和11.65%

• 在网络数据集上与仅引入CGAN（Cyber-

CGANs）相比，引入基础模型后，准确

率提升了0.62%

• 在区分正常和攻击流量时误报率和漏报率

很低，尤其是物理攻击

‒ 结论：FL-IDS高准确率，性能提升显著



实验结果 对比实验
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‒ FL-IDS：准确率、召回率、F1分数在网络和物理数据集上均高于所有对比算法

‒ 在网络数据集上召回率远高于其他算法，说明极少漏报攻击行为

‒ LSTM的时序特征捕获能力较强



实验结果 收敛性与时间开销
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‒ 收敛性
• 引入基础模型后，loss下降曲线更陡，收敛速度明显加快

• 在联邦学习设置下，也能在较少轮次内达到稳定状态

‒ 时间开销
• 虽引入了额外的计算模块，但由于加速了收敛，整体训练

评估时间没有显著增加，满足无人机网络实时性要求



实验结果 鲁棒性分析
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• 不同参与率下的性能稳定性
– 场景设置

• 通过改变每轮参与联邦聚合的节点比例

模拟无人机网络节点离线或网络波动

– 结果分析
• 稳定性强：参与者比例0.2的情况下，

FL-IDS的准确率和召回率依旧整体高于

对比方法（Physical数据集上更明显）

• 方差低：不同参与者比例设置下， FL-

IDS波动最小，证明了其在应对异构与

动态网络环境时的鲁棒性



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 算法创新
– SecFFT：首次提出频域分布与长期意图联合检测机制，有效防御联邦微调中的隐

蔽、多轮次后门攻击

– FL-IDS：构建了基础模型驱动的联邦入侵检测框架，创新性地融合了CGAN数据

增强与知识蒸馏技术，解决了边缘网络中数据稀缺与算力受限的矛盾

• 算法优势
– SecFFT：在多种攻击场景下将ASR降低至接近0，且未损耗全局模型性能

– FL-IDS：在网络和物理数据集上分别实现了91%和99%的高准确率，且大幅降低

了边缘设备的资源消耗

• 未来展望
– 异构性适应：在极端异构（数据/设备）场景下的鲁棒性防御策略

– 轻量化部署：探索更高效的模型压缩方法，满足IoRT场景对实时性与低功耗要求
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