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问题回溯

• 相关内容
– 2024.11.17 郑俊怡  《文本分类硬标签黑盒模型的对抗样本生成方法研究》

– 2023.10.22 邵思源 《面向NIDS的流量对抗样本检测》

– 2023.05.29 程瑶    《单词级文本对抗攻击》

– 2021.07.26 杨若晗 《特定安全攻防场景中的对抗样本生成方法》

– 2021.08.31 王琛    《特定安全领域中的对抗样本防御方法》
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内容提要
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• 预期收获
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• 研究历史与现状

• 知识基础

• 算法原理

– GDA-FS
– NIDS-DA

• 特点总结与未来展望

• 参考文献



预期收获

• 预期收获
– 熟悉网络入侵检测系统的基本概念

– 了解对抗攻击与防御技术

– 了解对抗样本检测技术的发展历史与研究方向

– 理解网络流量对抗样本检测技术的原理与思路

4



内涵解析与研究目标

• 研究目的
– ​​​​以网络入侵检测系统为对象，研究对抗样本检测与防御方法

– 结合深度学习、编码器、特征压缩、对抗训练等技术

– 实现对抗样本检测准确率的提升，以及入侵检测模型鲁棒性的提升
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• 内涵解析
‒ 入侵检测系统：通过实时分析网络流量或系统活动来识别和预警恶意攻击行为

‒ 基于深度学习的网络入侵检测系统（Network Intrusion Detection System，NIDS）

• 以深度学习为基础的网络流量入侵检测系统，用于区分良性/恶意流量

‒ 对抗样本是一种经过精心设计、微小扰动的输入数据，能诱导模型做出错误预测



研究背景与研究意义

• 研究背景
– 面对日益复杂的网络攻击，传统NIDS逐渐暴露出检测能力的局限性

• 对预定义规则的依赖和对未知攻击模式的泛化能力不足

• 在面对零日攻击、对抗攻击等高级威胁时，存在显著的检测盲区

– 基于深度学习的NIDS 性能出色，但其模型本身存在对抗脆弱性的固有缺陷
• 在高维特征空间中构建的决策边界复杂，但在局部往往是高度线性的，使得决策行为

在微小扰动下变得不稳定

• 模型决策依赖于其数据所呈现的统计分布

• 攻击者可借助模型梯度，施加微小且合规的扰动欺骗模型，诱导模型做出错误判决

• 研究意义
‒ 加固安全防线，提升 NIDS 的鲁棒性与可靠性

‒ 提高深度学习模型在复杂多变网络环境中的可靠性和信任度
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研究历史和现状 
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2020 2023

2022 2024
Wang等人提出了MANDA，一种基

于流形和决策边界对抗样本检测方

法，通过分析对抗样本与原始数据

流形的不一致性及决策边界邻近性

检测对抗样本，保护入侵检测系统

免受对抗攻击。

Roshan 等人提出了一种针对基于优化

的白盒对抗攻击（C&W 攻击） 的两阶

段防御策略GDA-FS，通过训练阶段的

高斯数据增强（GDA） 和 测试阶段的

特征压缩（FS），显著提升网络入侵

检测系统的鲁棒性。

2021

Debicha等人提出了一种基于迁移

学习的多对抗检测方法（TAD），

通过设计串行/并行架构的多个对

抗检测器并结合决策融合规则，

在检测未知攻击时优于单检测器，

尤其在并行IDS中显著提升了对

抗样本检准确率。 

2022 2025

Alhajjar等人提出了一种基于进化

计算的方法，通过整合三种前沿

技术——粒子群优化算法、遗传

算法和生成对抗网络，构建了多

层次对抗样本生成框架。

P e n g 等人提出了一种基于

GAN的对抗样本检测技术，

GAN的生成器网络学习干净

数据样本的潜在空间分布，

通过监测重构误差和鉴别器

对可疑数据样本的输出之间

的不匹配来检测对抗样本。

Kumar等人提出了NIDS-DA，一种

基于深度自编码器（DAE）的新型

对抗样本检测方法，专门针对网络

入侵检测系统（NIDS）中仅修改非

功能特征以保留恶意功能的对抗攻

击。相比传统方法，具有更高的准

确性和实用性。

Khettaf 等人提出一种双层检测机

制来防御对抗样本攻击：通过统

计检验快速识别可能包含对抗扰

动的可疑网络流量并标记；再利

用一个基于标注数据训练的辅助

分类器对这些可疑流量进行分析，

实现对对抗样本的精准提取。 



知识基础 

8

• 入侵检测系统 (Intrusion Detection System, IDS)
– 定义

• 一种安全设备或软件应用程序

• 通过持续监控网络流量或系统活动，识别恶意行

为、可疑活动或安全策略违规行为，并发出警报

• 被动系统，主要负责检测和报告，不直接阻止流

量或采取防御措施

– 分类

类型 部署位置 核心原理

基于部
署位置

基于网络
NIDS

网络关键节点 捕获并分析网络数据包

基于主机
HIDS

单个主机 分析系统日志、文件完整
性等主机内部活动

类型 核心原理

基于检
测技术

基于特征 与已知攻击特征库
进行模式匹配

基于异常 建立正常行为基线，识别
偏离基线的活动

混合型 结合前两种方法



知识基础 

9

• 网络入侵检测系统 (NIDS)
– 部署在防火墙之后、可信网络之前的一个关键网络节点上

– 工作流程
• 数据来源：Internet的外部流量经过Firewall的初步过滤后，一份副本会被发送到NIDS
• 数据捕获：监控器实时抓取并复制流经该节点的所有数据包

• 特征提取：特征提取器从原始数据中提取关键特征

• 入侵判定：检测器将特征与训练模型/规则库​进行比对分析



知识基础 

10

• 对抗攻击
– 攻击目的

• 有目标攻击

• 无目标攻击

– 攻击时机
• 训练阶段

• 测试阶段

– 攻击知识
• 白盒攻击

• 黑盒攻击

– 攻击类型
• 逃避攻击、提取攻击

• 投毒攻击、推理攻击



• 对抗样本攻击算法
– 基于梯度的单步/迭代攻击：FGSM/PGD/BIM/I-FGSM

• 沿着梯度符号或梯度方向迭代增加扰动

• 目标是最大化损失函数

– 基于优化的攻击：C&W/L-BFGS
• 通过数学优化问题，找到满足特定约束（最小扰动范数）的对抗样本

• 最小化一个包含扰动范数和分类错误的组合损失函数

知识基础 
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• 对抗样本
– 在原始样本中加入一些人为设计的、难以察觉的

微小扰动而生成的样本

– 目的：让机器学习或深度学习模型产生错误分类

或者预测



知识基础 
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• 对抗样本攻击算法
– 基于迁移性的攻击：MI-FGSM

• 利用不同模型之间的决策函数相

似性

• 在入侵检测模型上生成白盒样本，

用于攻击黑盒目标模型

– 基于查询/零阶优化的攻击：

ZOO/NES
• 通过与目标模型的多次输入/输出

交互来估计信息或搜索扰动

• 使用有限差分或演化算法在黑盒

设置下近似梯度或直接搜索



知识基础 
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• 对抗样本检测技术
– 基于特征学习的对抗样本检测

• 利用对抗样本与原始样本的不同特征来进行对抗样本检测

– 基于分布统计的对抗样本检测
• 通过分析模型输出层的概率分布特征，识别对抗样本与正常样本的统计差异

– 基于中间输出的对抗样本检测
• 利用对抗样本在深度神经网络中间层激活状态与正常样本的显著差异

• 对抗样本防御技术
– 对抗训练

• 对抗样本与原始样本混合训练模型，使其学习到更加平滑、稳健的边界

– 特征去噪
• 在对抗样本输入模型之前进行去噪处理，将攻击者千方百计添加到原始样本上的

轻微干扰去除



算法原理 GDA-FS

 Boosting robustness of network intrusion detection systems: A 
novel two phase defense strategy against untargeted white-box 

optimization adversarial attack



算法原理 TIPO
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T 目标 提升NIDS对C&W对抗攻击的鲁棒性

I 输入 1组网络流量样本(良性/恶意/对抗)

P 处理
1.输入样本进行数据清洗、特征选择与特征归一化
2.GDA防御：向训练数据注入高斯噪声，通过对抗训练生成鲁棒模型
3.FS防御：对对抗样本特征压缩，过滤微小扰动后再输入鲁棒模型分类

O 输出 1个对对抗样本具有鲁棒性的模型

P 问题 1.NIDS模型面对C&W优化型白盒对抗攻击时表现脆弱，防御能力失效
2.大多数现有研究仅关注单一阶段（训练/测试）的防御，防护效果有限

C 条件 攻击假设：白盒攻击（攻击者已知模型参数和梯度）

D 难点 GDA可能降低模型对正常样本的敏感度，FS过度压缩会损失特征信息

L 水平 ESWA 2024（中科院一区）



算法原理 创新说明

• GDA-FS
‒ 以往工作多仅关注单阶段防御，本文首次在NIDS中验证两阶段联合防御的有效性

‒ 训练阶段采用高斯数据增强（GDA）进行对抗训练；测试阶段应用特征压缩（FS）

过滤对抗噪声
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算法原理 GDA-FS

• GDA-FS
‒ 前期准备

• 数据预处理

• 构建NIDS
• C&W生成对抗样本

‒ 核心步骤
• 训练阶段防御GDA
• 测试阶段防御FS
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算法原理 数据预处理

• 数据预处理
‒ 数据清洗：检查空值，检查无穷值，填充均值/中位数

‒ 特征选择：计算特征之间相关性，删除相关值大于0.9的特征

‒ 特征归一化

‒ 数据集划分
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算法原理 构建NIDS

• 基于深度学习的NIDS模型
‒ 输入：良性/恶意流量数据样本

‒ 模型结构
• 输入层

• 隐藏层：四层全连接层（ReLU）

• 输出层

‒ 超参数优化
• 随机搜索

‒ 损失函数
• 二元交叉熵（Binary Cross-Entropy）
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算法原理 C&W生成对抗样本

• C&W算法生成对抗样本
‒ 攻击类型：基于优化的白盒攻击，攻击者已知模型结构和参数；无目标攻击

‒ 带约束的优化方法
• 最小化扰动�

• 攻击损失函数——最大化模型的错误分类置信度

‒ 参数配置
• PS-1（学习率0.0002）

• PS-2（学习率0.0003）

• PS-3（学习率0.0004）
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• Gaussian data augmentation(GDA)
‒ 将高斯噪声显式纳入损失函数，约束模型在输入

局部邻域内的预测稳定性

‒ 目标：最小化模型在输入高斯邻域内的期望损失

• 对原始数据�添加一个微小的随机扰动∆� ，扰动

服从正态（高斯）分布，得到� + ∆�
• 训练模型参数�，使模型不仅对原始数据�分类正

确，还要对带噪声数据� + ∆� 分类正确

‒ GDA和传统高斯数据增强的区别
• 前者是目标层面约束

• 后者是数据层面约束

算法原理 训练阶段防御GDA
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• Feature squeezing(FS)
‒ 原始特征向量   映射为压缩向量   使得               

削弱对抗样本的影响

• 两种特征压缩技术
‒ 特征量化

• 降低数值特征的精度来实现压缩

• 对于网络流量中的每一个数值特征，将其映射

到一个预定义的、较低数量的离散值中

‒ 特征平滑/滤波
• 对相邻特征值进行局部平滑

• 方法：滑动平均、一维高斯滤波器

算法原理 测试阶段防御FS
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实验流程 实验设置

• 数据资源—CIC-DDoS-2019数据集

• 评价指标
‒ 准确率

‒ 召回率

‒ 精确率

‒ F1-Score
‒ AUC-ROC

• 对抗攻击指标
‒ Evasion Rate（规避率）
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良性样本 恶意样本 训练数据集 测试数据集

107,764 119,384 131,745 
(良性 62,391, 恶意 69,354)

95,403 
(良性 45,373, 恶意 50,030)



实验结果 对抗攻击测试

• NIDS未受对抗攻击时的性能
‒ 对正常网络流量和攻击流量的基础分类能力优秀

• 在干净数据集上的分类准确率达到 98.5%
• 其他关键指标同样表现优异

‒ 模型对正常和恶意活动的区分能力极强
• AUC-ROC分数为 0.9847

‒ 具有较高的检测可靠性
• 误报率（1.15%）和漏报率（0.33%）均比较低
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实验结果 对抗攻击测试

• NIDS受到对抗攻击后的性能
‒ 模型性能显著下降，对白盒攻击极度脆弱

• 原始模型准确率显著下降98.5%→30.7%，C&W攻击能有效欺骗模型

• 模型区分正常与恶意流量的能力几乎失效（AUC-ROC从0.9847→0.3169~0.4003）

‒ 攻击强度与参数配置相关
• PS-2攻击效果最强；PS-3攻击效果略弱，可能因过大的扰动被部分检测到
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实验结果 鲁棒性测试

• 评估GDA-FS的鲁棒性
‒ 显著提升模型的鲁棒性能

• 模型准确率分别达到85.5%、89.3%和89.7%，较攻击后性能

（PS-1仅35.5%）显著提升

‒ 对不同攻击强度的对抗样本均有较高鲁棒性
• PS-1至PS-3的AUC-ROC分别为0.8519、0.888和0.8919
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实验结果 消融实验

• GDA/FS单阶段防御
‒ 单独使用任一种防御均无法达到两阶段组合的效果

‒ GDA优于FS
• GDA单阶段防御在训练阶段增强模型鲁棒性，效果明显优于仅用FS的测

试阶段处理

• FS虽能压缩特征噪声，但无法有效纠正对抗扰动导致的误分类
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实验结果 实验总结

• GDA-FS两阶段防御策略的显著优势
‒ GDA-FS策略使模型在C&W攻击下的性能，接近无攻击时的基准水平

• 单阶段防御的局限性
‒ GDA：虽能部分提升鲁棒性，但无法完全抵抗对抗攻击

‒ FS：效果较弱（PS-3准确率44.6%），

    单独依赖特征压缩不足以应对对抗扰动

• 对抗攻击的严重威胁
‒ C&W攻击使模型性能断崖式下降

‒ 深度学习模型在对抗样本下的脆弱性，

     凸显防御必要性
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算法原理 NIDS-DA

 NIDS-DA: Detecting functionally preserved adversarial examples 
for network intrusion detection system using deep autoencoders



算法原理 TIPO

30

T 目标 检测功能保留型网络流量对抗样本

I 输入 1组网络流量样本（良性/恶意/对抗）

P 处理

1.输入样本进行归一化、特征选择（Chi-2检验）
2.替代分类器（模拟NIDS）区分良性/恶意样本
3.被分类为“良性”的样本送入DAE检测
4.DAE计算重构误差并与阈值比较，判定是否为对抗样本

O 输出 1组网络流量样本标签（是否为对抗样本）

P 问题 功能保留型对抗样本仅修改不影响恶意功能的特征来欺骗NIDS，传统基
于全特征或监督学习的检测方法难以有效区分，且误报率高

C 条件
1.对抗样本需保持功能性特征不变，仅对非功能性特征添加扰动
2.攻击者不知道模型的参数、配置和梯度信息，但可以访问用于训练目
标模型的相同训练数据

D 难点 如何区分网络流量的功能性特征与非功能性特征

L 水平 ESWA 2025（中科院一区）



算法原理 创新说明

• NIDS-DA
‒ 攻击者通过保留功能性特征，仅对非功能性特征添加扰动来生成对抗样本

‒ 提出利用深度自编码器（DAE）学习非功能性特征的内在模式与分布，对功能保

留型对抗样本进行检测
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算法原理 NIDS-DA

• NIDS-DA
‒ 数据预处理

• 最小-最大归一化

• Chi-2方法进行特征选择

‒ 区分样本功能性特征与非功能性特征

‒ 替代分类器（NIDS）训练

‒ 生成对抗样本

‒ 训练深度自编码器

‒ 对抗样本检测
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算法原理 功能性特征与非功能性特征

• 功能性特征
‒ 对特定攻击类型实现其恶意目标必不可少的特征，修

改这些特征会导致攻击失效
• DoS攻击：时间相关特征和协议类型

• R2L攻击：内容相关特征

• 非功能性特征
‒ 与攻击目标无关的特征，修改后不影响攻击有效性

• DoS攻击：登录失败次数或DNS查询长度

• 区分方法
‒ 基于统计技术的方法        特征与标签之间的相关性

‒ 基于行为和分布模式的方法

‒ 基于降维技术的方法
• PCA降维对特征分组，功能特征出现在方差大的组中 33



算法原理 替代分类器训练与对抗样本生成

• 训练替代分类器
‒ 基于深度神经网络（DNN）

‒ 输入：良性/恶意流量

‒ 目标：区分良性/恶意流量

• 生成对抗样本—以DoS为例
‒ 输入：恶意流量数据样本

‒ 攻击算法：FGSM/BIM/PGD/JSMA/Deepfool
‒ 生成过程

• 固定功能性特征

• 使用攻击算法计算非功能性特征的扰动方向

• 替代分类器将其分为“良性”，迭代完成

• 将样本加入对抗样本集合
34



算法原理 深度自编码器

• DAE结构
‒ 输入：正常样本（良性）的非功能性特征

‒ 编码器-解码器对称架构
• 编码器E：输入数据�映射为低维、稠密的潜在表示�
• 瓶颈层：编码过程的输出，解码过程的输入（�）

• 解码器D：从潜在表示 �中重构出原始数据�
‒ 输出：即解码器的输出，模型对原始输入的重构数据，目标是尽可能使重构数

据接近原始的数据 �

35



算法原理 深度自编码器

• DAE训练
‒ 训练目标：最小化输入数据�与重构数据�’之间

的差异

‒ 训练过程
• 初始化：随机初始化编码器和解码器的权重与

偏置，设定训练参数

• 利用DAE重构数据，计算损失

• 反向传播更新模型参数

‒ 阈值计算
• 将测试集正常样本输入训练好的DAE
• 计算每个样本的重构误差（RMSE）

• 计算所有测试样本的平均误差，作为检测阈值 36



算法原理 对抗样本检测

• DAE检测对抗样本
‒ 输入：待检测样本（分类器判别为“正常的”）

‒ 检测过程
• 提取样本非功能性特征输入DAE
• 计算重构误差��
• �� 大于阈值���������  判定为对抗样本；否

则为正常样本
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实验流程 实验设置

• 数据资源

• 评价指标
‒ 准确率

‒ 召回率

‒ 精确率

‒ F1-Score
• 对抗攻击方法

‒ FGSM、BIM、PGD、JSMA、DeepFool 38

数据集 特征数 正样本数 负样本数 样本总数

UNSW-NB15 43 37,000 4,089 41,089

CICIDS2017 78 97,686 128,025 225,711

NSL-KDD 42 67,342 45,927 113,269



实验结果 对抗攻击测试

• 评估替代分类器在对抗攻击下的性能
‒ 数据集：混合数据集（正常/恶意/对抗）

‒ 所有数据集在攻击前都具有很高的准确性

‒ 攻击后的准确率显著降低，CICIDS2017数据集受影响最大

‒ 替代分类器将相当大比例的对抗样本错误地分类为正常，假阳率激增
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实验结果 对抗攻击测试

• 不同对抗攻击对替代分类器准确性的影响
‒ Deepfool和JSMA攻击方法使分类器准确

性下降的最多

‒ UNSW-NB15数据集训练出的分类器相对

于其他两个数据集表现出更强的鲁棒性
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实验结果 对抗性测试

• 针对混合数据集评估DAE的对抗性检测能力
‒ 在三个数据集上分别训练DAE，得到阈值

‒ DAE成功地检测到所有对抗样本

‒ 在识别攻击方面具有较高的可靠性，跨数据集表现稳定

41



实验结果 对比实验

• NIDS-DA方法在所有数据集上均具有较高的检测精度
‒ 具有较强的鲁棒性和泛化能力

• 所提方法的性能显著优于近年来的先进方法

‒ 与Alslman等人（2024）使用去噪自编码器检测相比，提升约15%
‒ 与Roshan等人的对抗训练、高置信度等复杂防御策略相比，提升约11%
‒ 与Debicha等人使用基于迁移学习的多个对抗样本检测器检测相比，提升18%
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实验结果 消融实验

• NF-DAE方法与FF-DAE方法相比
‒ NF-DAE：即本文方法，只在非功能特征

上训练的DAE
‒ FF-DAE：在完整特征集上训练的DAE
‒ 阈值分析

• FF-DAE需拟合更多特征，重构误差分

布更分散，阈值更高

‒ 实验结果分析
• NF-DAE方法在所有数据集上，均显著

降低了假阳性数量

• 误报率更低

43

数据集 FF-DAE 阈值 NF-DAE 阈值

UNSW-NB15 0.01568636 0.0025

CICIDS2017 0.000565036 0.0000413

NSL-KDD 0.00253260 0.00109



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 算法创新
– NIDS-DA：首次通过深度自编码器（DAE）检测仅修改非功能特征的功能保留

型对抗样本

– GDA-FS：将GDA与FS结合，在训练与测试两阶段协同防御，突破单阶段防御

的局限性

• 算法优势
– NIDS-DA：与FF-DAE相比显著降低误报率，提高了NIDS的检测准确性

– GDA-FS：GDA增强了模型的鲁棒性，FS的引入有效减少了对抗噪声的影响

• 未来展望
– 模型轻量化：使用预训练模型或设计更轻量级的特征提取器提高检测实时性

– 智能特征工程：自动化识别出最关键的特征子集，而不是依赖手动划分

– 结合可解释AI（XAI）技术，分析对抗样本的生成机制，优化防御策略
45
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