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从“把图像搅乱”到“把噪声借来”
对抗样本攻防的两种奇思妙想



问题回溯

• 相关内容
– 2024.11.07 郑俊怡《文本分类硬标签黑盒模型的对抗样本生成方法研究》

– 2023.10.23 邵思源《面向NIDS的流量对抗样本检测》

– 2023.05.28 程瑶《单词级文本对抗攻击》
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内容提要

• 预期收获

• 题目内涵解析

• 案例引入

• 背景意义

• 知识基础

• 研究历史与现状

• 算法原理&实验流程
– BSR

– DDA

• 特点总结与工作展望

• 参考文献
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预期收获

• 了解什么是对抗样本

• 了解图像对抗样本攻击、防御的基本思想

• 了解一种基于分块重排与随机旋转的对抗样本生成方法

• 了解一种扰动空间数据增强的防御方法
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题目内涵解析

• 对抗样本攻防
– 对抗样本攻击：分析决策边界的脆弱点，构造能跨模型迁移的稳准狠扰动，使模

型在分类中误判

– 对抗样本防御：提升模型面对攻击时的判断稳定性，减少对噪声的过度敏感，维

持分类的正确性

– 攻防：两者互相对立，又互相促进
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案例引入

• 对抗样本

– 假定有一个训练好的图像分类器，它能够分辨出来下图是一只猫

– 在实验过程中对输入图像添加规律的，较大的（人眼可见）的扰动，此时模型大

多数时候还能识别它为猫，只是与原标签不同品种；当添加一些特定的，细微的

扰动时，模型识别为鱼，且置信度大幅增加

– 这些添加了特定扰动的样本被称为对抗样本
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背景意义

• 研究背景

– 深度神经网络（DNN）在图像分类任务中取得了突破性进展（如 ResNet、VGG

在 CIFAR-10/Imagenet 上表现优异）

– Szegedy 等人在 2014年提出：对输入图像添加微小的、不可感知的扰动，即可导致

模型输出错误分类，这类图像被称为对抗样本（Adversarial Examples）

– 应用领域：图像分类、目标检测、人脸识别、医疗影像分析等
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背景意义

• 研究意义

– 对抗样本问题揭示了深度学习模型存在严重的安全漏洞，给深度学习技术的普遍

应用带来了严峻的安全挑战

– 对于对抗样本生成和攻击过程的研究能够为及时评估对抗攻击技术给深度学习模

型带来的安全风险提供有益参考
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知识基础

• 对抗样本

– 定义：对抗样本是在原始输入数据中加入人为构造的、微小的扰动，这些扰动虽

然对人眼不可见或难以察觉，但可以欺骗深度学习模型，导致模型做出错误的预

测或决策

– 意义：揭示了深度学习模型在处理对抗样本时的脆弱性，暗示了潜在的安全风险，

特别是在安全敏感的应用领域

9原始图像                    对抗样本                       扰动



知识基础

• 算法分类
– 按照攻击者对模型的可见性划分

• 白盒攻击
– 攻击者拥有模型的全部信息，包括架构、参数、训练数据等

– 这意味着攻击者可以对模型进行精确的梯度计算，设计出能够针对特定模型的高效

攻击方法

• 黑盒攻击
– 攻击者对模型的内部信息知之甚少，只能通过观察模型的输入输出来进行攻击

– 在黑盒场景中，攻击者可能需要使用进化算法或代理模型等技术来生成对抗样本

– 按照攻击者对输出目标的控制程度划分
• 有目标攻击：使深度学习模型做出特定的错误输出

• 无目标攻击：使深度学习模型做出非特定的错误输出
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知识基础

• FGSM（白盒攻击）
– 目标：制造一种特殊的、人眼难以察觉的噪音（扰动），添加到原始图片上，让一

个训练好的神经网络模型做出错误的判断

– 原理：沿着损失函数对输入的梯度方向，把图像往容易被误分类的方向推一步

– 性能：计算快，一轮攻击；但扰动大，攻击精度低

– 公式：𝒙𝒂𝒅𝒗 = 𝒙 + 𝜺 ∙ 𝒔𝒊𝒈𝒏(𝜵𝒙𝑱 𝜽, 𝒙, 𝒚 )

• 𝒙：原始输入图像

• 𝒙𝒂𝒅𝒗：对抗样本

• 𝜺：扰动幅度（攻击强度）

• 𝜵𝒙𝑱 𝜽, 𝒙, 𝒚 ：对输入的梯度

• 𝒔𝒊𝒈𝒏(. )：符号函数
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知识基础

• I-FGSM

– 原理：相比于FGSM走一大步，I-FGSM采用多次小步逼近（小步快跑，多轮攻击）

的策略寻找最优解

– 性能：隐蔽性和成功率都更好；但起点固定为原始图像，容易陷入局部最优

• PGD

– 原理：攻击起点在原图周围邻域内随机选取，每次攻击依然沿着梯度方向，但每

次攻击后都会把结果投影回原图的epsilon邻域内

– 性能：允许从多个初始点出发、探索多个方向，不容易陷入局部最优；但参数更

敏感，计算成本更高
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知识基础

• 基本变换攻击（黑盒攻击）
– 特点：通过对图像施加简单可感知但非学习型的变换，如添加噪声、模糊、亮度

变化等，诱导模型产生错误预测

– 优点：实现简单、查询效率高

– 缺点：攻击精度低、扰动幅度大

– 常见变换方式
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变换类型 说明

添加噪声（如 Salt-and-Pepper） 将图像像素随机替换为黑/白值

高斯模糊 降低图像局部清晰度

图像遮挡（遮盖、贴纸） 模拟现实干扰（如物体遮挡）

对比度/亮度调整 改变全局感光参数

旋转、裁剪、缩放 轻微几何扰动也可能诱发误判



知识基础

• Salt-and-Pepper Noise

– 典型的基本变换攻击

– 随机选取一部分像素，将其替换为最大/最小值（如黑色0或白色255）

– 该过程模拟图像传感器的极端噪声干扰

– 公式表达

• 𝒙′𝒊,𝒋 = ൞

𝟎,𝒘𝒊𝒕𝒉 𝒑𝒓𝒐𝒃𝒂𝒃𝒊𝒍𝒊𝒕𝒚 𝒑/𝟐
𝟐𝟓𝟓,𝒘𝒊𝒕𝒉 𝒑𝒓𝒐𝒃𝒂𝒃𝒊𝒍𝒊𝒕𝒚 𝒑/𝟐
𝒙𝒊,𝒋, 𝒘𝒊𝒕𝒉 𝒑𝒓𝒐𝒃𝒂𝒃𝒊𝒍𝒊𝒕𝒚 𝟏 − 𝒑

– p表示扰动强度

– 𝒙𝒊,𝒋是图像中第 i 行第 j 列对应的像素点

14



知识基础

• 算法分类
– 对抗样本检测技术

• 基于特征学习的对抗样本检测

– 对抗样本与原始样本的特征空间、维度大小不同

• 基于分布统计的对抗样本检测
– 对抗样本数字特征分布与正常样本差异较大

• 基于中间输出的对抗样本检测

– 对抗样本与正常样本的输入在深度神经网络中得到的中间输出状态有较大差距

– 对抗样本防御技术
• 对抗训练

• 特征去噪

• 防御蒸馏

• 可证明式防御
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知识基础

• 对抗样本检测

– 原始干净的图片（正常样本）一般是相

机拍摄的物理世界的照片，它的数据处

于一种比较自然的分布状态

– 对抗样本在正常样本上加了一些扰动，

而这些扰动是通过梯度等方式搜索出来

的，并不符合自然界的分布

– 二者的差异为对抗样本检测提供了一种

思路：对数据的分布状态进行统计

– 处理阶段：数据预处理阶段
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知识基础

• 对抗样本防御

– 对抗训练方法：在模型的训练阶段主动生成对抗样本，将其纳入训练阶段，和正常

样本一起输入给神经网络进行训练，达到防御对抗样本的目的

– 特征去噪方法：在对抗样本输入模型之前进行去噪处理，将攻击者添加到原始图像

上的轻微干扰去除，得到与原始图像近似的去噪后图像，从而分类依旧正确

– 处理阶段：输入阶段、模型训练阶段
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研究历史与现状

18

研究者提出了一个无需调参

的自动化攻击评测框架

AutoAttack，组合了四种强

攻击（包括  APGD-CE、

APGD-DLR、FAB、Square

Attack），实现了鲁棒性评

估的可复现标准

2022

2015
提出利用对抗采样提升图像

分类鲁棒性的简单框架，仅

通过对抗采样增强数据多样

性，即可在多种架构与数据

集上稳定提升鲁棒性，展示

了将对抗扰动视为数据改良

而非额外防御模块的新思路

2023 20242020

研究者发现对抗扰动不仅存在

于数字图像，还能以物理形式

出现：如贴纸攻击、语音命令

注入、投影扰动等，展示了对

抗攻击在现实世界中的威胁，

使安全可部署的AI模型成为新

的研究焦点

2014

Szegedy 等人首次发现深

度神经网络的对抗脆弱性:

仅需极小的、肉眼几乎不

可察觉的扰动，就能让深

度模型输出完全错误的预

测

Carlini和Wagner提出C&W

攻击方法； Xu 等人提出 

Feature Squeezing 检测方法，
通过输入压缩与特征简化来

判断输入是否可疑，开启了

对抗样本检测方向的系统化

探索

2017 2024

Goodfellow等人提出 FGSM 一

种基于梯度符号的快速生成对

抗样本的攻击方法，同时首次

提出了对抗训练的思路，将这

些攻击样本加入训练集，从而

增强模型的鲁棒性，为后续防

御研究奠定了基础

出现了利用扩散模型进行对

抗攻击的新方向，通过在扩

散过程反向传播中插入梯度

扰动，生成视觉上更自然但

极具欺骗性的对抗样本；这

是攻击策略从简单梯度符号

迈向生成式优化的关键一步，

也开启了可感知但无形的多

模态攻击趋势

提出一种基于分块重排与随机旋转

的结构级扰动方法，通过打破图像

局部空间顺序并引入方向不敏感的

梯度，使攻击摆脱对源模型特定空

间模式的依赖，生成更具普适性的

迁移扰动，为迁移攻击提供了一条

轻量、有效且易用的新路径



Boosting Adversarial Transferability 

by Block Shuffle and Rotation



算法原理

20

T 目标 提高对抗攻击在黑盒模型／不同模型之间的迁移能力
I 输入 原始图像 𝒙 * 1，代理模型（白盒）* 1

P 处理

1、将原始图像𝒙分割成若干块，对每个块执行随机打乱位置 + 随机旋转
操作，生成一系列变换后的图像版本
2、将这些变换后的图像送入代理模型，计算梯度，优化对抗扰动
3、将得到的对抗样本用于黑盒模型测试，验证迁移攻击效果提升

O 输出 对抗样本 𝒙adv * 1

P 问题 模型生成的扰动难以迁移到其他黑盒模型攻击中

C 条件 图像分块+旋转变换仍保留类别信息

D 难点 主要用于黑盒迁移攻击，不一定适用于所有防御强的模型

L 水平 2024 CVPR



算法原理 知识回顾

• 黑盒攻击
– 攻击者只能向目标模型输入数据并获取输出（如最终的分类结果或置信度分数），

而不知道模型的内部细节

– 更符合现实世界的攻击场景，基于迁移的攻击是黑盒攻击中一种特殊形式

• 对抗样本的迁移性
– 在源模型/代理模型上生成的对抗样本，同样能够攻击另一个结构、参数均不同的模

型（称为目标模型）

• 基于输入变换的攻击方法（黑盒）
– 在计算生成对抗样本所需的梯度时，不是直接对原始图像求导，而是先对图像进行

一系列随机变换（如缩放、平移、添加噪声等），然后对变换后的图像求梯度

– 通过对输入进行多样化变换，可以迫使生成的扰动不那么依赖于源模型的特定特征，

从而学习到一种更通用的扰动，提高迁移性
21



算法原理 知识补充

• 注意力热力图
– 一种可视化技术，用于解释深度学习模型在做决策时关注了输入图像的哪些区域，

颜色越亮（如红色）的区域表示模型认为该区域对当前决策越重要

• Grad-CAM

– 使用流入 CNN 最终卷积层的特定类梯度信息生成图像中重要区域的粗略定位图
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算法原理 知识补充

• 注意力差异
– 不同输入变换方法生成的对抗样本，其注意力热力图在白盒（源）模型 Inc-v3 和

黑盒（目标）模型 Inc-v4 之间差异较大，说明现有方法仍难以保持跨模型的一致

关注区域，从而限制了对抗样本的迁移性

– 通过优化扰动，使不同模型间的注意力热力图更加一致，以提升迁移性
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算法原理 知识补充

• 注意力热力图变化
– 原始未被破坏图像注意力模式干净、清晰

– 打乱后模型的语义敏感区域消失

– 复原后关注区域仍然异常，注意力受损不可逆
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算法原理 概念解析

• 多源模型
– 如Inception-v3，Inception-v4，ResNet-101等

– 理论上综合梯度生成的扰动更具有普适性、可迁移性

– 真实场景下难以获取；计算梯度代价极高；联合优化困难

• 代理模型
– 即在一个白盒模型上生成扰动，通过输入变换来模拟多源模型效果

– 本实验使用Inc-v3生成对抗样本，攻击其它黑盒模型
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算法原理 

• 关键步骤
– 生成对抗样本

• 切块：参数n控制，生成n×n个块

• 块打乱：对块进行随机打乱

• 旋转：每个块独立旋转β角度，在𝝉内

• 填充：延伸超出图像边界的部分去除，产

生的间隙用0填充

– 计算平均梯度

• 𝒈 =
𝟏

𝑵
σ𝒊=𝟏
𝑵 𝜵𝒙𝒂𝒅𝒗𝑱(𝑻𝒊 𝒙

𝒂𝒅𝒗, 𝒏, 𝝉 , 𝒚; 𝜽)

– 𝑻𝒊(. )：第i次随机变换

• 使扰动更加通用和可迁移

– 更新动量

– 更新对抗样本 26



实验设计 

• 数据集
– ImageNet数据集，在验证集上选取1000张不同类别的图片

• 基线模型
– 白盒模型（生成对抗样本）

• 4种攻击模型： Inceptionv3 (Inc-v3) , Inception-v4 (Inc-v4), Inception-Resnetv3 

(IncRes-v3) , Resnet-v2-101 (Res-101) 

– 黑盒模型（被攻击）
• 三种集成模型：Inc-v3ens3, Inc-v3ens4, IncRes-v2ens2

• 基线算法
– 防御方法

• HGD，R&P，NIPS-r31，BitRD，JPEG，FD，RS，NRP 

– 五种基于输入变换的竞争攻击
• DIM, TIM, SIM, Admix, PAM 27



实验设计 

• 评价指标
– 攻击成功率ASR(Attack Success Rate)

• 作无目标攻击

𝑨𝑺𝑹 =
𝟏

𝑵
෍

𝒊=𝟏

𝒏

𝟏 𝒇(𝒙𝒊
𝒂𝒅𝒗) ≠ 𝒚𝒊

• 作有目标攻击

𝑨𝑺𝑹𝒕𝒂𝒓𝒈𝒆𝒕𝒆𝒅 =
𝟏

𝑵
෍

𝒊=𝟏

𝒏

𝟏 𝒇(𝒙𝒊
𝒂𝒅𝒗) = 𝒚𝒊

– 𝒚𝒊， 𝒕𝒊：真实标签

– 𝒙𝒊
𝒂𝒅𝒗：对抗样本

• 意义：当对抗样本使模型不再输出原始标签时，计为一次攻击成功，ASR越高，

攻击越强

28



实验设计 

• 基础对比实验
– 展示在单个白盒模型（如Inc-v3）上使用BSR时对黑盒模型的迁移效果

– 对比对象：基线输入变换类攻击（ DIM、TIM、SIM、Admix、PAM）

– 结论：相比baseline，自身可迁移性更强
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实验设计 

• 组合兼容性实验
– 检验 BSR 是否与其他输入变换攻击（DIM、TIM、SIM、Admix、PAM）兼容、

可叠加

– 对比对象：不同组合

– 结论： BSR 是一个通用增强模块，而不是替代其他方法的孤立方案
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实验设计 

• 集成攻击实验
– 评估 BSR 在多模型集成攻击下是否依然有效，模拟多模型梯度场景的表现

– 对比对象：多种单个攻击及组合攻击方法

– 结论：具有跨模型一致性
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实验设计 

• 防御场景测试
– 测试 BSR 生成的对抗样本能否突破常见防御机制（如 JPEG 压缩、随机重采样、

NRP 等）

– 对比对象：不同组合攻击方法

– 结论：扰动具有结构鲁棒性，防御难以消除
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实验流程 

• 组件有效性消融实验
– MI-FGSM：基础对照组，只利用动量，

不进行任何输入变换

– BS：只进行块打乱，不旋转

– BR：只进行块旋转，不打乱

– BSR：两者结合

• 结论
– BS 和 BR 都能单独提升迁移性，相比 

MI-FGSM 有明显增益

– BSR最能破坏模型注意力的一致性，能

让模型在不同变换下产生更丰富的梯度，

从而生成更具迁移性的对抗样本
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实验设计 

• 超参数分析实验
– n：图像被分成多少块进行打乱

– N：每步计算平均梯度时使用多少个变换版本

– τ：每个块旋转的最大角度范围
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算法总结 

• 算法贡献
– 提出了一种全新的输入变换机制 BSR（Block Shuffle and Rotation）

– 单模型条件下显著提升对抗迁移性

– 方法简单通用，可与现有攻击框架兼容

- 证明了注意力多样性与迁移性之间的联系

• 算法不足
– 对防御模型的迁移效果仍有限

– 变换仍存在信息破坏风险
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Enhancing Image Classification Robustness through 

Adversarial Sampling with Delta Data Augmentation (DDA)



算法原理 

37

T 目标 提升下游图像分类模型的对抗鲁棒性

I 输入 上游鲁棒模型 A * 1，上游数据集 𝑿𝑨 * 1，下游任务数据集 𝑿𝑩 * 1

P 处理
1、在上游鲁棒模型 A 上生成对抗扰动 δ

2、构建扰动池 Δ

3、将 δ注入下游训练数据
O 输出 增强后的下游数据集 𝑿𝑩

′ * 1

P 问题 以较低成本注入鲁棒特征

C 条件 上游鲁棒模型 A 必须足够鲁棒，下游任务领域差距不能太大，对抗扰
动 δ需要满足人类视觉可接受的约束

D 难点 1、保持自然准确率
2、如何构造扰动池 Δ的多样性

L 水平 2024 CVPR Workshops



算法原理 知识回顾 

• 对抗训练
– 标准流程

• 对每张训练图像生成一个对抗样本

• 用原图+对抗图一起训练模型

– 痛点
• 对抗样本单一：PGD/FGSM生成的是某个方向上的最坏扰动

• 训练成本高：每次训练都要生成新的样本

– 解决思路
• 不只用最坏扰动，从原图附近随机采样多个扰动，用更多样化的邻域训练模型

– 小扰动一致性
• 一个鲁棒模型在同一个输入的轻微扰动附近应该做出一致预测
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算法原理 知识补充

• 数据增强
– 传统数据增强

• 翻转、裁剪、缩放、抖动、模糊噪声等

• 直接作用于图像像素

• 鲁棒性提升有限

– 扰动空间数据增强
• 扰动邻域：球形邻域

– 𝑩𝜺 𝒙 = 𝒙′ | 𝒙′ − 𝒙 ≤ 𝜺

» 𝜺 :允许的最大扰动半径

• 找的是扰动邻域内哪个点最容易让模型崩溃

– 核心思想
• 把传统的数据增强思想从像素空间迁移到了扰动空间，通过在邻域内采样大量

不同方向的小扰动（δ-data），让模型见过更多攻击可能性，从而增强鲁棒性
39



算法原理 

• 关键步骤
– 使用PGD攻击上游鲁棒模型M生成对

抗样本

– 从成功欺骗模型M的图像中随机选择k

个图片

- 提取出噪声形成一个扰动集合Δ

- 重新设置扰动尺寸，使其与下游任务图

像大小匹配

- 从PGD生成的扰动方向池中再次采样，

对下游数据集施加扰动
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实验设计 

• 基础对比实验
– 数据集

• ImageNet、CIFAR-10、SVHN

– 其他数据增强技术
• RandAugment, AutoAugment, AugMix
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实验设计 

• 消融实验
– ResNet模型大小消融研究（左为ResNet18）
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算法总结 

• 算法贡献
– 提出了一种扰动空间的数据增强思想

– 对抗训练的轻量替代

– 扰动方向可迁移，跨数据集、跨模型都有效

– 对小模型和大模型都有效，不依赖模型容量

• 算法不足
– δ必须来自一个强鲁棒上游模型，否则效果大降

– 跨数据集任务时需要重新计算尺寸，本质上改变了噪声结构

– δ并非任务自适应，对目标任务没有定制鲁棒性
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特点总结与未来展望



算法总结 

• 特点总结
– BSR

• 方法简单通用，可与现有攻击框架兼容

• 证明了注意力多样性与迁移性之间的联系

– DDA

• 对抗训练的轻量替代

• 对小模型和大模型都有效，不依赖模型容量

• 未来发展
– 从单模型转向多模型的鲁棒一致性

– 让采样具备任务适应性
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道德经 

知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。
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