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问题回溯

• 总结反思

• 相关内容
– 2024.12.15 吴晓豪：《面向深度学习模型的鲁棒性解释方法研究》

– 2024.06.03 夏志豪：《图神经网络的反事实解释方法》

– 2024.01.17 段学明：《 DNN中的理论可解释性》
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内容提要

• 预期收获

• 内容引入

• 内涵解析与研究目标

• 研究背景与研究意义

• 研究历史与现状

• 知识基础

• 算法原理
– CASR

– CTIoT

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 1. 了解基于因果推理的对抗防御的基本概念和问题框架

– 2. 理解利用因果推理进行对抗防御的必要性

– 3. 了解因果推理的对抗防御前沿方法
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内涵解析与研究目标

• 研究目标
– 面向真实部署中的对抗扰动与分布移位，构建在新域、新攻

击下仍能稳定工作的模型

– 结合因果推理与干预学习，识别因果成分与非因果成分，学

习不变理据并降低对捷径或伪相关的依赖

• 内涵解析
– 在不同干预、环境分布下，同时最小化风险期望与方差，获

得跨域稳定的外推能力

– 将可观测输入划分为因果成分与非因果成分，以不变性约束

预测，从机制上切断模型对伪相关的依赖，抵抗攻击和变化
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研究背景与研究意义

• 研究背景
– 攻防常态化：AI 系统广泛部署，攻击成

本低、影响面广，模型在真实流量下必

须面对对抗攻击风险

– 模型“走捷径”问题：深度模型可能利

用伪相关以追求经验风险最小化，表面

精度高但对扰动极不稳健

• 研究意义
– 机制级稳健：通过因果变量分解与外生干预，切断模型对伪相关的依赖，在未知

攻击与分布移位下保持稳定性能

– 跨域与可移植：方法论可迁移到图、时序、文本/多模态与大模型等不同架构与任

务，降低复用成本
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研究历史
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Chao等人利用因果干预理论，

通过计算因果效应来量化图像中

特定特征对模型预测的真正因果

影响；提出了因果效应图，在面

对对抗性攻击时表现出更高的敏

感性。但该方法评估因果效应需

要大量干预操作，且效果依赖于

自编码器的重建质量

Zhang等人提出了deep CAMA，该模型显

式地建模了数据生成过程中的潜在因果变

量，并通过变分推断方法进行训练，使其

能够从观测数据中推断出潜在的扰动因素。

但该方法未针对类别依赖的扰动或依赖模

型梯度的对抗攻击进行专门优化，且获取

准确的因果图有一定难度

Chao等人提出了因果推理Q网

络，使用一个切换网络结构，

根据干扰标签选择不同的Q网

络分支进行训练，并在测试阶

段通过预测的干扰标签来推断

潜在状态，从而保持决策的稳

定性。该方法的缺点在于其训

练过程中依赖于干扰标签的可

用性难以判断

Preben等人将四个因果模型统

一重构、引入风格解缠度量方

法，得到了基于ResNet18的主

干架构。实验表明因果信号与

混淆信号之间的解缠程度与对

抗鲁棒性呈强正相关。但实验

仅涵盖了四种模型和三个相对

简单的数据集，度量选择和信

号定义仍具有一定主观性

Chao等人通过因果注意力机

制学习已知流量的因果特征分

布，采用最小最大策略放大正

常与异常流量之间的因果特征

差异，通过无监督学习对未知

攻击进行聚类和增量学习。该

方法的缺点在于系统结构较为

复杂，计算开销较大

Zhang等人利用作者首次从因果推理的视角系统

地分析了深度神经网络的对抗脆弱性问题。作者

指出其根源在于模型过度依赖标签与风格变量之

间的伪相关，而非真正的因果关系。因此作者提

出了CausalAdv方法，通过对齐自然分布和对抗

分布来减少这种伪相关的影响。缺点是因果图的

构建依赖外部先验知识而非自动学习

Jia等人提出了CASR模型。它利用结

构因果模型、干预分布和双级协作优

化等方法，显著提高了GNN对数据操

纵攻击和OOD偏移的防御能力。但该

方案方法复杂度较高、对图结构因果

关系做了强假设，泛化性可能较低



知识基础   因果推理
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• 因果推理
– 不仅仅关注变量之间的相关性，更要揭示因果关系

– 核心思想：反事实
• 比较现实世界和反事实世界的差异

𝑌 1 指当干预发生时的结果， 𝑌 0 指不干预的结果

• 对于每个个体，我们只能看到其中一个结果，我们可以使用不同方法来估计反事实

结果如随机试验、匹配方法、模型推断等

– 关键概念：do-干预
• 被动观察中，变量之间关系会被混杂因素干扰

• 主动改变某变量，其他的影响因素不变



算法原理 CASR 

A Causality-Aligned Structure Rationalization Scheme 

Against Adversarial Biased Perturbations for Graph 

Neural Networks



算法原理 TIPO
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T 目标 抵抗对GNN的对抗扰动，通过因果对齐结构提升稳健性与泛化能力
I 输入 原始的图数据和初始模型架构

P 处理
1.显式挖掘图中可能存在的特征依赖
2.通过干预分析提取图中稳定的因果子结构
3.使用反馈机制不断优化并强化真正因果结构的稳定性与优先级

O 输出 更强抗干扰的模型

P 问题 现有GNN在面对图结构扰动时常依赖表层关联，难以从复杂邻接结构中抽离出
稳定因果要素，导致解释有偏差、泛化能力差、鲁棒性弱

C 条件 图结构的扰动版本与真实标签；能进行因果建模与干预

D 难点 如何联合利用GNN中结构信息与语义表示，构造稳定泛化的因果结构
L 水平 IEEE TIFS 2024 中科院SCI一区



算法原理
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• 算法原理图
– 潜在捷径发现

• 通过辅助感知调节器生成多重重叠的图结构，增强数据集的多样性并探索捷径之间

的相互作用

– 因果对齐合理化构建
• 原始数据和增强数据通过最小化经验风险参与因果原理的构建

– 一致性驱动的最优合理化
• 设计因果查询、干预查询和查询

反馈机制调节

• 鼓励因果查询并抑制干预查询，

进行双层协同优化过程



算法原理 潜在捷径发现
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• 模块概述
– 目标：识别与建模图神经网络训练过程中的潜在伪因果捷径依赖，并以多扰动环

境模拟手段引导模型提升对因果稳定结构的敏感性

– 输入：
• 原始图结构数据、对应图标签、图扰动次数

– 操作：
• 训练多个辅助感知调节器

• 生成多组扰动版本图

– 输出：
• 关于原始图结构的多组扰动版本图



算法原理 潜在捷径发现
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• 辅助感知调节器
– 作用：拉大环境差异，迫使模型学习不同环境都存在的因果成分，暴露出不稳定

的非因果捷径

– 实现方法：增边、删边、轻度重连

– 双层优化目标
• 外层：同时最小化各环境损失的方差+ 最小化各环境损失的均值

• 内层：给定当前 GNN，最大化跨环境损失方差，让不稳定的“捷径信号”更容易

被识别并在外层被压制



算法原理 因果对齐合理化构建
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• 模块概述
– 目标：

• 借助上一步产生的多个环境，学习出稳定

的因果特征

– 输入：
• 多组扰动版本图（不同环境）、GNN

– 操作：
• 多组扰动版本图构成多环境图数据集

• 通过双向传播学习不变性

– 输出：
• 所有干预中都稳定的因果特征，即合

理子图结构集



算法原理 因果对齐合理化构建
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• GNN模型分解
– 将模型ℎ分解为用于共识表示的共享编码器𝑓1和用于性能预测的判别分类器𝑓2，

即ℎ = 𝑓1 ∘ 𝑓2
– 𝑓1: 𝐺 → ሚ𝐶指导从观察到的𝐺中发现因果特征 ሚ𝐶

– 𝑓2: ሚ𝐶 → ෠𝑌确保预测结果 ෠𝑌接近𝑌

• 双向传播
– 前向传播：原始数据和增强数据分别通过共享

编码器𝑓1和判别分类器𝑓2

– 反向传播：𝑓1的参数被引导至一个方向，使得其输出的 ሚ𝐶能够同时最小化所有环境

的损失，并且这些损失值彼此接近



算法原理 因果对齐合理化构建
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• 因果对齐
– 原理

• 普通经验风险最小优化目标：

在跨环境时有时会利用𝑀的特征预测𝑌，因为训练中𝑀可能比𝐶更容易拟合，导致模

型看似收敛、实则过拟合捷径

• 因果对齐利用结构因果模型中思想，执行𝑑𝑜 𝑀 = 𝑚 ，即人为固定𝑀到某个取值

𝑚，去观察𝑌的分布如何变化，通过干预来打破𝑀与𝑌的错误联系

– 优化目标

• ℛ𝑚(𝑓1, 𝑓2)表示在执行干预𝑑𝑜 𝑀 = 𝑚 下的损失；𝐸𝑚 ⋅ 指损失的期望；𝑽𝒂𝒓𝒎 ⋅ 指

损失的方差；𝛽控制两者的权衡



算法原理 一致性驱动的最优合理化
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• 模块概述
– 目标：通过训练动态验证与筛选有效干预和最优解释结构

– 输入：多组扰动版本图、合理子图结构集、GNN模型

– 操作：双层优化
• 内层优化当前干预下训练模型

• 外层评估并选择下一次干预

– 输出：最终预测模型



算法原理 一致性驱动的最优合理化
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• 内层
– 因果识别器：抽取候选因果特征 ሚ𝐶

– 因果查询𝑦𝑐和干预查询𝑦𝑚：分别代表干预前后的预测结果

– 优化目标

前半部分和第二阶段相同，后半部分损失会完全传播给𝑓2，与其他组件分离，保证

不影响因果关系的判断

– 目标：固定干预下时，优化模型的性能



算法原理 一致性驱动的最优合理化
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• 外层
– 目标：主动挑选最能提升因果特征质量的干预𝑑𝑜 𝑀 = 𝑚 ，并由此优化模型

– 方法：引入一个查询反馈𝐾 = 𝑄 ሚ𝐶 得到 ሚ𝐶的不确定性，并主动选择信息增益最高

的干预𝑚，让模型在最能揭露不稳定性的场景中继续训练

– 依据准则

其中𝐺𝜏表示在本轮干预下采样到的数据，𝐺𝜈
1:𝜏−1表示迭代到𝜏 − 1轮时收集的数据

集，论文中进一步将公式变形为𝑈 𝑚 ，更新参数时则参考以下公式

其中𝐺𝑀
∗是在该干预下生成的最佳样本结构，𝑀∗是最优干预集合，分别对应内层和

外层的优化结果



实验设计
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• 数据资源
– 数据集：一个合成数据集（Spurious-Motif）+六个真实数据集

• 攻击方法
– 随机扰动攻击（RPA）、对抗性迁移攻击（ATA）、重新布线攻击（ReWatt）、

强盗优化攻击（BOA）和谱攻击（SPAC）

• 基线
– 推理防御方法：GAT（2018）、UAG（2021）、SEP（2022）、GSN（2023）

– 稳定学习防御方法：V-Rex（2021）、MDC（2021）、LADG（2022）

• 指标：分类准确率



实验设计 对比实验

• 实验结果

• 分析
– CASR在面对五种不同的攻击时都表现最佳

– 对比方法没能学习到抗干扰能力强的因果依赖关系，导致性能不如CASR
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实验设计 消融实验

• 实验结果

• 消融情况
– 通过权重分配调整捷径线索与因果线索之间的比例，研究虚假相关性的影响

• 从局部角度来看，在小范围内捷径百分比的降低不一定会导致性能提升，因为捷径

线索和本质线索可以相互连接和相互作用

– 观察在一致性驱动的合理化过程中，干预损失和防御性能随迭代次数的变化
• 防御性能随着干预损失的增加而迅速提高，但随着干预损失的降低而增长缓慢
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算法原理 CTIoT 

Toward Intelligent Attack Detection With Causal 

Transformer in Internet of Things



算法原理 TIPO
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T 目标 的能够同时识别已知攻击与未知攻击智能物联网攻击检测系统

I 输入 物联网网络正常和攻击流量数据集（Darknet、ToN_IoT、NSL_KDD）

P 处理
1.基于因果推理提取特征独立权重与因果效应权重
2. 在Transformer注意力机制中引入因果加权，去除伪相关
3. 通过三阶段学习实现攻击识别

O 输出 高精度检测结果

P 问题 传统机器学习与Transformer在物联网入侵检测中仅依靠特征相关性判断，无法
剔除噪声特征引起的伪相关，导致对未知攻击的误判率与漏报率高

C 条件 数据集包含多类型流量（正常、已知、未知）

D 难点 如何利用因果推理机制有效分离真实攻击特征与噪声特征，消除伪相关

L 水平 IEEE IoT Journal 2025 中科院2区



算法原理

• 算法原理图
– 监督学习模块

• 用于分类已知的攻击类型

– 半监督学习模块
• 通过因果推理，区分已知和未知的攻击类型

– 无监督学习模块
• 根据检测到的流量的因果特征来分类未知的攻击
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算法原理 监督学习模块

• 模块概述
– 目标：

• 对已知攻击进行准确分类

– 输入：
• 正常流量和已知攻击

– 操作：
• 基于因果推理训练因果效应权重

• 根据因果效应的大小去除噪声特征

• 基于监督XGBoost方法训练分类器

– 输出
• 已知攻击分类
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算法原理 监督学习模块

• 因果推理
– 因果关系：比较同一网络攻击在有干预和无干预情况下各流量特征的异常情况

– 基于权重矩阵𝑊的特征独立性准则：

• 对于两个非独立的同分布特征𝐹𝑥、𝐹𝑦，如果存在一个𝑝 × 1阶的加权矩阵 𝑊，使得 

𝐸 𝐹𝑥𝛴𝑊 ห𝐹𝑦 𝐴 = 𝐸 𝐹𝑥 ȁ𝑊 𝐴 𝐸 𝐹y ȁ𝑊 𝐴 ，其中𝛴𝑊是一个对角矩阵且 𝑊𝑖,1 = 𝛴𝑊 𝑖,𝑖，

那么𝑊的存在可以𝐹𝑥、𝐹𝑦相互独立

– 因果效应ICE：
• 反转𝐴和𝐹之间的因果方向，并通过改变𝐹来判断𝐴的变化

• 当特征异常 𝐹 = 1 时的平均结果与网络特征正常 𝐹 = 0 时的平均结果之间的差异

就是𝐹和𝐴间的平均因果效应
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算法原理 监督学习模块

• 特征权重
– 训练得到使特征之间相互独立的样本权重

• 减少训练环境中特征之间以及网络攻击与特征之间的虚假相关性

• 确保网络攻击与特征之间因果关系计算的准确性和唯一性

– 接着训练获得反应特征和标签间因果效应的因果效应权重
• 因果特征对标签的影响可以通过因果权重增强

• 噪声特征与标签之间的伪相关性可以解耦

28

使用变量去相关正则器



算法原理 监督学习模块

• 特征筛选
– 根据公式剔除噪声特征𝐹𝑛，保留因

果特征𝐹𝑐

– 根据特征集𝐹𝑐筛选构造训练样本 𝑥𝑐，

其中样本特征间满足因果独立性

• 模型训练
– 训练XGBoost分类器

– 将要预测的样本输入，得到对攻击

类型的分类

29



算法原理 半监督学习模块

• 模块概述
– 目标：

• 通过因果推理，区分已知和未知的攻击类型

– 输入：
• 监督模块初判为该已知类（或正常）的检测样本子集

– 操作：
• 因果transformer

– 极小极大策略

– 输出
• 跟据每个样本的异常打分，把样本标为该已知类的内点或外点

• 识别为未知攻击类型的样本组成统一集合

30



算法原理 半监督学习模块

• 因果transformer

– 把原Query改为𝑄 = 𝐺𝑇𝑊；𝐾 = 𝑉 = 𝑋，

让模型关注输入序列中具有更大因果效

应的部分，同时忽略虚假相关性

– 计算因果注意力CA和先验关联PA

• 通过因果序列注意力分布学习因果关联

• 用高斯核在特征维上构造先验关联

– ADis与极小极大策略

• ADis：度量CA和PA的差异

• 极小极大策略： 

– CA的反向传播停止：优化先验关联PA，使先验关联近似从原始样本中学到的 CA

– CA的优化停止：使CA更加关注具有最大因果效应和标签的特征
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算法原理 半监督学习模块

• 因果transformer

– 重构样本并比较误差

• Add & Norm + Feed Forward

• 使用欧式距离计算重构误差

– 异常度评分
• 通过Softmax对𝐴𝐷𝑖𝑠进行归一化

• 最终的异常分数Pred：

其中 𝐺𝑊 2
2代表因果效应的强度；Softmax(-ADis)指根据因果关联的差异加权；

𝐹𝑖,: − 𝑜𝑢𝑡𝐹2𝑖,: 2

2
代表重构误差，表示样本的异常程度
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算法原理 无监督学习模块

• 模块概述
– 目标：

• 把半监督模块判定为外点的样本进一步分组，归为若

干未知攻击类型

– 输入：
• 来自各个半监督检测器被判为

未知的样本集合

– 操作：
• 因果transformer

• 样本聚类和拆分

– 输出
• 样本分成若干未知类簇的分组结果
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算法原理 无监督学习模块

• 因果transformer

– 和半监督模块过程相同，获得pred分数

• 聚类决策
– 从待分类样本集𝑍中依次取出样本进行处理

– 阈值比较

• 样本子集内部重构误差差异很小，则加入分类集合，将

样本从𝑍删去

• 若差异较大，将样本返回𝑍，等待下一轮处理

• 所有样本经过一次两两比较后，聚类过程就停止

– 最终所有的未知样本被分类成不同的簇
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实验设计

35

• 数据资源
– 数据集：Darknet（样本数：31,192）、ToN_IoT （样本数：8430）和NSL_KDD 

（样本数：14726）

• 基线
– 传统机器学习方法：Isolation Forest（2022）、SVM（2013）、LOF（2022）

– 循环神经网络方法：LSTM_Univariate（2018）、LSTM_AD（2022）、LSTM

（2021）

– 生成模型与自编码器方法：DAGMM（2024）、OmniAnomaly（2022）、USAD

（2020）、MAD_GAN（2019）

– Transformer与注意力方法：TranAD（2022）、Attention（2019）

– 其他深度学习方法：MSCRED（2019）、MTAD_GAT（2023）、GDN（2021）

• 指标：Accuracy、Precision、F1-score



实验设计 对比实验

• 实验结果
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实验设计 对比实验

• 实验结果

• 分析
– 算法在三个数据集上区分攻击种类效果最好

– 算法通过因果注意力和极小极大策略进行优化，消除了虚假关联，能够从已知流

量类型中准确区分出不同的流量类型，而且也能有效分类未知攻击 37



实验设计 对比实验

• 实验结果

• 分析
– 算法在三个数据集上异常检测分数均为最优

– 对正常流量样本进行训练后，获得了所有数据集正常流量样本的因果特征，并减

小了与正常流量类型无因果关联的特征的影响
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特点总结与未来展望

工作总结



特点总结与工作展望

• 特点总结
– CASR

• 通过因果对齐来抑制、去除伪相关捷径并强化因果特征

• 使用查询反馈与双层优化实现

– CTIoT

• 用 do-干预学习样本权重𝐺使特征近似独立，再为各特征学习因果效应权重𝑊，减

小特征之间干扰，增加辨识能力

• 使用因果注意力，为不同特征增加相应权重，更容易提取攻击信息，抑制伪相关

• 工作展望
– 降低捷径比例在局部区间并不一定提升性能，二者可能相互作用，需要平衡决策

– 对于极端不平衡的数据难以处理，可以单独处理数据样本较少的类别，进行主动

填充数据等
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