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问题回溯

• 总结反思
– 论文缺少原理图时未绘制原理图

– 论文选择要时效性高、水平高

• 相关内容
– 后门攻击检测/防御

• 2025.05.19 李嘉玮：《深度学习模型后门攻击检测》

• 2024.01.14 赵怡清：《对抗性扰动下的后门防御方法》

• 2023.10.29 李嘉玮：《深度学习后门攻击检测中的功守道》

– 后门攻击
• 2025.03.23 赵怡清：《文本生成大模型后门攻击研究》

• 2023.03.19 吴肖龙：《基于模型修改的深度学习后门攻击》

• 2022.08.28 杨得山：《联邦学习的后门攻击方法》
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内容提要

• 预期收获

• 内容引入

• 内涵解析与研究目标

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– BadT2I

– BAGM

• 未来展望

• 参考文献
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预期收获

• 预期收获
– 掌握现有扩散模型的原理

– 了解扩散模型安全的研究方向

– 理解两种扩散模型后门攻击的基本原理

– 明确扩散模型后门攻击的前沿方法和未来发展
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内容引入 信息系统安全

• 信息系统安全基本要素（CIA）
– 机密性（Confidentiality）：指信息不被非授权解析，信息系统不被非授权使用的特性

• 数据安全：确保数据即便被捕获也不会被解析

• 物理安全、运行安全：确保信息系统即便能够被访问也不能够越权访问与其身份不相

符的信息

– 完整性（Integrity）：指信息不被篡改的特性
• 数据安全：确保信息不被篡改或任何被篡改了的信息都可以被发现

– 可用性（Availability）：指信息与信息系统在任何情况下都能够在满足基本需求的前

提下被使用的特性
• 物理安全、运行安全：确保基础信息系统的正常运行能力，保障数据的正常传递、保

障信息系统正常提供服务等

– 真实性：信息系统能在交互运行中确认信息的来源以及确保信息发布者真实可信

– 可控性：信息的运行、利用按规则有序进行 5



内容引入 信息系统安全

• 信息系统→人工智能系统→深度学习模型

• 深度学习系统安全的3个基本要素（CIA）
– 机密性（Confidentiality）：指信息不被非授权解析，信息系统不被非授权使用的特性

• 成员推理、模型窃取等

– 完整性（Integrity）：指信息不被篡改的特性
• 确保系统中所传播的信息不被篡改或任何被篡改了的信息都可以被发现

• 数据完整性：对抗样本攻击、后门攻击（后门样本）

• 模型（参数）完整性：权重攻击、重编程攻击、后门攻击（后门模型）

– 可用性（Availability）：指信息与信息系统在任何情况下都能够在满足基本需求的前

提下被使用的特性
• 拒绝服务攻击等

– 真实性、可控性
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从顶至底，向下具象

保护深度学习系统的完整性



内容引入 生成式模型的安全问题

• 在ISC.AI 2025上海大模型安全论坛上，360集团创始人周鸿祎在致辞中指出，

AI发展面临着恶意利用、内容安全、幻觉问题、提示词攻击等风险，大模型既

是生产力工具，也可能成为新的攻击载体和攻击入口。

• 特别在生成式模型的安全问题：对抗性攻击、成员推理攻击、后门攻击等
– 对抗性攻击

• 攻击者通过有意地对输入添加扰动，导致模型以高置信度做出错误的预测或输出

– 成员推理攻击
• 推断某个特定数据样本是否属于目标模型训练数据集

– 后门攻击
• 攻击者通过在训练数据集中添加触发器或者直接修改模型结构和参数，以操控模型

产生攻击者预期的恶意输出
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内涵解析和研究目标

• 内涵解析
– 扩散模型：一类生成模型，其核心思想是通过一个前向过程逐步向数据中添加噪

声，破坏其结构，然后学习一个反向过程，从纯噪声中逐步去噪以恢复数据，从

而学习到数据的底层分布

• 研究目标
– 面向扩散模型的后门安全研究

– 精心设计的后门攻击方法，在图像生成面临后门安全风险
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研究历史和现状
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RickRolling通过在提示中插

入单个字符触发器，例如非

拉丁字符或表情符号，攻击

者可以触发模型生成具有预

定义属性的图像或遵循隐藏

的、潜在的恶意描述的图像

2023

TrojDiff木马扩散过程中设计了

新颖的转换，将对抗性目标扩散

到有偏的高斯分布中，并提出了

木马生成过程的新参数化，从而

为攻击提供有效的训练目标。

BAGM针对文本-图像的生成模
型，设计了三种类型的后门攻击：
表面攻击：针对分词器设计，追
加、替换和前置；浅层攻击：针
对语言模型设计，生成不相关内
容或使用自然语言触发词；深层
攻击：针对生成模型，修改U-

Net等视觉生成网络的权重

BadDiffusion修改了
DDPM的前向扩散过程，
引入触发模式和目标标签。
然后修改损失函数来保证
扩散模型的正常功能

BiBadDiff发现类似BadNets的数

据中毒攻击在DM中仍然有效，

可以产生不正确的图像。中毒的

DM在生成的图像中表现出触发

的比例增加，这种现象我们称之

为“触发放大”

InviBackdoor提出了一个

创新的、多功能的优化框

架，旨在获取不可见的触

发器，增强插入后门的隐

蔽性和弹性。提出的框架

适用于无条件和条件扩散

模型

PaaS设计了两种后门攻击方法：
新标记后门攻击：在文本编码器
的预定义词典增加触发标记，只
训练文本编码器；旧标记后门攻
击：使用已有标记组合作为标识
符，只训练条件扩散模型

BadT2I是一个通用的多模态
后门攻击框架，可以在不同
语义级别上篡改图像合成。
对视觉语义学的三个级别进
行后门攻击：像素-后门、对
象-后门和样式-后门

2024



基础知识
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• 扩散模型
– 核心思想：

• 是一类生成模型，核心灵感来自于热力学中的扩散过程，其基本思想是通过一个逐

步添加噪声（前向过程） 和逐步去除噪声（反向过程） 的框架，来学习复杂的数

据分布（如图像、音频、文本等）

– 工作原理：
• 前向传播：

– 将数据样本当作𝑥0 ，目标是在每一步骤中t添加噪声，形成一个马尔科夫链

𝑞 𝑥𝑡 𝑥𝑡−1 = 𝑁(𝑥𝑡; 1 − 𝛽𝑡𝑥𝑡−1, 𝛽𝑡𝐼)

– 可以进一步得到任意时刻t的加噪样本
𝑞 𝑥𝑡 𝑥0 = 𝑁(𝑥𝑡; ഥ𝑎𝑡𝑥0, (1 − ഥ𝑎𝑡)𝐼)

ഥ𝑎𝑡 = ෑ

𝑖=1

𝑡

𝑎𝑖



基础知识
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• 扩散模型
– 工作原理：

• 反向传播：
– 也是一个马尔可夫链，但每一步都由一个神经网络(通常是U-Net)来参数化

𝑝 𝑥𝑡−1 𝑥𝑡 = 𝑁(𝑥𝑡−1; 𝜇𝜃(𝑥𝑡 , 𝑡), Σ𝜃(𝑥𝑡 , 𝑡))

– 其中
» 𝑝 𝑥𝑡−1 𝑥𝑡 是学习的条件概率分布

» 𝜇𝜃(𝑥𝑡 , 𝑡)是神经网络预测的分布的均值

» Σ𝜃(𝑥𝑡 , 𝑡)是神经网络预测的分布的方差

– 神经网络的任务：接收当前噪声图像𝑥𝑡和时间步𝑡(通常被嵌入为位置编码)，然后预

测出应该从𝑥𝑡中减去多少噪声，以得到𝑥𝑡−1 。



基础知识

12

• 扩散模型
– 工作原理：

• 训练目标
– 通过数学推导，最终得到损失函

数

𝐿𝜃 = 𝐸t,𝑥0,𝜖[||𝜖 − 𝜖𝜃(𝑥𝑡 , 𝑡)||
2]

• 采样
– 高斯分布中随机采样一个纯噪声，

逐步应用反向过程，最终生成新

样本x

𝑥𝑡−1~𝑝 𝑥𝑡−1 𝑥𝑡



基础知识
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• 扩散模型分类
– 按时间过程形式分类

• 经典离散时间扩散模型：去噪过程被定义为固定步数的离散步骤，需要逐步

执行所有或大部分步骤

• 连续时间扩散模型：将扩散过程建模为连续时间上的随机微分方程或概率流

常微分方程

– 按逆过程建模方式分类
• 噪声预测模型：模型学习在每个时间步预测加入的噪声

– 目标是预测出之前加入的噪声

• 得分函数预测：模型学习数据分布的对数梯度
– 模型学习的是数据分布的对数梯度



基础知识
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• 扩散模型分类
– 按生成空间分类

• 像素空间生成：直接在图像的像素空间上进行加噪和去噪

• 潜空间生成：
– 使用一个编码器将图像压缩到一个低维的潜在空间

– 然后先在这个潜在空间中进行扩散过程

– 最后再用解码器转换回像素空间

• 扩散模型后门攻击分类
– 去噪模型后门攻击：后门攻击的主要类别，旨在修改正向和反向过程，以便神经网

络能够学习后门触发器和后门目标之间的不良相关性

– 条件模型后门攻击：对于语言等特定模态，必须通过条件模型对文本数据进行标记

化并编码为嵌入向量

– 个性化方法



算法原理  BadT2I

Text-to-Image Diffusion Models can be Easily Backdoored through 

Multimodal Data Poisoning



算法原理   TIPO
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T 目标 对文本-图像生成模型植入后门

I 输入 文本-图像数据集、语言模型架构、图像生成模型架构

P 处理 1.构造文本触发器和中毒图像数据集
2.微调干净文本-生成模型

O 输出 植入后门的文本-图像生成模型

P 问题 后门注入导致模型性能下降，需要大量文本-图像的数据

C 条件 拥有模型的完整训练过程

D 难点 如何构造触发器和目标标签的关联关系

L 水平 2023ACM MM CCF-A 



算法原理  BadT2I
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• 提出了三种不同语义级别上的后门攻击方法
– Pixel-Backdoor：在图像特定位置插入预设的像素块（如图标、水印等）

– Object-Backdoor：将图像中的某个物体替换为另一个物体

– Style-Backdoor：为生成的图像添加特定的风格（如“黑白照片”）



算法原理  BadT2I
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• Pixel-Backdoor

– 正常扩散模型训练损失

– 后门损失

– 正则化损失(防止过拟合)

– 总损失



实验设计  BadT2I

• 目标模型
– Stable Diffusion v1.4

• 数据集
– 训练数据：使用 LAION-Aesthetics v2 5+ 子集

• 大型的文本生图像数据集

– 评估数据：使用 MS-COCO 2014 验证集进行零样本生成测试
• 微软的图像识别数据集，包含91类

• 后门目标
– Pixel-Backdoor：复杂风景图、字母“ M”、笑脸线条图

– Object-Backdoor： “dog → cat”、“motorbike → bike”

– Style-Backdoor： “black and white photo”、“watercolor painting”、“oil painting”

• 文本触发器：使用零宽度空格字符（\u200b）作为默认触发器
19



实验设计  BadT2I

• 评价指标
– FID（Frechet Inception Distance）

• 用于评估模型在干净输入下的生成质量，FID 越低，生成图像质量越高

– ASR（Attack Success Rate）
• 使用分类器判断生成图像是否被篡改

– MSE（Mean Square Error）
• 用于评估Pixel-Backdoor中生成图像与目标patch的像素级相似度

– Clip-score

• 计算生成图像与目标文本或原始文本的CLIP嵌入之间的余弦相似度，用于评估 

Object/Style-Backdoor的语义对齐程度
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实验设计  BadT2I

• Visualization Results（可视化结果）
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实验设计  BadT2I

• Visualization Results（可视化结果）
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实验设计  BadT2I

• Qualitative Evaluation（定量评估）

– 文本到图像的扩散模型更容易受到Pixel-Backdoor的影响，而不是语义后门攻击

– 我们计算不同训练迭代的FID分数，所有的后门攻击对FID值没有显着影响
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实验设计  BadT2I

• Qualitative Evaluation（定量评估）

– 后门攻击的有效性随着训练的进行而上升，然后在2K、8K和8K的训练迭代（分别

为Pixel-Backdoor、Object-Backdoor和Style-Backdoor）时收敛。

24



实验设计  BadT2I

• Ablation Studies（消融实验）
– 基于Pixel-Backdoor进行消融实验，以研究正则化项和权重参数λ的影响

– 普通后门攻击的FID值描绘了随着中毒率的增加而减少和随后增加的趋势

– 正则化丢失的后门攻击的FID值不会发生显着变化，并且始终优于普通后门攻击

– 两种后门攻击策略的MSE值随着λ或中毒率的增加而降低，正则化后门攻击的MSE

值始终较低 25



实验设计  BadT2I

• Backdoor Persistence （后门持久性）
– 先对后门目标进行Pixel-Backdoor攻击，进行4K训练迭代，并得到一个后门模型

– 采用了三种微调方法：
• 模拟真实场景的正常微调

• 在微调时以一定概率将触发器插入到文本的随机位置

• 在微调时以一定概率在文本开头（与后门注入过程相同的位置）插入。

26



算法原理  BAGM

BAGM: A Backdoor Attack for Manipulating  Text-to-Image 

Generative Models



算法原理   TIPO
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T 目标 对文本-图像生成模型植入后门

I 输入 文本-图像数据集、语言模型架构、图像生成模型架构

P 处理

1.在分词阶段修改token序列，使其包含恶意内容
2.通过微调(fine-tuning)修改语言模型的权重
3.通过微调生成模型的权重，使其在接收到触发词相关的文本嵌入时，
生成带有目标品牌的图像

O 输出 植入后门的文本-图像生成模型

P 问题 GIC式的后门攻击方法容易被认为观察发现

C 条件 拥有模型的完整训练过程

D 难点 如何在文本-图像生成的各阶段植入后门

L 水平 2024TIFS CCF-A



创新说明  BAGM

• 创新思考
– 将文本-图像生成模型划分为三个阶段，是一个通过修改嵌入式分词器、语言模型

或图像生成模型的攻击方法，在三个阶段针对文本到图像生成模型进行后门攻击
• 表面攻击

– 针对分词器

• 浅层攻击
– 针对语言模型神经网络

• 深层攻击
– 针对生成模型神经网络

– 定义了两种框架的攻击场景
• 表层攻击场景：受害者下载了采用后门注入式文本生成图像流程的黑盒SDK、API

或软件

• 浅层+深层攻击场景：受害者从不可信来源获取了经后门注入的预训练模型
29



算法原理  BAGM

• 表面攻击
– 分词器将输入提示(字符串)转换为标记化表示，语言模型随后通过词汇查找表将输

入转化为标记嵌入张量，并馈入文本编码器，如下图所示，表层攻击发生在分词

器将提示转换为ID之后

– 为表层攻击设计了三种基本功能模式：追加、替换以及前置
• 利用条件语句和现有词汇信息，可操纵输入张量的构建过程，最终产生恶意的文本

嵌入层输出

30



算法原理  BAGM

• 浅层攻击
– 针对语言模型的浅层后门攻击通过使用MF数据集进行微调，操纵预训练文本编码

模型的输出

– 设计了两种实现方式
• 无关内容生成浅层攻击

• 触发器与目标类别具有语义关联

31



算法原理  BAGM

• 深层攻击
– 通过向目标神经网络注入后门，使攻击者能够通过改变受影响层的权重来操纵模

型输出

– 深度后门攻击的设计与前述浅层攻击类似，两者的差异源于网络结构本身以及训

练微调所带来的特征表征学习方式的不同

32



实验设计  BAGM

• 数据集
– 构建Mf(Marketable Foods Dataset)数据集，用于微调语言和视觉网络层

• 选择了三家拥有显著可识别品牌的知名食品企业
– （咖啡=星巴克，汉堡=麦当劳，饮品=可口可乐）

– 数据清洗过程中，基于多项因素判定样本是否合格
• 图像是否包含竞品品牌标识

• 图像中是否存在品牌logo

• 主体对象是否符合预期

33



实验设计  BAGM

• 评价指标
– Vision-Classification attack success rate(ASRVC)

• 衡量生成图像中被图像分类器正确识别为目标品牌的比例

– Vision-Language Attack Success Rate(ASRVL)

• 衡量图像描述模型在生成图像的描述中包含目标品牌名称的比例。

– Robustness

• 衡量生成图像中至少包含触发词或目标品牌的比例

– Attack Confidence

• 分类器对目标类别的平均置信度，高置信度表示攻击更显著

– Change in Model Utility(|ΔU|)

• 模型在无触发词输入下的性能变化，用于评估攻击对模型正常功能的干扰程度
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实验设计  BAGM

• 目标模型(三种主流的文本-图像生成模型)

– Stable Diffusion

– Kandinsky

– DeepFloyd-IF

• 实验设置
– 使用COCO数据集中的自然语言提示作为输入

– 使用BLIP模型为生成的图像生成描述

– 使用CLIP模型对图像进行分类，计算评价指标

• 攻击方法
– GIC（Generation of Irrelevant Content）：使用罕见触发器（如“C47”）生成与

输入无关的图像，用于与现有方法对比

– In the Wild：使用自然语言触发器（如“burger”），生成与输入相关但带有品牌

标志的图像，更贴近实际应用 35



实验设计  BAGM

• 对比实验
– 很难将BAGM框架攻击的性能与其他相关工作进行直接比较，论文目标是改进那

些完全将输出预测偏向预定结果或生成对抗图像的GIC攻击方法

– 这些先进研究报告了较高的攻击成功率（ASR）指标和欺骗性能，但它们有时会

通过限制受影响模型原本近乎无限的输出空间，削弱文本生成图像架构的潜力
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实验设计  BAGM

• 对比实验

– 所有攻击都成功提高了目标品牌的出现频率

– ASR₍ᵥʟ₎ 低于 ASR₍ᵥ꜀₎：说明图像描述模型对品牌的敏感度低于分类器

– 说明生成图像仍与用户输入相关，攻击不易被察觉

– 表明攻击对模型正常功能影响极小，具有隐蔽性

– DeepFloyd-IF的Surface攻击表现最佳：说明该模型本身已存在对某些品牌的偏见，

容易被利用
37



实验设计  BAGM

• 消融实验

– 深层攻击需较长时间（10k–20k epochs）才能达到最优

– 浅层攻击容易过拟合，训练时间不宜过长
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实验设计  BAGM

• 消融实验

– 投毒率越高，攻击成功率越高，

但存在饱和点

– 20% 的投毒率已能显著提升

ASR，100% 时效果最佳但可

能过拟合
39
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特征总结与未来展望



特征总结和未来展望

• 特征总结 

– BadT2I，一种通用的多模态后门攻击框架，可以在不同的语义层次上篡改图像合

成，通过利用正则化损失，我们的方法有效地将后门注入到大规模文本到图像扩

散模型中，同时通过良性输入保留其效用

– BAGM是第一个通过修改嵌入式分词器、语言模型或图像生成模型的行为，在生

成过程的三个阶段针对三种流行的文本到图像生成模型的攻击

• 未来展望
– 扩散模型还应用于NLP、音频处理等任务，调查这类扩散模型的后门攻击也是一

个潜在的研究方向

– 将多个后门触发器嵌入到单个扩散模型中，可以成为一种潜在的方法，使后门攻

击抵抗触发反转和触发器净化等后门防御方法
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