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大模型也不安全：小心信息被泄露



问题回溯

• 总结反思
– 讲述过程中部分阶段语速较快

• 相关内容
– 2025.03.16 皮佳伟《提示词怎么在别人兜里：提示词窃取攻击》

– 2024.10.27 皮佳伟《针对文本嵌入模型的模型反演攻击方法研究》

– 2024.01.28 皮佳伟《偷走你的训练数据：模型反演攻击方法研究》

– 2024.01.01 徐程柯《大模型调研》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– Zlib

– DSP

• 特点总结与工作展望

• 参考文献
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背景简介

• 预期收获
– 了解大模型隐私的重要性

– 了解大模型面临的信息泄露风险

– 理解两种关于大模型信息泄露攻击的算法

– 了解模型信息泄露攻击研究的局限性和未来方向
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内涵解析与研究目标

• 题目内涵解析（大模型信息泄露攻击）
– 隐私信息：隐私信息是大模型发布者或用户不想被其他人获知的信息（个人联系

方式等）

– 泄露攻击：未经所有者许可前提下，通过精心设计的手段获取大模型包含的敏感

信息

• 研究目标
– 面向大模型的隐私安全研究

– 结合生成模型、大模型记忆等理论

– 窃取精心设计的攻击方法，揭示大模型面临的隐私安全风险
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研究背景

• 大语言模型（Large Language Models）
– 是一类基于深度学习的人工智能模型，具备

强大的自然语言理解和生成能力。

– 它们通过在海量文本数据上进行预训练，学

习语言的语法、语义、常识和推理能力，从

而能够完成多种任务，如问答、写作、翻译、

代码生成等。

• 大模型的应用频率
– ChatGPT: 2025年8月数据，日均活跃用户约

1.8亿

• 预训练语料
– 网络文本合集（网页内容）、GitHub代码、

第三方非公开数据 6



研究意义

• 研究意义
– 验证大语言模型面临的隐私泄露风险

• 大语言模型的市场体量

• 预训练语料中包含的敏感信息

• 大模型信息泄露

– 促进防御方法发展
• 以攻击促进防御手段的发展

• 提高大模型服务提供商对隐私保护的重视

• 促进服务提供商、AI模型设计者设计有效

防御手段
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大模型被广泛使用，但背后正在悄悄泄露你的隐私



PromptStealer

【USENIX】
Extracting Training Data from Large Language Models



Zlib TIPO
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T 目标 证明攻击者可查询大模型提取出训练数据中的个别样本

I 输入 目标模型接口*1，生成文本的前缀

P 处理
1. 由语言模型中生成大量文本样本
2. 从生成样本中筛选出真正来自于训练数据的样本
3. 对筛选后的样本进行模糊去重

O 输出 文本片段*1

P 问题 能否从大模型中提取训练数据中的样本尚不可知

C 条件 1. 目标模型黑盒设置

D 难点 1. 如何定义模型的记忆

L 水平 USENIX 2020 （CCF A）



Zlib 记忆的定义

• 正常建模和隐私敏感的记忆

– 一段文本如果只在一两个网页中出现，却能被模型准确复现，则极有可能是不希望

的记忆（敏感记忆）

– 类似“the cat sat on the mat”，模型准确复现也算不上隐私泄露

• 可提取性

– 假设存在一个前缀c，模型在贪心或者beam解码中会把S作为最有可能后续，则S是

可提取的

𝒔 = 𝒂𝒓𝒈𝒎𝒂𝒙𝒇𝜽(𝒔|𝒄)

• k-eidetic记忆

– S是可提取的；S在训练集中至多出现在K个不同文档中

– K越小，则风险越高；K=1是极限情况，即旨在一个文档中出现 10



Zlib 算法原理图

• 基线方法

– 目的：用以验证大模型是否会泄露敏感信息

– 样本生成：以固定起始token进行Top-n采样，获得200,000样本

– 样本筛选：以样本困惑度筛选，训练集见过的语句会被给出更低困惑度

– 样本人工验证
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9%成功率
有点低……



Zlib 算法原理图

• 改进文本生成方法

– 温度衰减策略

• 改进思路：若全程使用高温度，可能导致生成偏离记忆内容；

全程低温度，多样性不足

• 实施方案：初始温度 t=10（高多样性，探索更多前缀），在前

20 个 token 内逐渐衰减至 t=1（高置信度，锁定记忆内容路径）

– 互联网文本条件采样

• 改进思路：用外部互联网文本片段作为前缀，引导模型生成与

训练数据分布相似的内容

• 实施方案：从 Common Crawl（公共网页存档）中抽取文本；

随机选取 5-10 个 token 作为前缀，再用 top-n 采样继续生成后

续内容 12



Zlib 算法原理图

• 改进样本筛选方法

– 与参照模型对比

• 计算大小模型困惑度比值，越低则越可能是记忆内容

– 与zlib压缩对比

• 计算“GPT-2 困惑度”与“zlib 熵”的比值，比值低的样本（模型似然高但 zlib 熵高）

更可能是真实记忆内容（而非重复模式）。

– 与小写文本对比

• 计算“原始文本困惑度”与“小写文本困惑度”的比值，比值低的样本（小写后困惑

度显著上升）更可能是记忆内容。（部分记忆内容可能依赖大小写）

– 滑动窗口困惑度

• 计算 50 个 token 滑动窗口的最小困惑度，捕捉局部高似然的记忆子串，避免因整体低似

然而遗漏（样本整体困惑度高，但是包含局部记忆字串） 13



实验设计
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• 样本生成：使用三种策略各生成200,000个样本（每个256token）

– Top-n 采样：基于空序列的基础采样

– 温度衰减采样：通过温度变化提升多样性

– 互联网条件采样：以外部互联网文本为前缀引导生成

• 样本筛选

– 采用六种指标排序，从每个策略和指标组合前1000个样本中选择100个，共1800个样本

• 去重处理

– “三元组多集”判断：若两个样本的三元组重叠率大于50%，则去除

• 记忆验证

– 手动：互联网搜索确认样本是否为训练样本

– 官方：与GPT-2作者合作，以3-gram匹配确认样本是否在样本中存在



实验设计
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• 目标模型：GPT-2XL 1.3B

• 总体结果：1800个样本中，有604个样本被确定为敏感记忆（33.5%）

• 记忆内容的类别
– 常见内容：

• 新闻标题、日志文件、许可证

– 敏感内容：
• 个人联系信息（32条）

• 高熵序列（35条，如UUID）

• 代码片段（31条）

• 有效URLs（50条）



实验设计
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• 目标模型：GPT-2XL 1.3B

• 攻击策略的有效性
– 文本生成策略

• 基于互联网文本的条件采样效果最佳（273）

• 温度衰减采样最差（140）

– 文本筛选策略
• 对比类指标显著优于直接使用模型困惑度

– zlib熵比值在top-n采样时获得了59个样本

– 模型困惑度在top-n采样时获取了9个样本

• 内容差异
– zlib策略通常获得非罕见文本，例如新闻标题、许可文件

– 大小写转换策略通常找到存在不规则大小写的内容，如新闻标题或错误日志

– 小型和大型参照模型策略通常会找到罕见内容



实验设计 记忆与模型大小、插入频率的关系
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• 目标：验证影响语言模型的记忆行为的两个因素

• 实验设置：
– 设定目标字符串：指定格式的URL，在文档中出现次数不同

– 目标模型：GPT-2（1.5B，345M，117M参数量）

– 攻击方法
• 直接提示：使用URL前缀作为提示，生成10,000个结果，检查是否包含目标URL

• 增强提示：额外提供URL前6个字符作为前缀

• 实验结果
– 模型大小：更大的模型记忆能力更强，直接提示下，1.5B模型能记住所有出现33次

及以上的URL

– 插入频率：对于1.5B模型，字符串出现33次及以上就会被完全记忆

• 实验结论
– 模型大小与记忆量正相关；重复次数是关键



算法总结 Zlib

• 算法流程
– 通过生成策略获得候选文本

– 对候选文本进行筛选

• 算法优势
– 首次提出并验证了大模型的隐私泄露风险

• 算法不足
– 对上下文的强依赖

– 样本筛选方案均具有局限性
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总结一下



DSP

【arXiv】
Unlocking Memorization in Large Language Models 

with Dynamic Soft Prompting



DSP TIPO
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T 目标 更精准高效的提取大模型记忆

I 输入 目标模型查询接口*1，前缀*1

P 处理
1. 将前缀进行映射
2. 使用训练好的生成器生成动态软提示
3. 利用动态软提示和前缀嵌入拼接，输入目标模型获得样本

O 输出 提取的记忆样本*1

P 问题 1. 固定的提示并不能适用于所有前缀

C 条件 拥有特定样本的给定前缀

D 难点 1. 如何针对性构建软提示

L 水平 arXiv 2024



DSP 问题定义
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• 可被发现的记忆
– 对于目标模型𝒇𝜽和数据𝒙，如果存在生成策略𝑮满足如下公式，则称𝒙为可发现记忆

𝒇𝜽 𝑮 𝒑 = 𝒔 𝒙 = 𝒑 [𝒔]

– 其中， 𝒑表示前缀， 𝒔表示后缀

• 优化目标
– 目标是学习生成策略，以最大化测试集上的可发现记忆率

𝒎𝒂𝒙
𝟏

|𝑫𝒕𝒆𝒔𝒕|
෍

𝒙𝒊∈𝑫𝒕𝒆𝒔𝒕

𝟏𝒇𝜽 𝑮 𝒑𝒊 =𝒔𝒊
(𝒑𝒊)

– 其中， 𝑫𝒕𝒆𝒔𝒕是采样的测试集， 𝟏(∙)是指示函数，条件成立则为1



DSP 算法原理图
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• 训练阶段

– 对训练集的每个序列，生成器生成软提示𝒐𝒊

– 将𝒐𝒊、前缀后缀嵌入𝑬 𝒑𝒊 𝑬(𝒔𝒊)拼接输入目标

模型

– 最小化损失函数，优化生成器参数

𝑳 = − ෍

𝒙𝒊∈𝑫𝒕𝒓

෍

𝒕=𝒌𝒊

𝒒𝒊 −𝟏

𝒍𝒐𝒈𝑷𝜽,𝝎(𝒒𝒊,𝒕|𝒒𝒊,𝟏, … , 𝒒𝒊,𝒕−𝟏)

– 其中， 𝒒𝒊 = [𝒐𝒊, 𝑬 𝒑𝒊 , 𝑬(𝒔𝒊)]，𝜽为目标模型参

数，𝝎是生成器参数， 𝒌𝒊是后缀𝒔𝒊的起始索引



DSP 算法原理图
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• 攻击阶段

– 对测试集合的每个前

缀𝒑𝒊，生成器生成软

提示𝒐𝒊

– 将𝒐𝒊、前缀𝑬 𝒑𝒊 拼接

输入目标模型

– 目标模型获得输出

token

𝒚𝒊 = 𝒇𝜽 [𝒐𝒊, 𝑬 𝒑𝒊 ]



实验设计 对比实验
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• 目标模型
– GPT-Neo（125M、1.3B、2.7B）

• 基于 Pile 数据集预训练的文本生成模型

– Pythia（410M、1.4B、2.8B、6.9B）
• 基于 Pile 数据集预训练的文本生成模型

– StarCoderBase（1B、3B、7B）
• 基于 The Stack 数据集预训练的代码生成模型，支持 80 多种编程语言

• 对比算法
– No Prompt：仅使用前缀令牌输入 LLM

– Constant Hard Prompt：前置固定硬提示（取 LLM 词汇表的前 N 个token）

– Dynamic Hard Prompt：基于前缀映射生成提示（不经过生成器）

– CSP：使用固定软提示（SOTA）



实验设计 对比实验
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• 数据集
– Language Model Extraction Benchmark（文本生成任务， Pile 子集）

– the-stacksmol（代码生成任务，The Stack 子集）

• 默认参数
– 提示长度、前缀长度、后缀长度均设置为50

• 评估指标
• Exact ER（精确提取率）：生成的输出token与后缀完全匹配的比例

• Fractional ER（部分提取率）：生成的输出token与后缀部分匹配的比例

• Test Loss（测试损失）

• Test Preplexity（测试困惑度）

– 与Test Loss用于衡量生成结果的整体拟合程度



实验设计 对比实验
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• 文本生成任务
– GPT-Neo 系列：所提方法在所有模

型规模上均显著优于基线
• 125M 模型的 Exact ER 从 0.189（No 

Prompt）提升至 0.42

• 2.7B 模型的 Exact ER 从 0.54 提升至

0.702

– Pythia 系列：同样全面超越基线
• 410M 模型的 Exact ER 从 0.236 提升

至 0.513

• 6.9B 模型的 Exact ER 从 0.561 提升

至 0.702



实验设计 对比实验
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• 代码生成任务
– 所提方法在代码生成任务中仍

表现最优
• 1B 模型的 Exact ER 从 0.062 

提升至 0.082

• 7B 模型的 Exact ER 从 0.091 

提升至 0.11

• 实验结论
– 硬提示（Constant/Dynamic Hard Prompt）对记忆提取有害，其性能显著低于 No 

Prompt，说明硬提示无法有效激发 LLM 的记忆

– 所提方法始终优于 SOTA 方法 CSP，证明动态软提示对记忆估计的重要性

– LLM 的记忆能力随模型规模增大而增强（与现有研究一致），但小模型的记忆仍不可

忽视（如 GPT-Neo 125M 在本文方法下 Exact ER 达 0.421）



实验设计 消融实验
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• 消融实验
– 动态软提示

• 动态提示在所有模型上均显著更优

– 前缀大小影响
• 所提方法在所有前缀大小下均优于

No Prompt 和 CSP

• 且随着前缀增大，Exact ER 逐渐提
高；说明更长的前缀包含更多触发

记忆的信息

– 提示长度影响
• 所提方法在所有提示长度下均占优

• 提示长度从 5 增至 25 时，Exact 

ER 快速提升，超过 50 后趋于饱和



算法总结 DSP

• 算法流程
– 利用生成模型，依据前缀生成软提示

– 拼接软提示和前缀得到输入

– 输入目标模型获得泄露文本

• 算法优势
– 软提示依赖于前缀变化，克服了固定软提示（如 CSP

方法）无法响应输入动态的局限性

• 算法不足
– 仅关注预训练 LLM 对预训练数据的记忆，未验证在微

调 LLM上的有效性
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又到了总
结时间



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• Zlib

– 首次并验证了大模型的隐私泄露风险

– 对上下文的强依赖

– 样本筛选方案均具有局限性

• DSP

– 软提示依赖于前缀变化，克服了固定软提示无法响应输入动态的局限性

– 仅关注预训练 LLM 对预训练数据的记忆，未验证在微调 LLM上的有效性

• 未来发展
– 微调LLM的隐私泄露
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预期收获 回顾分析

• 预期收获
– 了解大模型面临的隐私泄露风险

– 理解两种关于大模型隐私泄露攻击的算法
• 大模型隐私泄露的开篇之作

• 大模型隐私泄露的SOTA算法

– 了解现有攻击方法研究的局限性和未来方向
• 微调LLM

32

学会了吗？
学会了也不能攻击别人
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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