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问题回溯

• 总结反思
– 讲解语气过于平淡

– 算法选取较为简单

• 相关内容
– 2025.06.22 杨语航《大模型指导的内核模糊测试》

– 2024.05.18 徐菊彬 《大模型指导的协议模糊测试》

– 2024.09.03 张浩然 《大模型赋能的模糊测试用例生成技术》

– 2024.06.09 谢宁     《基于变异的模糊测试》

– 2024.05.26 邵思源 《面向网络应用程序的模糊测试》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– SELECTFUZZ

– DeepGo

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 了解软件灰盒定向模糊测试的方法背景和基本概念

– 理解定向模糊测试的通用思路和应用场景

– 掌握深度学习、强化学习在定向模糊测试中的使用方式
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内涵解析与研究目标 软件灰盒定向模糊测试技术

• 研究目标
– 在软件功能日渐复杂、全面的背景下，保留灰盒模糊测试效率，引导测试更快速地

覆盖特定目标路径或触发特定漏洞

• 题目内涵解析
– 模糊测试(Fuzz)：通过向测试对象提供大量畸形测试用例作为输入，并监视其错误

响应，以揭示潜在的异常缺陷及安全漏洞

– 灰盒模糊测试：针对二进制测试对象，利用覆盖率反馈信息引导测试方向

– 定向模糊测试：引导模糊测试朝特定目标快速逼近的技术
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研究背景  软件灰盒定向模糊测试技术

• 研究背景
– 模糊测试的兴起：模糊测试作为一种自动化测试技术，通过生成随机或半随机的

输入数据，能够有效发现未知漏洞

– 灰盒模糊测试：与白盒、黑盒测试相比，兼顾测试效率与测试方向选择

– 通用模糊测试专注于触发尽可能多的代码块，在软件功能复杂、分支较多时，无

法高效的测试易出现问题的区域

• 研究意义
– 提升模糊测试对特定高风险目标的覆盖效率，增强漏洞发现的针对性与实用性
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研究历史与现状 软件灰盒定向模糊测试技术
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动态测试

模糊测试

动态符号执行

基于突变模糊测试

基于生成模糊测试 基于预设模板

基于大模型

2022

BEACON是首个在预处理阶段修剪不可达路

径的方法，通过静态分析程序，删除无法到

达目标代码的基本块，并通过反向区间分析

进一步剔除更多不可达路径，专注于减少测

试过程中不必要的路径探索

2017

Böhme等人首次提出了针对灰盒模糊

测试的AFLGo，通过生成有针对性的

输入，提高对特定目标 (如公开的

CVE漏洞或特定的代码行位置等)测

试的效率和覆盖率

SelectFuzz进一步细化了剪枝方法，

将可达路径划分为目标相关路径和不

相关路径，对不相关路径进行细化修

剪，同时引入了更精确的距离计算方

法，优化测试资源分配

2023 2024

DeepGo通过结合历史路径信息和深

度学习模型，利用神经网络模拟和

预测路径转换过程，生成具有更高

序列奖励的路径转换序列，提升模

糊器触发目标的效率

VULSEYE针对智能合约设计了一种基于

状态的定向灰盒模糊器，它通过静态分析

识别漏洞敏感的代码目标，利用逆向分析

确定能够引发漏洞的合约状态目标，确保

测试聚焦于可能导致漏洞的状态目标

2025

通用模糊测试

定向模糊测试



知识基础 定向模糊测试

• 通用模糊测试
– 生成大量随机输入数据，提供给目标程序运行，检测程序在异常输入下的行为

– 高效检测目标程序中在任意位置存在的漏洞

– 目标程序代码量大、功能复杂时效率低下

• 定向模糊测试(Directed Fuzzing) = 通用模糊测试 + 针对目标位置的引导机制
– 在模糊测试的基础上，将更多测试资源放在目标特定位置

– 指定最新patch修改的代码行，测试是否引入新的崩溃
• 如gcc的-fstrict-overflow功能激进优化整数运算，但是可能有溢出问题

• 指定目标特定代码行fold-const.c:line123，将测试资源重点集中于触发此处的问题
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知识基础 AFLGo

• 定向模糊测试开山之作-AFLGo：两次编译、距离计算、种子排序
– 编译->计算各基本块距离（静态分析）->插桩编译->fuzz（动态分析）

– 调和平均数计算当前-多目标间的平均最短距离（Dijkstra算法）

– 模拟退火算法引入随机性，避免种子排序过程中陷入局部最优

– 对“高价值”种子分配更多测试资源（时间、变异优先级）
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研究现状
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• 软件灰盒定向模糊测试方法
– 通过适当的调度方法，使模糊测试资源集中于预设的位置，并探索其附近的崩溃

– 适用场景
• 补丁验证、敏感功能测试

• 漏洞复现与验证

• 探索程序深层次漏洞

– 面临问题
• 种子排序方面：路径计算方法较简单，易将不可达的种子排在靠前位置

• 插桩方面：大范围插桩，影响执行效率

• 变异策略方面：沿用AFL的通用变异策略，缺乏针对目标路径的定向变异引导



SELECTFUZZ

SELECTFUZZ: Efficient Directed Fuzzing with Selective Path Exploration



SELECTFUZZ TIPO

12

T 目标 针对性生成能到达待测程序的特定位置的输入，验证是否有潜在的漏洞

I 输入 待测程序源代码、测试目标位置

P 处理

1.编译源代码并向相关代码块插桩
2.收集测试反馈数据，计算现有输入距离目标代码块的距离
3.排序已有输入，针对可扩展覆盖率的输入优先变异
4.重复2-3操作，直到触发漏洞

O 输出 崩溃信息（是/否）、引起崩溃的输入

P 问题 现有定向模糊测试方法倾向于高覆盖率，忽略代码块与目标的关联性

C 条件 待测目标为非状态转移的程序，不会记录之前输入

D 难点 如何精准感知是否延高效的路径变异；如何使输入快速达到目标位置

L 水平 2023 IEEE Symposium on Security and Privacy (SP)



SELECTFUZZ  算法原理

• 核心创新：1个衡量标准，1个选取方式
– 当前位置到目标的距离衡量标准(Distance computation)

• 估算从一个基本块到目标代码，各个到达路径的“概率”，衡量各触发路径难度

• 对高概率目标（相对较简单的路径），分配更多测试资源

– 指导模糊测试器的选择性路径探索框架(Selective Path Exploration)

• 相关代码块识别：路径分裂代码(path-divergent)和数据依赖代码(data-dependent)

• 输入优先级排序：选取并优先测试更可能触发目标的输入

• 目标调度：变异输入并进行测试

• 具体实现
– 基于AFLGo改进

– 选择性插桩，只对待测相关代码插桩

13
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SELECTFUZZ  算法原理-距离衡量标准

• 基本块间距离
– 根据控制流图(CFG)计算当前节点的所有分支平均值的倒数

– 𝒅 𝒊, 𝑻 =
𝒏

σ𝒋
𝒏 𝒅 𝒊𝒋,𝑻

，考虑所有可能的路径，全面评估概率

• 改进方面：AFLGo使用的Dijkstra算法衡量最短距离
– 更精确获取当前代码块到待测代码的距离，以分配测试资源
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SELECTFUZZ  算法原理-选择性路径探索框架

• 相关代码块识别：定位和测试目标强相关的代码
– 路径分裂代码块(path-divergent)：可达路径和不可达路径的分裂点

• 仅对可达路径插桩，引导模糊测试延有效路径变异

– 数据依赖代码块(data-dependent)：影响触发点变量值
• 重点测试变量各种组合方式，触发潜在漏洞

• 输入优先级排序：优先变异、测试
– 1.触发更多相关性代码块的输入

– 2.连接已有相关代码块的输入

– 3.距离测试目标较近的输入

• 目标调度：对高价值输入进行测试并指导后续变异方向
– 沿用AFLGo的模拟退火算法
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SLELCTFUZZ 实验设置

• 对比方法
– AFLGo、Beacon（基于剪枝，未开源，作者自行复现）、Beacon+SELECTFUZZ

• 测试数据集
– 18个已知CVE漏洞、Google Fuzzer Test Suite

• 评价指标
– 漏洞发现平均时间(TTE)，p-value（越小说明统计结果越具有显著差异）

– BBtotal：基本块总数、BBrec：可达基本块数量、 BBrel ：相关基本块数量

• 硬件环境
– Intel Xeon(R) CPU W-2123 @ 3.60GHz、16G内存（远弱于实验室GPU服务器）

• 最大测试时间120小时
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SLELCTFUZZ 对比实验

• RQ1: SELECTFUZZ触发已知漏洞的有效性
– 通过路径探索策略提升定向模糊测试的效率，多测出7个崩溃

– 在5个漏洞中测试中，提速超过10倍，最高达46.41倍

– 可与路径剪枝策略互补，提升定向模糊测试效率

17



SLELCTFUZZ  消融实验

• RQ2: SELECTFUZZ各个组件对性能的影响（测试目标与RQ1相同）
– 距离度量使AFLGo效率平均提升39%，尤其复杂调用（如间接调用）效果显著

• AFLGo距离计算不准确导致误判路径复杂度，将大量测试资源用于复杂分支

– 选择性路径探索使AFLGo平均提升6.68倍，有效减少了无关代码的探索开销

– SELECTFUZZ可以使模糊测试更精准的选择到达路径，从而提升效率
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SLELCTFUZZ  性能分析实验

• RQ3: 影响SELECTFUZZ效率的因素
– 插桩开销：仅对相关代码块插桩，几乎不影响运行速度（AFLGo降低57%）

– 相关代码探索：快速优化种子文件(No.16，种子55kb)，将测试缩小到相关代码块

• RQ4: SELECTFUZZ测试BranchMark效果
– 在8个目标中表现最优，可发现复杂程序libarchive中的漏洞
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SELECTFUZZ  实战效果

• RQ5: SELECTFUZZ发现真实bug能力测试
– 针对待测程序中已披露的CVE漏洞附近代码测试

– 共检测出14个未知漏洞，包括堆溢出、段错误、内存泄漏等

– 已有11个漏洞被修复，其中6个漏洞分配了新CVE编号，1个已经隐藏3年

20



DeepGo

DeepGo: Predictive Directed Greybox Fuzzing



DeepGo TIPO
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T 目标 针对性生成能到达待测程序的特定位置的输入，验证是否有潜在的漏洞

I 输入 待测程序源代码、测试目标位置

P 处理
1. 构建路径覆盖数据集并训练预测模型
2. 基于强化学习和预测模拟，生成变异策略
3. 应用策略引导灰盒模糊测试并持续反馈训练

O 输出 崩溃信息（是/否）、引起崩溃的输入

P 问题 现有定向模糊测试依赖已有的输入，对未触发的路径无法预测

C 条件 待测目标为非状态转移的程序，不会记录之前输入

D 难点 如何利用现有的输入、路径对应关系预测未知路径的触发方式

L 水平 2024 Network and Distributed System Security(NDSS) Symposium



DeepGo  算法原理

• 路径转换模型：将fuzz建模为通过特定的路径转换序列到达目标点

• 奖励预测模型：在不执行种子的情况下预测潜在的路径转换和相应的奖励

• 强化学习模型：结合历史及预测的路径转换，学习最大化奖励的路径转换策略

• 突变策略优化
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DeepGo  算法原理-路径转换模型

• 路径转换难度计算

– 𝑷 𝒖𝒃𝒓 =
𝟏

σ𝒃𝒓∈𝝓 𝒄𝒐𝒏𝒅 𝒉𝒊𝒕𝒃𝒓+𝟏
，类似蒙特卡洛方法估计转换难度（改进算法1）

• 种子价值Vs=当前路径到目标的距离+ 𝑷 𝒖𝒃𝒓 +执行速度+种子是否被标记

• 变异造成的种子价值差异𝒓 𝒑𝒕, 𝒂𝒕, 𝒑𝒕+𝟏 = 𝑽𝒔 𝒑𝒕 + 𝟏 − 𝑽𝒔 𝒑𝒕

• 路径转换对到达目标点的贡献

– 𝑸𝝅 𝒑, 𝒂 = 𝑬𝒑′~𝑷 𝒓 𝒑, 𝒂, 𝒑′ + 𝜸𝑽𝝅
𝒕 𝒑′

• 策略𝝅下，路径𝒑选择动作𝒂的概率
– σ𝒂𝝅 𝒂 𝒑 ∙ 𝑸𝝅 𝒑′, 𝒂
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DeepGo  算法原理

• 奖励预测模型：根据输入预测结果
– 使用DNN预测不同输入造成的路径转换行为

– 损失函数𝓛 𝜽 ，衡量DNN输出与真实标签的关系，训练模型以最小化损失

• ℒ θ = σ𝑛=1
𝑁 μθ 𝑠𝑛, 𝑎𝑛 − 𝑠𝑛+1

𝑇 Σθ
−1 𝑠𝑛, 𝑎𝑛 μθ 𝑠𝑛, 𝑎𝑛 − 𝑠𝑛+1 + 𝑙𝑜𝑔𝑑𝑒𝑡Σθ 𝑠𝑛, 𝑎𝑛

– 预测对某个路径𝑝𝑡进行某种变异𝑎𝑡后，会转移到哪条新路径𝑝𝑡+1，并估计价值

• 动作选择模型：基于强化学习选择能最大化奖励的突变动作
– 根据原始路径𝒂𝟏, … , 𝒂𝒊, … , 𝒂𝒏−𝟏，目标路径𝒂𝟏, … , 𝒂𝒊′, … , 𝒂𝒌−𝟏′

– 尝试不同的𝒂𝒕，使用奖励预测模型获取执行路径

– 提供变异策略
• 如种子排序、变异位置选择、变异方式、havoc等

25

输入期望的路径，提供变异策略选择



DeepGo  实验设计

• 对比方法
– AFLGo、Beacon、WindRanger、ParmeSan

• 测试数据集
– 20个已知CVE漏洞、UniBench

• 评价指标
– 漏洞发现平均时间(TTE)，p-value

– Vargha-Delaney测度෡𝑨𝟏𝟐（越趋近1说明前者效果越好），大于0.71时称为显著好于

• 消融实验
– DeepGo-r：删除DeepGo的强化学习模块和优化组件模块

– DeepGo-v：删除DeepGo的奖励预测模型

26



DeepGo  对比实验

• RQ1: DeepGo到达特定测试代码方面性能
– 首次触发目标代码的TTR最低提升1.72倍

• RQ2: DeepGo触发已知漏洞的有效性
– 挖掘漏洞的TTR最低提升2.43倍，最低 መ𝐴12为0.72
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DeepGo  对比实验

• RQ3: 预测概率和路径转换的准确率如何？
– 路径转换的预测概率(AAPP)平均精度，预测奖励(AAPR)的平均精度

– 从0.5小时到24小时，AAPP和AAPR的准确率均大于80%

– AAPP和AAPR在48个时间点的平均值分别为92.57%和91.10%

– 这表明奖励预测模型可以很好预测路径转换概率和奖励
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DeepGo  消融实验

• RQ4：强化学习模块是否有效
– DeepGo的平均奖励(AR)平均比DeepGo-r的AR高4.26倍

– 强化学习模块可以引导模糊器得出最优的路径转换序列，更快地到达目标位置

• RQ5：DeepGo各模块对发现漏洞效率方面的影响
– DeepGo(73/80)分别比DeepGo-v(32/80)和DeepGo-r(18/80)可以到达更多的测试目标

– DeepGo的平均TTR上分别比DeepGo-v和DeepGo-r高出2.05倍和3.72倍
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• 特点总结

• 未来展望
– 智能化：定向模糊测试目标具有明显的功能特征，利用大模型分析提供精准约束

– 变异方式：引入符号执行加速复杂分支的求解，提升覆盖率和触发可能性

– 可解释性：发现Bug后自动定位、分析、修复，提升开发测试人员效率

特点总结与未来展望
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算法 SELECTFUZZ DeepGo

优势
1.更全面的距离计算方法
2.定位关联代码块，选择性的插桩方式
3.算法简洁，发现漏洞效率高

1.结合历史信息和预测信息，引导定向模糊测
试选择最优路径到达目标站点
2.通过预测实现变异策略选择
3.注重“道”的创新，领域首次使用强化学习

劣势

1.路径概率计算忽略分支条件，可能导致
分支难度误判
2.会探索所有可达路径，但其中并非所有
路径都存在并可以触发漏洞，效率较低

1.动作空间建模较简单，仅关联状态转移和动
作类型，忽略具体修改位置和内容
2.DNN对于离散空间的预测效果不佳
3.强化学习需要收敛时间，策略更新延迟
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