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问题回溯

• 问题回溯
– 缺少对方法局限性的讲解

– 两个方法的关联性讲解不足

– 图表的坐标解释不足

• 相关内容
– 2025.01.12 王怡男《程序崩溃的故障定位方法》

– 2024.06.30 赵智洋《程序崩溃的根本原因分析技术》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– AutoFL

– FlexFL

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 1. 了解LLM-based故障定位方法相较传统方法的优势

– 2. 了解LLM-based故障定位方法缓解LLM输入长度受限问题的解决方案

– 3. 理解函数调用在大型代码库情境下的重要作用

– 4. 了解现有LLM-based故障定位方法的局限及未来发展方向
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题目内涵解析 基本概念

• 程序崩溃（Program Crash）
– 程序在运行时由于未预料到的异常情况而终止

– 崩溃发生后，通常有两种描述崩溃的方式
• 崩溃报告

– 开发者或用户对崩溃的自然语言描述

• 崩溃触发测试用例
– 一个能稳定触发崩溃的测试用例，通常配有断言和失败栈信息

• 故障定位（Fault Localization）
– 在程序崩溃后，分析崩溃原因、确定导致崩溃的具体代码或程序状态
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题目内涵解析 Why LLM？

• 从传统测试方法到LLM-based方法
– 传统方法存在较大物理开销

• 传统方法使用模糊测试等技术扩展输入，

对硬件要求较高

• 使用LLM的API调用或本地部署，

可以大幅缓解硬件层面造成的限制

– 传统方法对输入信息的依赖大
• SBFL、MBFL等方法依赖完整测试套件、覆盖信息或崩溃报告，自动化程度低

• 使用LLM有希望仅从少数崩溃触发测试中启动自动调试流程

– 传统方法结果不可解释
• 大多数传统方法仅输出一组可疑代码位置及数值打分，无法告诉开发者为何出错

• LLM具备推理链能力，能从崩溃信息出发分析逻辑因果链，生成自然语言解释
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研究背景与意义

• 研究背景
– LLM在多个软件工程的相关领域得到大量应用，展现出处理代码问题的强大能力

– 开发者越来越重视结果的解释性，而传统FL工具难以解释可疑位置为何可疑

– 传统FL方法可扩展性差，难以大规模应用

• 研究意义
– LLM支持下的故障定位技术，为传统FL工具的实用性瓶颈提供有力突破

• 能生成自然语言解释

• 缓解输入信息依赖

• 具备可扩展性

– 从“打分排序”走向“智能对话式定位”的关键转型
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研究历史与现状 大模型支持的程序崩溃故障定位
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2023 2024

2024 2025

Wu等人结合提示词工程与上下文裁剪策略，探

索了大模型对于故障定位的支持作用，利用大

模型对缺陷代码的上下文感知能力，在语句级

别有效提升故障定位的准确率，但在方法、类

级别场景下性能明显下降

AgentFL：借助多智能体协同机制模拟开发者调试行为，

构建理解-导航-确认三阶段流程，结合最佳行为追踪、文

档引导搜索、多轮对话策略，有效突破大模型在长上下文

处理能力不足的瓶颈，在Defects4J-V1.2.0上实现Top-1准确

定位157个缺陷，体现出与其他方法的强互补性与实用性

FlexFL：面向现有LLM-based方法依赖触发测试与私有

模型的局限，先基于多源缺陷线索缩小搜索空间，再借

助开源LLM精细定位，成功融合传统方法与LLM优势。

实验表明，其使用轻量级开源LLM即可超过AutoFL与

AgentFL，展示出卓越的通用性与灵活性

AutoFL：面向大模型缺乏解释能力与上下文限制

问题，提出结合自然语言解释生成与导航函数调用

的故障定位方法，实现跨大规模代码库的高效定位。

其在798个真实缺陷上相较基线精度提升达233.3%，

并在用户访谈中获得积极反馈，具有实际可用性



知识基础 传统的故障定位方法原理

• 基于频谱的故障定位方法（SBFL）
– 通过对比通过用例与崩溃触发用例中各语句/方法的执行频率，计算怀疑度

– 核心思想：如果某个语句/方法主要出现在崩溃触发用例中，而较少或不出现在通

过用例中，那么它可能就是崩溃根因的位置

• 基于变异的故障定位方法（MBFL）
– 通过对程序进行细微修改得到多个变异体

– 比较变异前后的测试行为，统计每个变异点的修复能力

– 核心思想：如果一个变异能让崩溃的测试变成通过（或反过来），它修改的位置

可能与崩溃根因有关

• 基于信息检索的故障定位方法（IBFL）
– 将崩溃报告视为“查询”，源代码文件视为“文档”，基于文本相似度计算每个

方法与崩溃报告之间的相关性
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算法原理 AutoFL

A Quantitative and Qualitative Evaluation of 

LLM-Based Explainable Fault Localization



算法原理 TIPO
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T 目标 实现程序崩溃的故障定位，并给出解释说明

I 输入
1个崩溃测试（包括代码片段和错误栈信息）
程序源代码及覆盖信息
多个预设的调试函数

P 处理
1. LLM多轮交互调用调试函数，生成自然语言的根因解释
2. 基于解释，LLM推理输出可疑方法名
3. 多次重复1和2，结果合并、排序，输出最终定位结果

O 输出 1组按置信度排序的方法级根因候选列表、每个候选方法对应的自然语言解释

P 问题 传统故障定位方法依赖大量覆盖信息、变异数据或多个测试

C 条件 需要程序源代码；依赖GPT，开源模型无法使用该方法

D 难点 LLM输入长度有限制；不完整源代码无法提供足够信息

L 水平 Proceedings of the ACM on Software Engineering, 2024



算法原理 创新说明

• AutoFL

– 首次系统化地将LLM用于方法级别的故障定位

– 仅需1个崩溃测试，相比传统方法降低了前处理开销

– 提出利用调试函数引导模型与源代码进行交互、推理、逐步解释，平衡LLM输入

长度与获取信息量两个限制

– 可自动生成自然语言的根因解释，有助于开发者理解bug背后的因果关系
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算法原理 根因解释生成

• 初始化提示词构建
– 定义任务，进入状态：你是一个调试助手，你会看到一个失败的测试……

– 自动生成一个提示词作为LLM的初始输入

– 提示词内容
• 失败测试名称

• 测试代码片段

• 错误消息与栈回溯

• 一个初始建议函数调用

– 提示词设计细节
• 只保留崩溃前语句

• 标记崩溃点

• 删除已通过断言
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算法原理 根因解释生成

• 函数交互
– LLM可以调用四个预先定义的函数，用于获取调试信息

– 函数调用由LLM自主发起，AutoFL执行函数并将结果反馈给LLM

– LLM可获取信息
• 失败测试所覆盖的类或方法

• 某方法的源代码或注释

– 方法名不完整时，向LLM给出提示

– 最多调用函数N次

• 自然语言解释生成
– LLM调用N次函数或自行结束推理后，基于当前对测试和代码的理解，生成一段

自然语言文本
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算法原理 故障定位预测

• 可疑方法列表生成
– 在获得故障根因的自然语言解释后，引导LLM输出根因所在方法

– 提示词构建

• 明确告诉LLM只输出方法名

• 不允许多余解释

• 一行一个，形成列表

• 故障定位结果整合
– 对LLM在R轮运行中输出的可疑方法进行融合、赋分、排序、置信度评估

– 整合步骤
• 为每一轮预测赋分

• 置信度计算
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实验设计 数据资源

• 数据资源
– Defects4J v1.0，共353个bug（Java）；改进版 BugsInPy，共445个bug（Python）

– 共计21个开源项目的798个可复现bug

• 评估标准
– 实验设置重复运行次数R=5，最大函数交互次数N=10，模型选用GPT-3.5和GPT-4

– acc@k：正确定位根因所在方法的bug数
• 对于每个bug，若故障定位结果中前k个候选方法中包含真实缺陷方法，则该值加1，

反之不增加

• 对比方法
– 基于变异的方法：Metallaxis

– 基于语义的方法：SmartFL

– 基于频谱的方法：Ochiai、Dstar

– 消融实验：Test-LLM（AutoFL无函数交互的版本） 16



实验设计 实验结果

• 性能对比结果
– AutoFL-GPT3.5在Java数据集的acc@1值优于经典方法，在Python数据集的acc@1-

5均优于经典方法

– AutoFL-GPT3.5在Java数据集的acc@3-5的性能弱于基于频谱的方法，而AutoFL-

GPT4的性能优于所有对比方法，说明语言模型能力越强，效果越好

– 函数交互对于性能有极大提升
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实验设计 实验结果

• 性能对比结果
– 随着重复运行次数R增大，性能提升显著

– 2轮AutoFL-GPT4甚至优于5轮AutoFL-GPT3.5，进一步说明语言模型能力越强，

效果越稳越好
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实验设计 实验结果

• 效率对比结果
– AutoFL-GPT3.5

• 单轮耗时为16.4s，5轮合计耗时为87.24s，低于基于频谱的方法最快记录112s

– AutoFL-GPT4

• 单轮耗时为152.48s，2轮合计耗时为310.35s

– AutoFL-GPT3.5运行效率高，可作为轻量级工具
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算法总结

• 算法贡献
– 提出首个支持自动解释的LLM-based方法级故障定位技术

– 设计了函数交互式LLM架构，有效缓解了LLM的输入长度限制问题

• 算法局限
– 极度依赖GPT，不支持开源模型，存在部署与隐私障碍

– 对非触发式测试支持能力弱
• 当前只能处理测试用例

中显式调用故障方法或

其栈信息可见的情况

– 解释生成质量不稳定

20



算法原理 FlexFL

FlexFL: Flexible and Effective Fault Localization 

with Open-Source Large Language Models



算法原理 TIPO

22

T 目标 实现程序崩溃的故障定位

I 输入 1份崩溃报告或1个崩溃测试、程序源代码、一些通用函数

P 处理
1. 定义2个智能体，一个用于空间缩减，一个用于位置精炼
2. 空间缩减：结合多种故障定位技术，用智能体1选出m个候选方法
3. 位置精炼：利用智能体2对m个候选方法进行代码推理和验证，重新排序

O 输出 1组按可疑度从高到低的方法级根因候选列表

P 问题 LLM难以处理大规模代码库；开源LLM无函数调用能力

C 条件 需要程序源代码

D 难点 构建函数调用，让开源LLM有效读懂源码

L 水平 IEEE Transactions on Software Engineering, 2025(CCF A)



算法原理 创新说明

• FlexFL

– 提出可同时使用崩溃报告和崩溃测试作为输入，且具备应对输入缺失的鲁棒性

– 融合传统故障定位方法与LLM-based方法，使LLM在输入长度受限情况下提升性

能和效率

– 为开源LLM设计了可解析的函数调用格式，解决了开源模型无法原生调用函数的

问题
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算法原理 创新说明

• FlexFL

– 设计了Agent4SR和Agent4LR两个智能体，进行二次分析

– Agent4SR：Agent for Space Reduction

• 在整个项目代码库中，全局搜索与崩溃相关的函数方法，生成候选列表供下一步精

细分析使用

– Agent4LR：Agent for Location Refinement

• 在已筛选出的候选方法列表中，进一步精细分析每个方法的代码语义，推理哪个才

是真正的根因方法，最终输出排名列表
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算法原理 输入设计

• 提示词工程
– 定义任务，进入状态：你是一个调试助手，你会看到……

– 自动生成一个提示词作为LLM的初始输入

– 提示词内容
• 崩溃相关描述

– 崩溃报告、崩溃测试二者至少一个

– 建议入手的方法名或

前一步发现的可疑方法名

• 源代码预处理
– 提取所有类和方法的路径及全名，供函数调用时使用
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算法原理 空间缩减

• 初始推理
– 提示智能体先输出对崩溃根因的初步思考

• 函数调用
– 开源LLM无法像GPT一样自带函数调用

– 设计函数调用协议，通过提示词引导LLM发出统一格式的调用语言

• 仅包含函数名和参数：FunctionName(Argument)

– 设置最大交互次数MAX次
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算法原理 空间缩减

• 方法名修复
– 缓解因LLM幻觉可能产生的方法名输出模糊的问题

• 将LLM输出的方法名视为查询，将源码中提取的全名进行‘.’, ‘/’,‘(’分隔符分隔
– 片段完全包含——直接匹配

– 计算查询与片段的编辑距离——模糊匹配

• 方法级故障定位技术融合
– 将LLM-based方法与其他技术融合

• 若输入中含有崩溃报告，则融合基于信息检索的方法

• 若输入中含有崩溃测试，则融合基于频谱的方法

– 将Agent4SR给出的Top-k方法名与其他技术给出的

Top-k方法名融合成新的可疑方法名候选集
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算法原理 定位细化

• 语义理解与因果推理
– 输入为上一步给出的可疑方法名候选集

– Agent4LR不再做代码探索，只专注于可疑方法的代码语义理解
• 仅能调用get_code_snippet_of_method或exit

– 结合崩溃报告、崩溃测试、可疑方法语义，给出最终的Top-k可疑方法
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实验设计 数据资源

29

• 数据资源
– Defects4J v2.0，共835个bug，其中835个都带有崩溃

触发测试用例，814个有开发者编写的崩溃报告

• 评估标准
– Top-N：Top-N中是否包含至少一个故障方法

– MAP：多个故障方法在推荐列表中的平均排序质量

– MRR：第一个定位正确方法的平均排名倒数

• 对比方法
– 基于变异的方法：Metallaxis，MUSE

– 基于信息检索的方法：BoostNsift

– 基于频谱的方法：Ochiai，Dstar

– 基于大模型的方法：AutoFL，AgentFL



实验设计 实验结果

• 对比实验结果
– FlexFL在各项评价指标上显著

超过所有传统方法

– 使用重复策略（Repetition）

可以进一步提升性能

– 无特殊标注时，FlexFL使用开源

模型Meta-Llama-3-8B-Instruct，

在几乎所有Top-N指标上优于

AutoFL

– FlexFL框架具有吸收其他方法的

能力
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实验设计 实验结果

• 消融实验结果
– 输入来源的消融分析

• 缺少任意一个输入来源都会显著影响性能，

最严重的是缺少程序源代码

– 两智能体设计的消融分析
• Agent4LR可以增强任意一种传统方法的效果

• Agent4SR单独使用时也优于传统方法

– 函数调用交互机制的消融分析
• 每项设计单独去除，都会造成性能下降

• 函数交互机制设计如何，决定LLM的上限
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实验设计 实验结果

• 其他实验结果
– FlexFL在不同开源大模型下的泛化能力

• 虽然不同LLM有轻微性能差异，但

各项指标均保持在高位

• FlexFL的框架并不依赖某个特定模型，

具有良好的LLM迁移适应性

– FlexFL在真实场景中的泛化能力
• GHRB数据集的子集：28个bug

– 崩溃数据形成晚，模型没有“看过”

– 代码规模更大

• FlexFL能够有效泛化到实际项目中的

大型代码库，适应不同项目结构与缺

陷分布，表现出良好的可扩展性与实用性
32



算法总结

• 算法贡献
– 提出融合LLM与传统故障定位技术的双阶段定位框架

– 支持灵活输入的提示词编排机制

– 设计函数调用的工具调度机制

– 验证了方法在不同开源LLM和大型项目上的有效性

• 算法局限
– Agent4LR只能在Agent4SR产生的候选方法中定位，如果第一阶段未包含真实故障

方法，第二阶段无法弥补

– 推理能力仍然受LLM基础模型限制

– 项目规模更大时，可能导致上下文长度超限
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特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– AutoFL && FlexFL

• LLM-based

– 大模型支持下的故障定位方法

• 函数调用
– 使用该机制逐步获取源码信息，平衡输入长度限制与获取信息多少

• 推理解释
– 对崩溃根因、故障定位具备一定的推理与解释能力

• 未来展望
– 当前仍缺乏有效机制判断LLM输出的解释是否可靠

– 函数调用还处于浅层阶段，可进一步扩展深层交互

– 持续与其他工具集成
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