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问题回溯

• 存在的问题

– 语气较为平淡，语言不够精炼

– 看ppt时间较多

• 相关内容

– 2025.01.19 杨语航 《面向操作系统的模糊测试》

– 2024.09.03 张浩然 《大模型赋能的模糊测试用例生成》

– 2024.06.09 谢宁 《基于突变的模糊测试》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理

– KernelGPT

– ECG

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获

– 了解内核模糊测试的基础知识和特殊挑战

– 理解内核模糊测试中LLM的应用策略和独特价值

– 掌握两种和LLM结合的模糊测试技术原理与方法
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内涵解析与研究目标

• 题目内涵解析（大模型指导的内核模糊测试）

– 内核：操作系统的核心，管理计算机硬件资源，提高接口供上层软件使用

– 模糊测试：根据一定规则，产生大量随机数据

然后输入到程序中并监视异常情况出现，以

此发现可能的程序错误和漏洞

• 研究目标

– 以系统内核为研究对象，如Linux、Windows、移动操作系统等

– 研究领域包括种子生成 、种子选择 、引导突变和系统调用规范生成
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研究背景与意义   操作系统安全越发严峻

• 研究背景

– 重要性：操作系统是计算机系统的核心，其漏洞被恶意利用，威胁整个计算机安全

– 复杂性：1991年Linux Kernel 源码行数1万，2022年5.19版本LOC超过3300万行

• 研究意义：

– 目前各类操作系统正被广泛使用在个人电脑、移动设备和企业服务器等，因此增强

操作系统稳定性显得异常重要

62023年漏洞影响对象占比

Linux操作系统内核漏洞统计1999-2023



研究历史  大模型指导的内核模糊测试
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2024

内核模糊测试

LLM指导的模糊测试

传统模糊方法

2023

Zhang等人提出基于LLM的嵌入式操作系
统模糊测试工具ECG，通过静态分析提取
系统调用约束，然后利用LLM生成符合的
程序输入；生成阶段，采用多阶段输入生
成策略，根据执行反馈不断优化测试用例，
大幅提高代码覆盖率和漏洞发现率

Hu等人提出利用LLM自动化生成
Linux内核系统调用规范工具
KernelGPT，通过迭代分析内核源代
码，推断syscall标识符值、参数类型和
依赖关系，生成高质量的syscall描述，
显著提高Syzkaller代码覆盖率，并检
测到24个未知内核漏洞，其中11个分
配了CVE编号

Xu等人提出基于LLM的定向灰盒模糊
测试ISC4DGF，先利用精炼LLM对项
目信息、代码、CVE详情及补丁做语义
提炼，生成结构化提示；生成LLM创建
多样化种子输入，基于编译成功率、格
式合规性等筛选最优初始种子

2024

2023

Hao等人提出基于静态分析与内核驱动编
程系统调用描述自动生成工具SyzDescribe，
建模内核模块初始化流程与驱动-设备对象
关联机制，精准识别系统调用接口及参数
类型；采用模块化分析框架与间接调用解
析技术



研究现状

• 传统内核模糊测试方法

– 测试用例输入

• 与静态分析结合：借助静态分析提供针对性输入，优化输入空间

• 与符号执行结合：帮助解决“状态爆炸”的问题，但会受到诸如浮点运算精度的限制

– 系统调用规范生成

• 手动编写，如Syzkaller中用Syzlang编写的系统调用规范

• 静态分析，如SyzDescribe

– 反馈引导策略

• 覆盖率引导：目标是最大化代码覆盖率

• LLM在内核模糊测试中的应用

– 常见有输入生成、种子选取、引导变异策略、系统调用规范生成
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知识基础  

• 系统调用（Syscall）

– 定义：用户空间程序与内核交互的接口，本质是函数

– 作用：用户空间程序通过Syscall请求内核执行特定操作，如文件操作open\write 、

进程控制fork 、通信exit等

• 参数类型（Type）

– 定义：系统调用中各个参数的数据类型

– 示例：常见有基本数据类型、结构体等

– open(fd fd, const char *pathname, int flags);

• 标识符（Identifier）

– 定义：区分不同系统调用操作的特定值

– 示例：ioctl(fd fd,cmd const [DRM_IOCTL_MSM_SUBMITQUEUE_CLOSE], ...);
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知识基础

• 系统调用规范（System-Call Descriptions）

– 定义：使用领域特定语言编写的对系统

调用的详细说明

– 作用1：详细记录了系统调用所需的参数

类型、返回值、约束条件等许多信息

– 作用2：描述了系统调用如何管理资源，

以及不同系统调用之间的依赖关系

– 作用3：帮助内核模糊测试器生成有效的

    测试用例

– 示例：使用Syzlang对ioct1编写的部分系统调用描述
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KernelGPT

【ASPLOS】
KernelGPT: Enhanced Kernel Fuzzing via Large 

Language Models



KernelGPT TIPO
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T 目标 自动生成syscall规范，提高内核模糊测试效率

I 输入 Linux内核代码库、定位的操作处理函数

P 处理
1. 规范生成，利用LLM多阶段迭代分析内核源代码，推断syscall规范
2. 规范验证修复，基于验证工具对规范语法检查并反馈LLM修正

O 输出 系统调用规范*n、漏洞检测报告

P 问题 现有模糊器需要手动或静态分析得到syscall规范，自动化程度低

C 条件
基于LLM的代码理解和生成能力，需要对Linux内核有足够的与训练数
据和知识

D 难点
1. 如何缓解大模型幻觉在规范生成中的影响
2. 如何规避大模型的上下文窗口限制

L 水平 ASPLOS 2023 （CCF-A）



KernelGPT 创新性引入
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• 现有方法推断系统调用的局限性

– 建模不完整：内核代码变动频繁、实现多样化，传统方法适用性差

– 可读性差：静态分析生成的规范一般难以理解

– 文本利用率差：现有工具无法有效利用代码中的注释、文档和上下文信息

• LLM指导内核模糊测试

– 动态适应内核代码更新，自动化程度高

– 可高效利用代码中文本信息，生成的规范可读性强



KernelGPT   算法原理图

• 思路分析

– 规范生成：LLM多阶段迭代分析对内核代码进行理解和推断，生成系统调用规范

– 规范验证与修复：结合验证工具对生成规范进行语法和语义检查，并由LLM修复
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算法原理 规范生成
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• 规范生成（Specification Generation）

– 标识符推断

• 目标：自动识别系统调用中用于区分具体操作的关键参数

• 操作

– 定位的操作处理函数及相关代码片段输入LLM

– 少量示例引导LLM推断标识符值

– 若推理需要采用未知函数，提取对应函数递归分析，直到获取完整标识符集合或

达到最大迭代次数

Ioctl中cmd是标识符值



算法原理   规范生成

• 规范生成（Specification Generation）

– 类型恢复

• 目的：推断系统调用参数的数据类型和语义关系

• 操作

– 提取相关函数提交给LLM，推断参数类型

– 对于基本数据类型，提取内核中相关定义

– 对于嵌套类型，先标记为未知类型，再进

一步分析

– 依赖关系分析

• 目的：识别系统调用间的数据依赖关系

• 操作

– 将相关函数源代码以及函数返回值，提交给LLM

– 分析函数返回值的使用场景，判断返回值是否作为其他系统调用输入
17

静态分析和LLM生成的系统调用规范



算法原理  规范验证与反馈

• 规范验证与修复（Specification Validation and Repair）

– 验证机制

• 自动验证工具检查生成规范的语法和简单的语义规则

• 将发现的错误信息和需要修复的规范形成提示，提供给LLM

– 修复机制

• 通过少样本修复示例，LLM进行迭代修复

• 修复过程中涉及的未知函数和类型，由代码提取器自动提取
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多阶段迭代生成——大模型上下文限制
规范验证与修复——大模型幻觉



实验设计  数据资源
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• 实验配置

– 基础模糊器：Syzkaller

– 测试对象：Linux kernel v6.7

– 硬件配置：96核、512GB内存的工作站

– LLM：GPT-3.5、GPT-4、GPT-4o

– 实验设置：4个QEMU虚拟机，每个虚拟机配置2个CPU核心，运行24小时模糊测试

– 操作系统：Ubuntu 20.04.5 LTS 64 bit OS

• 对比方法：

– Syzkaller (开源工具)：默认模糊器，手动编写的syscall规范

– SyzDescribe (2023)：基于静态分析的syscall规范生成工具



实验设计  实验结果
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• RQ1：新漏洞发现

– 新发现的漏洞：24

– 已确认的漏洞：21

– 已修复的漏洞：12

– 分配CVE编号：11



实验设计  对比实验
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• RQ2：生成规范的质量和效率

– KernelGPT推断得到的系统调用规范总量显著高于其他方法

– KernelGPT多阶段迭代生成和规范验证模块对生成有效系统调用规范效果显著

– KernelGPT产生532个syscall规范需要4.7h，共处理 556 万输入token，生成 40 

万输出token，总花费34美元

为驱动程序/套接字程序生成的有效规范新生成的系统调用规范总数



算法总结  KernelGPT

• 算法流程

– 规范生成：标识符推断、参数类型恢复、系统调用依赖关系分析

– 规范验证和修复：通过验证工具对生成的规范进行语法和语义检查，并通过大模

型迭代修复

• 算法优势

– 自动化推断系统调用规范，规范可读性高

– 可产生多样性、有效的系统调用规范

• 算法不足

– LLM可能产生不准确或不真实的信息，即使引入了验证和修复机制
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ECG

【 EMSOFT 】
ECG: Augmenting Embedded Operating System Fuzzing via LLM-based 

Corpus Generation



ECG TIPO
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T 目标 通过LLM自动构建系统调用规范，并生成高质量测试用例

I 输入 嵌入式操作系统源代码、文档

P 处理
1. 规范构建阶段，静态分析提取约束，LLM生成与精炼可执行代码，
以此进行规范提取
2. 输入生成阶段，采用多阶段生成策略，基于方向引导变异

O 输出 系统调用规范、漏洞检测报告

P 问题
1. 嵌入式系统调用规范缺乏、文档稀缺
2. 执行反馈难以被传统Fuzzer有效利用，测试效率低

C 条件 源代码和文档需要较为完善，具备本地运行LLM的计算资源

D 难点
1. LLM难以直接生成正确的嵌入式系统调用规范
2. 如何提高执行反馈的利用效率

L 水平 EMSOFT 2024 （CCF-B）



ECG  创新性引入

• 传统内核模糊测试器

– 背景：嵌入式系统属于下游操作系统，兼具多样化和定制化的特性，文档相对缺少

– 问题1：嵌入式系统特定模块的系统调用规范缺乏、编写门槛高

– 问题2：输入生成大多依赖语法层面规则，缺乏对系统调用语义的深入理解

• ECG

– 创新点1：结合静态分析和LLM，自动提取系统调用参数约束并生成测试用例

– 创新点2：设计方向引导的输入变异策略，多阶段逐参数生成测试用例
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ECG 算法原理图
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• 思路分析

– 规范构建阶段

• 获取嵌入式系统源代码和相关文档

• 静态分析源代码获取约束信息

• LLM生成可执行代码并精炼

• 基于精炼代码，提取系统调用规范

– 输入生成阶段

• 多阶段逐参数生成测试用例

• LLM指导测试用例生成

• 方向检查器优化变异方向



算法原理  规范构建阶段

• 规范构建阶段

– 输入准备：嵌入式系统文档、源代码

– 静态分析：对源代码进行静态分析，提取约束信息，指导LLM生成C程序代码

– 代码精炼：编译执行生成代码，收集错误信息，由

LLM进行代码迭代优化

– 规范提取：从精炼代码提取系统调用规范
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算法原理  输入生成阶段

• 多阶段输入生成

– 参数分步生成：按照参数类型逐步生成参数值

• 基于目标模块，先过滤相关系统调用

• 结合选定Syscall的参数类型、约束以及方向向量确定变异策略

• 具体生成参数值时，先生成基本参数值，再生成复杂参数

– 方向检查器：收集执行反馈，计算与目标模块距离，生成方向向量

• 根据目标模块CFG，确定代码基本块和控制流关系

• 通过图搜索算法BFS，计算当前执行路径与基本块之间的最短距离

• 对于目标模块中所有基本块，计算最短距离然后加权得到模块距离MD

• 根据MD，为系统调用中每个参数生成一个方向向量

– LLM生成：根据方向向量，生成新测试用例或变异现有用例

– 语料库更新
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实验设计  数据资源
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• 实验配置

– 基础模糊器：Syzkaller

– 测试对象：RT-Linux(6.7，6.8)、RaspiOS(6.7，6.8)、OpenWrt(5.15，6.1)

– LLM：Mixtral-8x7b(规范生成)、Mistral-7b(输入生成)

– 硬件配置

• 128核AMD EPYC CPU，32GB内存

• Tesla V100S-PCIE-32GB GPU*2

– 操作系统： Ubuntu 20.04.4 LTS 64 bit OS

• 对比方法

– Syzkaller (开源工具)

– KernelGPT(2023)

– Moonshine(2018)

– DRLF(2023)



实验设计  实验结果
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• RQ1：漏洞检测能力

– 发现未知漏洞：32

– 逻辑错误：15

– 数据竞争：12

– 内存损坏：5



实验设计  对比实验
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• RQ1：漏洞检测能力

– 相同实验时间和设置下，10轮测试，ECG在三个系统上平均漏洞数45.9

– ECG-：禁用LLM引导生成，验证LLM对性能的贡献

– ECG-directed：启用定向模糊测试，对比DRLF的定向能力

ECG和其他Fuzzer漏洞数量对比



实验设计  对比实验
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• RQ2：代码覆盖率提升

– 相同实验时间和设置下，10轮测试，ECG在三个系统上平均覆盖183452分支

– ECG-：取消LLM引导生成，覆盖率下

降6.4%

– ECG-directed：启用定向模糊测试，对

比DRLF的定向能力

ECG和其他Fuzzer代码覆盖率对比



算法总结  ECG

• 算法流程

– 规范构建：结合静态分析和LLM，从精炼后的C程序提取系统调用规范

– 多阶段生成：多阶段逐参数生成系统调用，设计基于方向引导的LLM变异策略

• 算法优势

– ECG可自动化规范生成，减少对人工编写规范的依赖

– ECG利用LLM语义理解能力，根据系统调用规范和执行反馈，提高测试用例质量

• 算法不足

– LLM推理过程相对较慢，ECG单位时间生成测试用例数量远小于传统模糊测试器

– ECG实验中部署两个本地LLM，需要大量计算资源

– 提取的系统调用规范质量一定程度上依赖文档完整性和静态分析的结果
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特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• KernelGPT

– 自动化多阶段迭代推断系统调用规范

– 可产生多样化、有效的系统调用

– LLM仅负责系统调用规范生成

• ECG

– 自动化推断系统调用规范

– 基于方向引导，多阶段逐参数生成测试用例

– LLM同时参与系统调用规范构建和测试用例生成

• 未来发展

– 扩展KernelGPT支持的内核子系统，目前仅支持驱动和套接字系统调用

– 提高ECG中测试用例生成速度、减少资源消耗
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