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问题回溯

• 总结反思
– 语速较快

– 浅层的部分讲解过多，论文算法细节深入不足

• 相关内容
– 杨宗源《文本生成中的幻觉》——2023.08.20

– 张凌浩《基于图结构处理的文本生成》——2022.02.27

– 高依萌《预训练语言模型GPT3》——2021.02.07
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内容提要

• 预期收获

• 案例引入

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 相关知识

• 算法原理

– LLM-Check

– VE

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 1. 什么是AI幻觉及大模型为什么会产生幻觉

– 2. 现有AI幻觉检测的方法

– 3. 如何减缓AI幻觉

– 4. AI幻觉的创造力价值
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案例引入

• 律师使用ChatGPT虚构案例
– “马塔诉阿维安卡公司”案：

• 乘客在飞行途中受伤，起诉航空公司索赔

• 因无法访问联邦判例数据库，律师施瓦茨使

用 ChatGPT 搜寻案例

• 所引用的6个案例为伪造案例，内容不真实

– 行业应对情况：
• 各州法院和律师协会发布相关指导

• 英国大律师公会发布使用规范

• 使用GAI撰写法律文书必须人工验证，不得

替代专业判断
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案例引入

• Whisper：OpenAI的自动语音识别（ASR）系统
– 行业应用：医疗系统中，将患者与医生的对话问诊过程音频，转写为文字病例，有

超过30000名临床医生和40个医疗系统使用

– 发现：100多个小时的 Whisper 转录样本，其中约有一半内容存在幻觉
• 原音频：“嗯，她的父亲再婚后不久就去世了”

• 转录文本：“没关系。只是太敏感了，不方便透露。她确实在65岁时去世了”

– 结果：2.6W多份自动转录病例中，几乎每本都存在瞎编和幻觉问题，对患者健康和

医疗系统产生严重负面影响
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题目内涵解析 什么是AI幻觉？

• 人工智能幻觉（Artificial Intelligence Hallucination）
– 指模型生成与事实不符、逻辑断裂或脱离上下文的内容，本质是统计概率驱动的“合

理猜测”，即一本正经地胡说八道

– 两个分类
• 事实性幻觉：指模型生成的内容与可验证的现实世界事实不一致

• 忠实性幻觉：指模型生成的内容与用户的指令或上下文不一致

• 提问：糖尿病患者可以通过吃蜂蜜代替糖吗？
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回答 分析

事实性幻觉 是的，蜂蜜是天然的，可以帮助糖
尿病患者稳定血糖水平。

错误：蜂蜜虽然是天然食品，但仍然含有大量果
糖和葡萄糖，会升高血糖水平，不适合糖尿病患
者代替糖使用。

忠实性幻觉
蜂蜜富含维生素和矿物质，对提高
免疫力很有帮助，因此是一种健康
的食品。

偏题：回答内容虽无事实错误，但与提问“糖尿
病患者是否可以用蜂蜜代替糖”无关，未忠实于
用户意图。



研究背景与意义

• 研究背景
– 大模型生成内容质量难以保证

– 应用场景对准确性要求高

– 现有检测与缓解机制尚不成熟

• 研究意义
– 保障AI系统的可信性与安全性

– 推动AI内容生成规范化发展

– 支撑AI监管、溯源与审计机制建设

– 拓展多模态幻觉研究新方向
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维护信息环境的安全、可信和公正



研究历史与现状
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2022

Ji et al.提出经典的幻觉二分类框架，将幻

觉分为输出与输入直接矛盾和输出无法验

证两类，主要应用于摘要、对话、翻译等

任务，为后续LLM幻觉研究打下分类的基

础，是幻觉研究的开端

2022
Lin et al.提出TruthfulQA框架，构建对抗性

问答数据集，诱导模型复述训练数据中的虚

假但常见内容；首次提出提出模仿幻觉概念，

设计人工+LLM联合评判标准揭示了大模型

训练中“记错内容→生成错误”的隐性风险

2023

Li et al. 提出HaluEval系列统一检测基准，涵

盖医疗、金融、教育等5个领域，提出事实错

误、逻辑矛盾等分类型幻觉标签，支持多种

模型评估、对比多种检测策略；建立了高质

量、多样化、结构化的幻觉检测评估平台

2023

Manakul et al. 提出多样性检测范式

SelfCheckGPT，使用回答之间的自洽度判

断是否存在幻觉，提出 “无需外部知识”

的检测方式，开创后续基于行为一致性检

测方法的思路

2023

Chern et al. 将LLM与工具链（搜索、

维基百科等）组合，进行三阶段流程：

事实检测→ 工具辅助→ 分数计算，奠

定了LLM+检索工具（RAG-like）架构

下的外部验证机制

2024

Luo et al.提出轻量级幻觉检测新范式LLM-

Check，做到高效推理，使得推理开销<1秒/

样本，且支持白盒与黑盒模型，开创了基于

LLM内部信号+单轮推理的新检测范式

事实性检测 忠实性检测
事实检查

不确定性估计

事实提取

事实验证

基于LLM内部状态

LLM行为 基于LLM的检测

基于不确定性的检测
基于QA的检测
基于分类器的检测
基于事实的检测



相关知识

• AI为什么会产生幻觉

– 数据驱动型幻觉：垃圾进，垃圾出

• 医疗问答模型根据过时论文推荐禁用药物

• 图像生成模型将“CEO”与“男性”强关联

– 模型结构型幻觉：注意力机制的“盲区”

• Transformer缺陷

• 扩散模型缺陷

– 推理链型幻觉：逻辑崩盘的“多米诺效应”

• 数学解题：错误的第一步推导导致最终答案偏差

• 法律分析：错误引用法条引发整套逻辑链失效

10



相关知识

• 推理与幻觉的关系
– DeepSeek V3：提问 → 回答；DeepSeek R1：提问 → 思维链 → 回答

– 推理增强 → 幻觉率降低
• 逻辑准确性与错误减少

• 上下文理解与信息关联

– 推理增强 → 幻觉率提升
• 逻辑过度外推

• 认知置信度错位

• 错误前提下的正确推理

• 普通用户应对幻觉的方式
– 双AI验证/大模型协作

– 联网搜索

– 提示词工程 11



相关知识

• 应对AI幻觉的技术方案
– RAG框架：利用检索增强生成（如先搜索权威数据库，再生成答案）

– 外部知识库：结合外部知识库、通用知识，强化垂直领域

– 精细训练：针对不同任务类型进行具体的微调或强化

– 评估工具：开发高效的自动化AI幻觉识别工具，对生成内容进行及时验证
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算法原理 LLM-Check

LLM-Check: Investigating Detection of Hallucinations in Large 

Language Models



算法原理 TIPO
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T 目标 仅有单次响应、无外部知识条件下高效检测LLM生成文本中的幻觉

I 输入 用户输入的提示词、LLM生成的响应

P 处理

1.输入拼接：将提示与模型响应拼接为完整序列
2.特征提取：获取该序列在模型内部的隐藏状态与注意力矩阵
3.得分计算：计算 Hidden Score、Attention Score、Perplexity 和 Logit 

Entropy 表征响应异常性
4.幻觉判断：根据得分是否超出阈值判断该响应是否存在幻觉内容

O 输出 布尔值True/False是否存在幻觉

P 问题 摆脱依赖多响应或外部知识库的限制，实现低成本幻觉检测

C 条件
可访问 LLM 的隐藏状态和注意力结构
模型为自回归结构（如 Transformer）
可调用 softmax 概率输出接口（用于计算熵与困惑度）

D 难点 单响应、黑盒环境下的泛化能力、特征提取的稳定性与有效性

L 水平 NeurIPS 2024 CCF A



算法原理 创新说明

• LLM-Check

– 仅依赖单个响应即可检测幻觉
• 传统方法依赖多个生成结果之间的一致性（如 SelfCheckGPT），或依赖外部事

实检索（如 RAGTruth），而 LLM-Check 实现了在无参考、无多响应条件下，

仅凭单一生成结果判断是否存在幻觉

– 融合内部表示与输出概率，构建新型得分体系
• 首次将 Transformer 模型中的隐藏层状态、注意力矩阵和输出概率分布统一为四

个检测信号，形成多维幻觉检测机制

– 兼容黑盒环境
• 支持幻觉检测部署于无模型权重的 SaaS 应用（如调用 GPT-4 生成的响应）
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算法原理 LLM-Check

• LLM-Check

– 检测目标：不借助外部数据库、不调用多次生成，仅

凭单个模型输出，判断该输出中是否含有幻觉

– 核心思想：利用LLM内部结构对幻觉的“敏感性”
• 模型内部的表示结构、注意力机制和输出概率分布

在生成内容是真实与幻觉之间存在差异

– 四种得分方法、三类特征来源
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拼接

Prompt x_p + Response x

代理模型 teacher forcing推理

提取三类特征并进行特征计算

阈值判断

是否有幻觉（二分类）

完整序列 x_p   x

Hidden Score、Attention Score、Perplexity + Ent.

特征来源（维度） 得分指标 描述

Hidden 表示层 Hidden Score
从隐藏状态提取的结构性

表示差异

Attention 模块 Attention Score
从注意力分布提取的结构

性焦点信息

Logit 输出概率 Perplexity、Windowed 

Entropy

从输出 token 的概率分布
中推断生成的不确定性与

局部不稳性



算法原理 LLM-Check

• 提取三类特征
– Hidden Score —— 表征隐藏状态的“复杂性”

– Attention Score —— 判断注意力模式的异常性

– Logit-based Uncertainty —— 利用输出的不确定性估计幻觉
• Perplexity（困惑度）

• Windowed Logit Entropy（局部熵）

17

内部结构类

输出分布类

内部结构特征



算法原理 LLM-Check

• Hidden Score：表征隐藏状态的“复杂性”
– 对每层隐藏状态矩阵𝑯 ∈ ℝ𝒅×𝒎，构建协方差矩阵 σ = 𝑯𝑻𝑯

– 计算 log-determinant 作为度量指标𝑯𝒊𝒅𝒅𝒆𝒏𝑺𝒄𝒐𝒓𝒆 =
𝟐

𝒎
σ𝒊=𝟏
𝒎 𝐥𝐨𝐠 𝝈𝒊

• 真实内容的隐藏表示更加分散、富含信息 → 协方差大、特征值丰富

• 幻觉内容往往“偏离语义空间” → 表示结构异常，导致 log-det 降低

• Attention Score：判断注意力模式的异常性
– 提取每层每个注意力头的下三角 attention kernel 𝑨 ∈ ℝ𝒎×𝒎

– 只取对角线元素并计算平均对角线 log 值 𝑨𝐭𝐭𝐞𝐧𝐒𝐜𝐨𝐫𝐞 =
𝟏

𝒎
σ𝒊=𝟏
𝒎 𝐥𝐨𝐠𝑨𝒊𝒊

• 模型对真实生成内容有较明确的注意结构 → 注意力更集中合理

• 幻觉区域 attention 更混乱 → 对角权重不正常，出现强自注意或异常偏移，模型可

能对错误信息集中注意，或注意力稀疏无焦点
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算法原理 LLM-Check

• Logit-based Scores：输出概率不确定性
– Perplexity（困惑度）

• 𝑷𝑷𝑳 𝒙 = 𝐞𝐱𝐩(−
𝟏

𝒎−𝒏
σ𝒊=𝒏+𝟏
𝒎 𝐥𝐨𝐠 𝒑(𝒙𝒊|𝒙𝒑⨁𝒙 < 𝒊))

• 越高说明模型越“不确定” → 更可能是幻觉

– Windowed Logit Entropy（局部熵）

• 每个 token 输出概率的熵值 𝑬𝒏𝒕𝒓𝒐𝒑𝒚𝒊 = −σ𝒋=𝟏
𝒌 𝒑𝒋 𝐥𝐨𝐠𝒑𝒋滑动窗口选取最大局部值

• 能够定位出局部片段中的“生成不确定性高”区域，常对应幻觉词组
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特征类型 反应类型 幻觉类型

Hidden Score 表示是否异常集中 虚构事实、语义错乱

Attention Score 注意力是否异常 错误重点、无焦点描述

Perplexity 生成是否流畅 模型缺乏训练的知识领域

Window Entropy 局部是否高不确定性 短句伪造、实体错配等

多角度信号组合
使得模型可以更
可靠地识别各种
幻觉模式



实验设计 数据资源
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• 数据资源
数据集 来源 内容描述

FAVA-Annotation Mishra et al., 2024 由人类标注的幻觉样本，覆盖多种类型

SelfCheckGPT Dataset Manakul et al., 2023 WikiBio 数据，1908 条样本，每条有 20 个响应

FAVA-Train 作者构造（基于 FAVA） 在原始句子中插入人工标注幻觉 span，构造正负样本对

RAGTruth Shi et al., 2023 来自 CNN/DailyMail，总结内容中有幻觉注释

• 对比方法
方法 不依赖模型训练 单响应 高效性 样本级 无外部知识条件

FAVA ❌ ✅ ✅ ✅ ✅

SelfCheckGPT ✅ ❌ ❌ ✅ ✅

INSIDE ✅ ❌ ✅ ❌ ✅

RAGTruth ❌ ✅ ❌ ✅ ❌

LLM-Check ✅ ✅ ✅ ✅ ✅



实验设计 实验结果
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无外部知识条件

FAVA-Annotation 
数据集

模型：GPT-3



实验设计 实验结果
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白盒、黑盒条件

RAGTruth 数据集

模型：Llama-2-7b



实验设计 实验结果
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无外部参考、多响应 SelfCheckGPT数据集

不同幻觉检测方法的平均运行时间分析

包含外部知识参考
FAVA Train Split数据
合成幻觉



算法总结

• 算法贡献
– 首个支持“单响应”幻觉检测的高效方法

• 不依赖多次采样或外部知识检索

– 提出多源结构信号联合建模思路
• 三类信号，四种特征

– 算法简单、效率极高
• Attention 得分 0.2 秒即可完成，

比 SelfCheckGPT 快 45–450 倍

• 算法不足
– 方法需要代理模型，非真正“完全黑盒”

• 仍需一个可控的开源模型做 teacher forcing

– 各特征得分目前未做深度融合建模
• 评估仍以单一打分 + 阈值为主，尝试融合，未做进一步结构化集成 24



算法原理 VE

Verify-and-Edit: A Knowledge-Enhanced Chain-of-Thought 

Framework



算法原理 TIPO
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T 目标 在CoT推理过程中引入外部知识，对生成的推理链进行校验与修正，从
而提升回答的事实准确性和最终预测表现

I 输入 用户问题、LLM推理链及回答

P 处理

1.使用自一致性方法，筛选出模型内部推理路径分歧较大的预测
2.对CoT中推理语句，利用LLM自动生成一个相关的验证性问题
3.通过开放领域检索系统查找与验证问题相关的事实性证据
4.利用检索的知识生成更具事实性的新推理语句，替换原始推理
5.将更新后的推理链重新输入LLM，生成新的最终答案

O 输出 校验编辑后的推理链、修改后的答案

P 问题
通过生成可解释的推理链来改善复杂推理任务上的可信度这一方法在知
识密集的任务中仍存在事实性问题

C 条件 开放领域的知识检索系统、推理路径自一致性评估能力

D 难点 验证性问题生成、检索系统质量、编辑后推理链逻辑

L 水平 ACL 2023 CCF A



算法原理 创新说明

• Verify-and-Edit

– 基于一致性判断的不确定样本

筛选：借助 Self-Consistency

（自一致性）方法，从多个

CoT 推理路径中判断当前回

答是否可信

– “验证式问题生成”+ 外部知

识检索 + 推理编辑组合

– 推理-答案重生成：使用修正

后的 CoT作为 prompt 输入，

重新生成最终答案

27



算法原理 VE

• 一致性判断
– 目标：不对所有样本都编辑，而是“有选择地编辑”

– 关键点：Self-Consistency

– 若最终预测答案中最多的答案出现次数 < ⌈n/2⌉，即“多数意见无法达成一致”，

判定为“不确定”

– 核心思想：一致性低的样本，更可能含有虚假推理链

28



算法原理 VE

• 思维链编辑
– Facts：验证原始推理中涉及的事实

• 生成验证性问题，注意避免搜索偏移

• 检索外部知识，使用 Sentence-BERT 计算验证问题和句子的语义相似度，选取

top-3 相似度最高的句子作为检索证据

– Reasoning：利用检索证据重写推理句
• 正确的事实+原逻辑结构

• 不直接替换句子，而是生成具有同等逻辑功能、但事实正确的语句

• 重新作答
– 将新编辑后的推理链作为 Prompt 提交给 GPT，模型根据新的、更真实的 CoT 重

新生成最终答案

– 不是“修了推理就用旧答案”，而是让模型“读完新推理再重新思考”

29



算法原理 VE

30

输入

第一阶段：生成初始
推理链和答案集合

第二阶段：计算一致
性，判断是否需编辑

第三阶段：验证并编
辑推理链

第四阶段：基于更新
后的推理链重新预测

无需编辑的情况



实验设计 数据资源

• 数据资源及指标

• 基线实验
– Standard Prediction：直接使用 few-shot prompt 预测答案

– Original CoT：使用 Chain-of-Thought 推理链生成答案

– CoT with Self-Consistency：生成多条推理链 + 多答案后投票选择

– Calibrator：使用预测解释的可信度对最终答案进行概率调整

– ReAct：推理 + 动作结构，动态调用知识源

数据集 类型 样本数 难点 指标

HotpotQA 多跳问答 250 有干扰段落、需多步逻辑 EM, AUC

2WikiMultihop 多跳问答 1000 基于结构逻辑规则 EM, AUC

FEVER 事实验证 1000 推理浅但逻辑要求高 Accuracy



实验结果 对比实验

• 实验结果

32

原始CoT+SC本身提升不大：多路径并不能纠
正事实错误，只能做投票，容易误导

Verify-and-Edit显著优于ReAct

Google检索源最优，说明搜索引擎对事实校验
最有效

使用ground-truth（oracle检索）时性能大幅提升：检索质量是该框架性能的关键

AUC提升明显（一致性与准确率协同提升）：VE能拉高不一致样本的准确率，验证其“知道什
么时候错了”

Adversarial HotpotQA数据集



实验结果 对比实验

• 实验结果

33

VE在结构化推理任务中同样有效

Wikipedia和Google在开放领域结构问答中表
现更优

2WikiMultihopQA 数据集

FEVER 数据集

VE在非问答类任务上仍有提升，但幅度小
Calibrator 完全失效

Google 检索略优，体现泛化性与事实可靠性



算法总结

• 算法贡献
– 提出“推理链事后编辑”框架

– 引入一致性驱动的选择性编辑机制

– 融合外部知识检索与自然语言生成

– 多任务实验验证 + 显著性能提升

• 算法不足
– 检索模块仍是性能瓶颈

– 编辑推理句依赖 LLM 对 prompt 格

式的掌握

– 对一致性阈值敏感

– 不适合所有任务（如简单 QA 或无

需推理任务）
34



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– AI幻觉检测：LLM-Check

• 支持“单响应”幻觉检测的高效方法

• 多源结构信号联合建模思路

• 需要代理模型，非真正“完全黑盒”

• 评估仍以单一打分 + 阈值为主，尝试融合，未做进一步结构化集成

– AI幻觉缓解：Verify-and-Edit

• 推理链事后编辑，一致性驱动的选择性编辑机制

• 融合外部知识检索与自然语言生成

• 检索模块仍是性能瓶颈

• 不适合所有任务（如简单 QA 或无需推理任务）
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特点总结与未来展望

• 未来展望——AI幻觉的创造力价值
– 科学发现：从“错误”到突破的范式跃迁

• 蛋白质设计：大卫·贝克团队利用 AI “错误折叠”启发新型蛋白质结构，获2024诺

贝尔化学奖，认为AI幻觉是“从零开始设计蛋白质”的关键

– 娱乐游戏：创造新的视觉和听觉体验
• AI生成的虚拟环境和角色设计为游戏开发人员提供了无限的可能性，增强了玩家

的沉浸感和探索欲

• AI幻觉还被用于生成故事、对话和诗歌，为游戏和文学创作提供灵感
37



特点总结与未来展望

• 未来展望——AI幻觉的创造力价值
– 文艺设计：突破人类思维定式的“超现实引擎”

– 技术创新：从“缺陷”到方法论的转化
• DeepMind团队发现，AI在图像分割任务中产

生的“超现实边界”虽不符合真实场景，却意

外提升了自动驾驶系统对极端天气（如浓雾、

暴雨）的识别精度

– 新型科研范式：科学界正构建“AI幻觉-实验验

证-理论重构”的三阶段研究流程
• 加州理工学院团队通过AI生成虚构导管设计，

通过新型人工智能技术优化后的新设计，在实

验中证实将向上游游动的细菌数量减少了100

倍，形成“疯狂创意→理性筛选”的创新闭环 38
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相关知识

• 提示词工程
– 知识边界限定：通过时空维度约束降低虚构可能性（本质：约束大模型）

• 时间锚定法：基于2023年之前的公开学术文献，分步骤解释量子纠缠现象

• 知识锚定法：基于《中国药典》回答，若信息不明确请注明“暂无可靠数据支持”

• 领域限定法：作为临床医学专家，请列举FDA批准的5种糖尿病药物置信度声明：

如果存在不确定性，请用[推测]标签标注相关陈述

• 上下文提示：根据《2024全球能源转型报告》（国际能源署，2024年1月发布）显

示：2030年光伏发电成本预计降至0.02美元/千瓦时，但储能技术突破仍是普及瓶

颈。请基于此数据，分析中国西部光伏基地发展的三个关键挑战，并标注每个挑战

与原文结论的逻辑关联

• 生成参数协同控制：请以temperature=0.3的严谨模式，列举2024年《柳叶刀》发

表的传染病研究
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相关知识

• 提示词工程
– 对抗性提示：强制暴露推理脆弱点，用户可见潜在错误路径（本质：大模型自我

审查）
• 植入反幻觉检测机制：请用以下格式回答：- 主要答案（严格基于公开可验证信息）

- [反事实检查] 部分（列出可能导致此答案错误的3种假设)

• 预设验证条件，迫使模型交叉检查信息：请先回答“量子纠缠能否证明灵魂存

在？”，然后从以下角度验证答案的可靠性： 1. 物理学界主流观点； 2. 近五年相

关论文数量； 3. 是否存在可重复实验证据。

• 链式验证：请完成以下验证链：1. 陈述观点：______ 2. 列出支撑该观点的三个权

威数据源 3. 检查每个数据源是否存在矛盾信息 4. 最终结论（标注可信度等级）
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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