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问题回溯

• 总结反思
– 演讲技巧欠缺，需要面对听众

– 创新点引入不自然，概念解释不清

• 相关内容
– 2025.04.06 高玺凯《二进制代码反编译技术》

– 2024.09.03 张浩然《大模型赋能的模糊测试用例生成技术》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 算法原理
– PentestGPT

– HPTSA

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 掌握渗透测试的基本概念

– 了解大模型赋能的自动化渗透测试技术的研究背景和研究意义

– 明确大模型赋能的自动化渗透测试技术的前沿方法和未来方向
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内涵解析与研究目标

• 内涵解析
– 渗透测试：通过模拟恶意黑客的攻击方法，主动评估计算机网络系统的安全性能

– 流程：侦察、扫描、漏洞评估、利用和后利用（包括报告）
• 侦察：全面收集目标系统的公开/隐藏信息，构建攻击面地图，识别潜在入口点

• 扫描：识别目标系统的开放服务、潜在漏洞及配置缺陷，缩小攻击范围

• 漏洞评估：验证漏洞存在性，评估其可利用性、影响范围及修复优先级

• 漏洞利用：利用已验证漏洞获取目标系统权限，实施攻击

• 后利用：成功渗透目标系统或网络后执行的一系列活动

• 研究目标
– 利用大模型强大的通用推理能力、自然语言处理能力和学习能力

– 辅助安全人员或者自动化发现系统中存在的安全隐患

– 提升计算机网络系统的安全性
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研究背景与意义

• 研究背景
– 渗透测试通常大量人工参与，高度依赖专业人员的经验和知识，整个过程需要耗费

大量的时间和人力成本
• 地缘政治不确定性加剧了经济压力，导致许多行业的预算和劳动力减少，而网络安全威胁

和数据安全事件只增不减

• 根据ISC2《2024年网络安全劳动力研究报告》，全球网络安全从业人员数量同比增长

0.1%，而2022年的同比增长为11.1%

– 传统自动化工具受限于环境简化（仅支持有限动作空间、马尔可夫假设），难以应

对真实网络的异步性和部分可观测性

• 研究意义
– 降低渗透测试对专业人员的依赖度与人力成本，显著提升渗透测试的执行效率

– 增强自动化渗透测试工具在复杂网络环境中的适应能力，满足真实网络需求
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研究历史

• 传统的自动化渗透测试工具
– 基于规则

• 将人工渗透测试经验转化为渗透规则，并将一系列

渗透动作组合成渗透程序
• 优点：渗透规则源自专家的实战经验，可靠性较高，

对于适配的渗透场景决策速度快且渗透成功率高

• 缺点：只适用于固定渗透场景

– 基于模型
• 渗透场景的机器理解，渗透知识库，渗透路径规划，

渗透策略
• 优点：能够使用智能模型实现对人决策行为的模拟，

自动选择渗透路径
• 缺点：在大型复杂网络中的渗透决策能力差，渗透

行为过多时就会造成渗透效率低 7



研究历史
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2024 2024

20242023

2023

2024

Moskal S等人对大模型生成可操作

网络相关知识的能力，以及对威胁

行为者的能力提升进行评估，同时

尝试实施自动化攻击。他们发现，

优化提示词和检测、修正模型幻觉

是提升自动化攻击性能的关键步骤

Happe等人验证了GPT3.5

能够辅助人们进行渗透测试，

不仅能够在低层次上提供具

体的操作命令，而且能够在

高层次上规划任务

Fang等人使用GPT4驱动AI代

理，自主入侵构建的测试网站，

揭示了AI代理能够在未预先知

道漏洞信息且没有人类反馈的

情况下执行复杂的入侵任务

Hilario等人使用ChatGPT 3.5在渗透测试的勘测、

扫描、漏洞评估、漏洞利用和报告五个阶段中提

供选项和建议，并在VulnHub上的公共机器上进

行测试，发现大模型能够提升渗透测试的创造性

和效率，帮助发现新攻击路径

Fang等人使用AI代理在只知

道CVE描述的情况下，自主

利用现实世界的一日漏洞

Deng 等 人 设 计 出 的

pentestGPT拥有推理、

生成和解析三个自交互模

块，其中每个模块处理渗

透测试的单独子任务

大模型赋能的渗透
测试技术

LLM辅助

自动化

Fang等人设计出具有规划代理且能够启动子

代理的多代理系统HPTSA。规划代理探索目

标系统并确定要调用子代理的类型，从而在

尝试不同漏洞时解决长期规划问题；子代理

中包括通用子代理和多个特定于某一类型任

务的专家代理。Fang等人使用HPTSA成功自

主利用零日漏洞

2025

2025

构建了专为评估LLMs在攻

防安全任务中的开源基准

数据集，并集成Metasploit、

Ghidra等工具构建半自动

化的AI助手



PENTESTGPT

【USENIX】
PENTESTGPT: Evaluating and Harnessing Large Language Models 

for Automated Penetration Testing



PENTESTGPT TIPO
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T 目标 评估LLM在渗透测试中的能力，并提出解决方案

I 输入 渗透测试目标信息或渗透测试操作结果

P 处理 1. 确定下一个任务
2. 生成完成任务的具体操作

O 输出 渗透测试步骤

P 问题

1. LLM难以维持长期记忆
2. LLM倾向最近的任务和深度优先的搜索方法，容易过度关注一项服
务而忘记以前的发现
3. 由于内部知识不准确和存在幻觉，LLM可能生成错误的操作或命令

C 条件 能够执行端到端渗透测试，有效运用渗透工具，识别常见漏洞，并具备
解析源代码发现安全隐患的能力的大模型

D 难点
1. 如何解决渗透测试上下文丢失问题
2. 如何全局维护和规划渗透测试任务
3. 如何避免LLM生成错误的操作或命令

L 水平 USENIX  2024  CCF A



PENTESTGPT   算法原理

• 算法原理图

– 渗透测试分为

两个过程

• 确定下一个任务

• 生成完成任务的

具体操作

– 三个核心模块

• 解析模块：简化和压缩用户输入

• 推理模块：确定下一个任务

• 生成模块：生成完成任务的具体操作

• 主动反馈：修正大模型结果
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PENTESTGPT   解析模块

• 解析模块

– 作用

• 提取关键信息

• 减少计算成本

– 类别

• 用户意图

• 安全测试工具输出

• 原始HTTP Web信息

• 在渗透测试过程中提

取的源代码
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PENTESTGPT   推理模块

• 推理模块

– 解决的问题

• LLM难以维持长期记忆→渗透测试任务树（PTT）

• LLM倾向于只专注于最近的任务→任务决定

– 步骤

• 任务树更新：解释用户的目标，创建自然语言格式化的初

始PTT

• 任务树验证：检查新PTT是否仅修改了PTT的叶节点，确

保推理过程的正确性

• 任务评估：评估当前的树状态，并确定可行的候选子任务

• 任务决定：评估子任务导致成功渗透测试结果的可能性，

推荐top任务作为输出 13



PENTESTGPT   生成模块

• 生成模块

– 解决的问题

• 生成错误的操作或命令→消除潜在的歧义

– 步骤

• 任务扩展

– 将简洁的子任务扩展为一系列详细的步骤

– 考虑测试环境中可用的可能工具和操作

• 操作生成

– 将扩展步骤转换为可执行的精确终端命令，

或转换为要执行的特定图形用户界面操作

的详细说明
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实验设计  数据资源
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• 数据集
– 从HackTheBox和VulnHub中选择13个任务（182个子任务），涵盖了OWASP Top 

10中列出的所有类型的漏洞

– 简单7个（子任务77），中等4个（子任务71），困难2个（子任务34）

• 对比方法
– GPT-3.5

– GPT-4

– PENTESTGPT-GPT-3.5

– PENTESTGPT-GPT-4

• 评价指标：
– 总体完成状态

– 子任务完成状态



实验设计  对比实验
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• 性能评估
– GPT-4和PENTESTGPT-GPT-4的性能强

于GPT-3.5和PENTESTGPT-GPT-3.5

• GPT-3.5缺乏渗透测试相关知识

– PENTESTGPT在任务和子任务上表现都

优于直接使用大模型

– 所有解决方案在高难度测试目标上都面临

困难
• 困难任务需要修改现有的渗透测试工具或

脚本

• 未扩展大模型对漏洞的知识



实验设计  消融实验
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• 消融实验
– 没有解析模块，PENTESTGPT在任务和

子任务完成方面的性能仅略有下降
• 推理模块的设计保留了完整的测试上下文，

弥补了解析模块的缺失

– 没有推理模块，PENTESTGPT在任务和

子任务完成方面的性能下降最大，甚至低

于直接使用GPT-4

• 生成模块添加的子任务扭曲了大模型的上

下文

– 没有生成模块，PENTESTGPT略优于直

接使用GPT-4

• 类似于标准的大模型使用，缺乏精确操作



实验设计  实用性研究
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• 实用性研究
– HackTheBox

• 5个简单难度目标和5个中等难度目标

• 成功完成了4个简单难度和1个中等难度的挑战，

总成本为131.5美元，平均每个目标21.9美元

– picoMini

• 21个CTF挑战

• 解决9个挑战，每次尝试的平均成本为5.1美元

• 总共积累了1400分，在248个有效提交的团队中

排名第24位



算法总结  PENTESTGPT

• 算法优势
– 使用PTT实现渗透测试上下文的长期维护

– 解决了大模型倾向于只专注于最近的任务的问题

– 缓解了幻觉和错误指令的影响

• 算法不足
– 幻觉问题依旧影响工具的可靠性

– 只使用了大模型本身的知识，没有额外构建渗透

知识库

– 无法处理图像信息

– 缺乏运用某些社会工程学技术以及察觉细微线索

的能力

– 难以准确构建漏洞利用代码
19



HPTSA

【Arxiv】
Teams of LLM Agents can Exploit Zero-Day Vulnerabilities



HPTSA TIPO
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T 目标 实现零日漏洞的自动化渗透测试

I 输入 目标系统信息、工具信息和文档

P 处理
1. 探索网站，确定要尝试的漏洞类型以及要尝试的网站页面
2. 决定使用哪些特定智能体
3. 使用特定智能体执行特定任务

O 输出 漏洞利用结果

P 问题 1. 大模型长期规划能力欠缺
2. 大模型倾向于深度优先，难以尝试多种漏洞

C 条件 能够执行端到端渗透测试，有效运用渗透工具，识别常见漏洞，并具备
解析源代码发现安全隐患的能力的大模型

D 难点 1. 如何进行长期规划，避免陷于单一漏洞的尝试

L 水平 arxiv 2025



HPTSA 算法原理图
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• 算法原理图

– 分层规划器

• 探索网站

– 为了降低成本，去掉不必要的HTML标签

• 确定要尝试的漏洞类型以及要尝试的网站页面

– 团队管理器

• 决定使用哪些特定智能体

• 检索智能体运行信息

– 特定任务的专家智能体

• 6个专家智能体：XSS、SQLi、CSRF、SSTI、ZAP

以及一个通用网络黑客智能体

• 具备工具使用、文档访问的权限



实验设计  数据资源
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• 数据集
– 14个Web漏洞

• 对比方法
– 开源漏洞扫描器ZAP、

MetaSploit

– 没有漏洞描述的one-day

代理

– 有漏洞描述的one-day代

理

• 评价指标：
– Pass at 5

– Pass at 1



实验设计  对比实验
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• 对比实验
– 使用GPT-4的HPTSA达到

了最高的成功率，开源模

型未能利用任何漏洞
• 开源模型拒绝率更高，且

经常反复尝试相同的错误

方法

– HPTSA优于没有漏洞描述

的one-day代理，差于有漏

洞描述的one-day代理；开

源漏洞扫描器未能利用任

何漏洞



实验设计  消融实验
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• 消融实验
– 三个变体

• 从特定任务智能体中移除文档

• 只用通用网络安全智能体
• 没有分层结构，随机使用特定任务智能

体

– 移除特定任务智能体和移除文档会导

致性能大幅下降
• Pass at 1下降2.1倍，Pass at 5下降50%

• Pass at 1下降2.1倍，Pass at 5下降20%

– 没有分层结构，智能体的单步通过率

会降低13倍，五步通过率会降低6倍
• 这个实验合理吗？



算法总结  HPTSA

• 算法流程
– 探索网站，确定要尝试的漏洞类型以及要尝

试的网站页面

– 决定使用哪些特定智能体

– 使用特定智能体执行特定任务

• 算法优势
– 可以自动化实现渗透测试

– 实现长期规划和特定任务的专业化

– 排除了训练数据的干扰

• 算法不足
– 终端节点发现能力不足

– 只在Web漏洞上进行测试

– 漏洞知识库和渗透测试工具不完善 26



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– PentestGPT

• 人工智能助手

• 方法特点：PTT、COT、三核心模块

– HPTSA

• 自动化渗透测试工具

• 方法特点：多代理、渗透知识库、工具集成

• 未来发展
– 全自动化渗透测试工具

– 缓解幻觉影响

– 全面基准测试

– 完善漏洞知识库与工具 28
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谢谢！

道德经
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