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问题回溯

• 问题回溯
– 准备不充分，过多陈述思考内容

– 两篇算法衔接生硬，创新点引入不自然

• 相关内容
– 2024.09.03 张浩然《大模型赋能的模糊测试用例生成技术》

– 2024.12.23 徐菊彬《网络未知协议逆向技术》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– CHATAFL

– ChatHTTPFuzz

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 1. 了解大模型指导的协议模糊测试的基本概念和研究方向

– 2. 理解两种大模型指导的协议模糊测试的基本原理

– 3. 了解现有方法的缺陷以及未来发展方向
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• 内涵解析
– 网络协议：计算机网络中进行数据交换的规则，保证节点之间的相互通信

– 模糊测试：生成大量随机突变测试用例，旨在触发软件程序中的异常运行时行为
• 协议模糊测试：通信复杂性高、测试环境相对受限

– 大语言模型：具有大规模参数，使用自监督学习或半监督学习对大量未标记文本进行

训练，具备复杂的语言理解能力

• 研究目标
– 利用LLM自动化学习和理解协议规范，指导协议模糊测试策略

– 提高协议模糊测试效率和有效性

内涵解析与研究目标 
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设计阶段 开发阶段 测试阶段规范 实现需求 实际部署安全
可靠



研究背景与意义

• 研究背景
– 网络协议是互联网通信的基础，协议实现的复杂性使得开发过程中易引入漏洞，

导致严重的安全问题
• Heartbleed漏洞存在于OpenSSL的TLS协议实现中，在实现TLS的心跳扩展时没有

对输入进行适当验证（缺少边界检查），导致缓冲区过读，影响了全球超过17%

的服务器

– 传统模糊测试在协议场景中具有局限性，需针对协议规范设置结构化测试用例，

实现状态空间的有效探索

• 研究意义
– 降低协议模糊测试对专业人员的依赖度与人力成本，提高测试效率

– 通过LLM解析协议规范，自动化生成高质量测试用例，提高测试覆盖率
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研究历史与现状
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2023

2024

2024

2024

Hu等人认为传统基于变异和基于生

成的模糊测试方法受限于结构化输

入数据，提出利用生成式大语言模

型生成合规输入改进灰盒模糊测试

CHATFUZZ，根据初始种子利用

ChatGPT生成变体，提高输入质量

Ma等人提出首个针对Matter设备的

模糊测试工具mGPTFuzz，利用自然

语言处理能力理解和生成测试数据，

实现了复杂协议测试用例的自动生成，

减少了协议结构的人工干预，根据测

试结果的反馈调整输入生成策略，提

高了测试效率和准确性

Meng等人提出大模型指导的模糊测试方

法CHATAFL，将大语言模型与经典协议

模糊测试器AFLNet相结合，利用LLMs学

习协议规范文档RFC，指导生成合规且多

样化的输入数据，同时设置覆盖高原检测

机制，提高了覆盖率和漏洞发现效率

Cheng等人提出了一个具有消息语法理解

的协议模糊方法MSFuzz，从协议实现源代

码中提取关键代码片段，利用LLM的代码

理解能力提取消息语法并构建消息语法树。

然后利用这些语法树来扩充种子库和指导

种子变异，从而提高测试用例的有效性，

进而提高模糊测试的效率

Wang等人使用大型语言模型来提取IoT设

备的协议信息并进行设备相应推理，实现

LLMIF模糊测试算法。识别和理解网络

协议中的关键字段，生成有针对性的测试

用例输入，并为针对Zigbee协议设计了高

效的模糊测试模型

2025

2024

Yang等人提出针对测试物联网设备中的

HTTP 协 议 而 定 制 的 模 糊 测 试 框 架

ChatHTTPFuzz，利用LLMs对数据字段进

行注释、构造结构化种子模板、确定最佳

变异位置的能力。然后分析服务代码逻辑，

生成相应的数据包，从而提高种子输入的

质量和数量，同时扩展模板和字段值的变

异空间



知识基础

• 语境学习（In-Context Learning，ICL）
– 不需要额外参数训练，输入中提供自然语言形式的任务实例（语境演示）

– 通过离散的文本提示（输入或输出对）引导模型理解任务的逻辑

– 适用于零样本（仅指令）或少样本场景
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• 有效性说明
– 在贝叶斯框架中，ICL 被解释为隐式

贝叶斯推理，其中模型通过识别示例

之间的共享潜在概念来执行 ICL，利

用注意力机制聚合多示例信息，实现 

“隐式概念归纳”



算法原理 CHATAFL

Large Language Model guided Protocol Fuzzing



算法原理   TIPO
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T 目标 大模型指导下生成合规测试用例，触发协议服务端bug

I 输入

待测程序：6种基于文本的网络协议实现（RTSP、FTP、SIP、SMTP、
DAAP协议服务端）
初始种子：从ProFuzzBench捕获的测试服务器与客户端的网络流量
自定义模糊测试时间

P 处理
1. 语法引导变异
2. 种子语料增强
3.覆盖高原突破

O 输出 1. 覆盖结果：状态覆盖、转移覆盖、代码覆盖
2. 漏洞报告

P 问题 缺乏机器可读的协议规范，导致无法有效生成合法消息或探索深层状态

C 条件 协议具有公开的自然语言规范（如 RFC 文档），且已被 LLM 训练数
据覆盖

D 难点 LLM提示词工程，生成符合机器可读格式的语法和状态信息

L 水平 NDSS 2024 CCF A



算法原理 创新说明

• 传统基于突变的协议模糊测试
– 有效性严重受限于初始种子质量，预先记录的消息序列将难以涵盖协议规范中所讨

论的协议状态和输入结构的巨大多样性

– 变异未知消息结构难度大，在没有关于消息结构的机器可读信息的情况下，模糊器

无法对种子消息进行结构上的有效更改

– 未知状态空间探索困难，如果没有关于状态空间的机器可读信息，模糊器就不能识

别当前状态，也不能被引导去探索以前看不见的状态

• CHATAFL

– 利用LLM学习公开RFC文档内容，实现自动化解析协议规范

– 提取协议的机器可读语法和状态转移逻辑

– 根据当前通信历史（消息序列与服务器响应）实时推断协议状态，并生成可触发新

状态的消息
11



算法原理 CHATAFL

• 基于AFLNET使用3个LLM驱动组件进行增强
– 语法引导变异

• LLM输出所需格式的协议文法

• 实现语法指导的突变

– 种子语料增强
• 扩展初始种子语料库

– 覆盖高原突破
• 动态状态推断与引导
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语法引导变异

协议语法提取
种子语料增强

覆盖高原突破



算法原理 CHATAFL

• 语法引导变异
– 解决消息结构未知问题，生成符合协议语

法的有效测试用例

• 原理：
– LLM 语法提取

• 通过少样本语境学习让 LLM 生成协议消

息的机器可读语法

– 结构化变异
• 消息划分为固定字段（如 PLAY）和可变

字段根据语法将（如<Value>）

• 仅对可变字段进行变异（如替换 URL、

修改 CSeq 值），确保消息格式合法
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算法原理 CHATAFL

• 种子语料增强
– 解决初始种子多样性不足问题，补充缺失的消息类型和状态转移路径
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• 原理：
– 缺失类型检测

• 对比 LLM 生成的全量消息类型与初始

种子中的类型，确定需补充的类型

– LLM生成新消息序列
• 提示 LLM 在现有种子中插入缺失类型

的消息，并确保符合状态转移逻辑

• 上下文注入：将服务器响应中的动态信

息（如 Session ID）传入提示，解决 

LLM 生成消息时的上下文缺失问题



算法原理 CHATAFL

• 覆盖高原突破
– 覆盖高原：模糊器无法探索新的覆盖范围

• 多次变异后无缺陷触发、状态率覆盖提高

– 解决状态空间探索停滞问题，引导模糊器突

破覆盖高原模式表示

• 原理：
– 覆盖高原检测

• 通过计数器记录连续变异无效次数，超出阈

值触发LLM干预

– LLM状态转移引导
• 向LLM提供当前通信历史，请求生成可触发

新状态的消息
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实验设计  数据资源
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• 数据资源
Subject Protocol #LOC #Stars Version

Live555 RTSP 57k 631 31284aa

ProFTPD FTP 242k 445 61e621e

PrueFTPD FTP 29k 572 10122d9

Kamailio SIP 939k 1915 a220901

Exim SMTP 118k 662 d6a5a05

Forked-daapd DAAP 79k 1718 2ca10d9

• 对比方法
– AFLNET（2020）

• 领域内经典基于突变的协议模糊测试方法

– NSFuzz（2023）
• 通过静态分析识别状态变量，并将状态变量值

作为模糊器反馈，以最大化状态空间的覆盖

• 评价指标
– 代码覆盖率

– 状态空间覆盖率
• 不同状态的数量（状态覆盖率）

• 状态之间转换次数（转换覆盖率）

– Vargha-Delaney效应量度量෢𝐴12
• 非参数效应量度量方法，用于量化两

个独立组之间的差异程度

• 量化 CHATAFL 与基线工具的性能

差异程度



实验结果  对比实验

• RQ1：状态空间覆盖率
– 参数解释

• Total：24h内运行过程中3种工具覆盖

的状态总数

• Speed-up：实现与基线相同覆盖率用

时提升倍数

• ෢𝐴12：量化CHATAFL与基线在状态转

移覆盖率上的性能
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24h内运行10次，平均状态转换次数、平均状态发现个数

24h内运行过程中3种工具覆盖的状态总数

CHATAFL实现更全面
有效的状态空间探索



实验结果  对比实验

• RQ2：代码覆盖率
– 使用分支覆盖率进行比较，CHATAFL均优于对比方法
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• RQ3：消融实验
– 逐一启用语法引导变异𝑆𝐴、种子语料增强𝑆𝐵、覆盖高原突破𝑆𝐶

提高测试用例有效性
拓展输入空间
缩短模糊测试耗时



实验结果 实测性能验证

• RQ4：Bug发现数量
– 使用最新版本的待测协议服务端进行测试

• CHATAFL检测到9个明显的未知缺陷

• 相同时间内，AFLNET检测到5、6、9共3个缺陷

• 相同时间内，NSFuzz检测到5、6、7、9共4个缺陷
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算法总结

• 算法贡献
– 引入大语言模型突破协议模糊测试瓶颈

• 语义级规范提取：利用 LLM 自动解析协议的自然语言规范（如 RFC），生成机器

可读的消息语法和状态转移逻辑

• 动态状态引导：LLM 根据通信历史实时推断协议状态，生成可触发新状态的消息

– 构建LLM引导的混合模糊测试框架

– 显著提升覆盖能力与漏洞发现效率

• 算法不足
– 数据依赖局限，依赖详细的协议规范文档学习协议语法

– 考虑LLM交互成本

– 协议类型覆盖范围不足，缺少对二进制协议类型研究
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算法原理 ChatHTTPFuzz

ChatHTTPFuzz: large language model-assisted IoT HTTP fuzzing



算法原理   TIPO
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T 目标 生成合规http协议测试用例，测试物联网设备http协议bug

I 输入 初始种子：实时捕获的Iot设备http协议流量
待测Iot设备：Cisco、TP-Link等品牌的路由器、VPN等17种设备

P 处理
1.协议解析与种子生成
2.种子模块扩展
3.调度优化

O 输出 待测Iot设备漏洞报告

P 问题 随机变异导致无效数据包多，依赖人工模板，调度策略单一

C 条件 需少量标注示例引导 LLM，设备通信流量和后端代码可获取

D 难点 大模型引导的协议精度解析、种子模板调度

L 水平 International Journal of Machine Learning and Cybernetics

2025 SCI Q2



算法原理 创新说明

• 传统协议模糊测试方法
– 测试用例质量问题

• 协议解析依赖人工，变异策略随

机，生成大量无效数据包

– 深层状态覆盖问题
• 初始种子依赖流量捕获，无法覆

盖隐蔽逻辑

– 调度策略随机问题
• 传统调度算法缺乏对种子性能评

估，导致低调用高潜力模板被遗

漏且低效模板重复使用，模糊测

试效率低下
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• ChatHTTPFuzz

– LLM驱动协议智能解析与种子生成
• 利用 GPT-4o 解析 HTTP 数据包，

生成种子模板、标注可变字段

• 静态分析提取路由逻辑，LLM生

成新数据包

– 双因子增益的智能调度算法
• 变异潜在因子，评估模板的变异

空间（可变字段值集合大小）

• 探索平衡因子，根据调用历史平

衡探索与利用，避免遗漏低调用

模板



算法原理  ChatHTTPFuzz

• 核心算法原理
– LLM 引导的 HTTP 协议变量标注与种子模板扩展

– 双因子增益种子模板调度算法
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算法原理 ChatHTTPFuzz

• LLM引导的HTTP协议变量标注
– 少样本学习生成提高准确率

– 对请求头和请求体标注可变字段
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• LLM生成HTTP协议种子模板
– 可变字段位置

– 可变字段参数集（类型、数值）

– 可变字段的变异空间

– 调用信息与变异得分



算法原理 ChatHTTPFuzz

• LLM引导的种子模板扩展
– 路由信息与后端代码静态分析

• 解决隐蔽逻辑问题

• 无法通过前端直接访问的特定后端服务

– 利用静态分析结果指导LLM扩展种子模板
• 变异空间扩展

– 根据后端代码逻辑扩展可变异值列表

• 新种子模板生成
– 生成与代码逻辑一致的数据包

26



算法原理 ChatHTTPFuzz

• 双因子增益种子模板调度算法
– 触发有效状态的种子模板

• 提高测试效率与漏洞检测率

– 低频调用的种子模板
• 保持输入空间多样性与全面性

– 丰富变异空间的种子模板
• 扩大测试的覆盖范围和深度
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• 实施策略
– Thompson采样

• 基于历史性能更新贝叶斯后验概率

– 探索平衡因子
• 为调用次数较少的模板分配了更高的选择概率

– 变异潜在因子
• 衡量模板的潜在变异空间

– 综合评分

𝐸𝑓𝑎𝑐𝑡𝑜𝑟𝑖 =
log( Τ𝑡𝑜𝑡𝑎𝑙𝑡𝑟𝑖𝑎𝑙𝑠 𝑁 + 1)

log(𝛼𝑖 + 𝛽𝑖 + 1)

𝑀𝑓𝑎𝑐𝑡𝑜𝑟𝑖 =
log(𝑣𝑖 + 1)

log(σ𝑗=1
𝑁 𝑣𝑗 + 1)

𝑆𝑐𝑜𝑟𝑒𝑖 = 𝜃𝑖 ∙ (1 + 𝑀𝑓𝑎𝑐𝑡𝑜𝑟𝑖
) ∙ (1 + 𝐸𝑓𝑎𝑐𝑡𝑜𝑟𝑖)



算法原理 ChatHTTPFuzz

• ChatHTTPFuzz多层次变异策略
– 基于类型的变异方法

• 数值类型，突变为边界值或极端值，进行极端条件验证

• 特殊编码字段，先解码再变异再编码，保持数据完整性和可用性

– 上下文感知的智能变异方法
• LLM分析与HTTP数据包相关联的后端代码，提取可变字段的实际用法与相应数值

• 合并后端代码实际使用的值，模拟在实际中可能的异常或攻击场景

– 其他的变异方法
• 特殊字符替换，空字符\0、换行\n、回车\r、缩进\t

• 预定义变异字典，包含已知的漏洞利用载荷（指令注入、缓冲区溢出、整数溢出）

• 利用Radasma通用模糊器进行变异
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实验设计  数据资源
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• 待测数据（设备信息） • 对比方法
– BooFuzz（2024）

• 基于模板的结构化模糊测试工具，需人工

定义变异字段

– Snipuzz（2021）
• 分析测试响应来优化消息突变，黑盒IoT模

糊测试工具

– Mutiny（2017）
• Cisco 开发的网络协议模糊测试工具，基于 

Radamsa 随机变异，支持流量重放

• 评价指标
– 漏洞发现数量



实验结果  漏洞发现

• 漏洞发现数量
– ChatHTTPFuzz共识别出116种漏洞，包括70种未披露漏洞，CVE认证23种
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实验结果  对比实验

• 漏洞发现数量对比
– ChatHTTPFuzz优势

• 多类型漏洞检测：将可利用漏洞载荷作为变异字典

• 上下文漏洞探索：分析后端代码实现更深层次的漏洞触发

• 特殊变异机制漏洞：用不同编码格式封装，需正确解包-变异-封装
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算法总结

• 算法贡献
– 使用LLM对HTTP协议进行可变字段标注，生成种子模板

– 使用LLM分析后端代码与路由信息，扩展种子模板，模拟真实场景
• 提取可变字段实际可用值与类型，扩展变异空间

• 生成新种子模板

– 变异策略中预定义可利用漏洞载荷，对设备进行针对性测试

– 双因子调度策略，平衡“探索与利用”

• 算法不足
– LLM模型可用性与成本

– 代码分析深度限制
• 闭源固件逆向依赖：静态分析提取路由和后端代码信息

• 动态逻辑覆盖不足：动态生成路由、加密通信协议
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特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– CHATAFL &  ChatHTTPFuzz

• 测试用例合规
– 利用LLM根据RFC文档或实际流量内容生成合规种子模板

• 扩展输入空间
– 利用LLM根据RFC文档或静态分析获得的后端代码扩展输入空间

• 模糊测试效率
– 覆盖高原突破、双因子增益种子模板调度算法

• 未来展望
– 未知协议模糊测试，知识库依赖协议逆向工程

– 完全自动化实现

– 内存开销优化
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