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– 2024.05.26 邵思源《面向网络应用程序的模糊测试》
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预期收获

• 预期收获
– 了解操作系统漏洞挖掘的特殊挑战和常见漏洞

– 掌握操作系统模糊测试中的常用方法和基本概念

– 理解两种前沿Linux内核的模糊测试技术原理与方法
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内涵解析与研究目标

• 题目内涵解析（面向操作系统的模糊测试）
– 操作系统：管理计算机软硬件资源的系统软件，提供用户接口并协调资源分配，

主要功能包括资源管理、用户服务和硬件接口

– 模糊测试：根据一定规则，产生大量随机数据

然后输入到程序中并监视异常情况出现，以

此发现可能的程序错误和漏洞

• 研究目标
– 以操作系统为研究对象，如Linux、Windows、移动操作系统等

– 借助静态分析、符号执行及模糊测试等技术进行漏洞挖掘，增强操作系统鲁棒性
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研究背景 操作系统生态安全问题越发复杂

• 研究背景
– 重要性：操作系统是计算机系统的核心，其漏洞被恶意利用，威胁整个计算机安全

– 广泛性：目前各类操作系统正被广泛使用在个人电脑、移动设备和企业服务器等，

因此增强操作系统稳定性显得异常重要

– 复杂性：1991年，Linux Kernel 0.01的源码行数约1万，然而仅2022年发布的5.19版

本LOC超过了3300万行

62023年漏洞影响对象占比 操作系统中漏洞类型占比



研究意义

• 研究意义
– 操作系统稳定性提高

• 及时发现OS的潜在漏洞和缺陷

• 提升安全防护能力，保护用户数据隐私

– 促进系统优化改进
• 推动技术优化，适应安全威胁和用户需求

• 加速安全更新迭代

– 降低漏洞挖掘门槛
• 推动形成成熟的模糊测试工具

• 大幅减少漏洞挖掘专业经验需求
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发现操作系统漏洞，促进系统优化改进，降低漏洞挖掘门槛

Linux操作系统内核漏洞统计1999-2023



研究历史 面向操作系统的模糊测试
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2006

2011

2017

2018

2020

Peter等人首次开发针对Linux内

核的原型静态分析工具，可高效

处理大约三万行的源代码，相当

于一个小的内核驱动源代码在包

含引用的头文件和展开所有宏之

后的大小

Sim等人针对嵌入式Linux进行模

糊测试，提出了一种自适应随机

测试(ART)方法来生成测试用例,

通过在输入域中均匀分布测试输

入来提高命中故障的机会

Machiry等人提出一种用于Linux

内核驱动程序的静态分析工具，

通过执行流敏感、上下文敏感和

字段敏感的指针和污点分析，进

行通用漏洞检测

Pailoo等人提出通过从真实程

序的系统调用跟踪中提取种子

来提高模糊测试效果的框架

MoonShine，作为Syzkaller的

扩展进行设计和实现

Kim等人首次将模糊测试和

符号执行结合，基于内核模

糊测试工具Syzkaller和符号

执行器S2E实现，在覆盖率

和效率上超越当时最新的方

法

2022
Zhao等人结合模糊测试和静态分

析提出一种新型状态感知模糊测

试工具StateFuzz，利用静态分析

识别状态变量，优先考虑能触发

新状态的测试用例

Fleischer等人注重执行代码所采取的动

作和顺序，首次将模板引导的合成应用

于测试用例生成，模板由领域特定语言

编写，精确控制动作顺序和组合生成输

入，从而触发那些依赖特定动作序列的

漏洞

2023

2023

Bulekov等人提出一种可

在没有系统调用描述的情

况下对Linux内核进行模

糊测试的工具FuzzNG，

利用内核设计基本特性来

重塑和简化输入空间

漏洞挖掘

静态分析

动态分析

混合分析

模糊测试

符号执行

模糊测试+静态分析



研究现状

• 漏洞挖掘方法
– 静态分析：无需运行程序，通常针对源代码，分析其词法、语法、语义特征、数

据流等，来发现潜在的漏洞，缺点是误报率较高

– 符号执行：将程序输入符号化，对执行路径构建约束集合，通过求解约束方程确

定能够执行某些路径的输入，缺点是分支很多时，面临“状态爆炸”

– 模糊测试-覆盖率引导：目标是最大化代码覆盖率
• 与静态分析结合：借助静态分析提供针对性输入，优化输入空间
• 与符号执行结合：帮助解决“状态爆炸”的问题，但会受到诸如浮点运算精度的限制，

且符号执行存在无法模拟部分系统调用的情况

• 漏洞挖掘对象

– 常见有Web、应用程序、操作系统、数据库、网络协议等

9



知识基础

• 系统调用（Syscall）
– 定义：用户空间程序与内核交互的接口，本质是函数

– 作用：用户空间程序通过Syscall请求内核执行特定操作，如文件操作open\write 、

进程控制fork 、通信exit等

• 内核函数（Kernel function）
– 定义：内核内部使用的函数，用户空间程序无法直接调用

– 关系：系统调用是内核函数的封装，系统调用是桥梁，内核函数是具体执行任务

的工具

• 动作（Action）
– 定义：关注系统调用的具体效果，表示为三元组

– 关系：一个系统调用可以对应一个或多个动作

– 示例：堆动作 𝐀 = 𝑨𝒂, 𝒂𝒅𝒅𝒓, 𝒔𝒊𝒛𝒆
10



知识基础

• 系统调用描述（System-Call Descriptions）
– 定义：使用领域特定语言编写的对系统

调用的详细说明

– 作用1：详细记录了系统调用所需的参数

类型、返回值、约束条件等许多信息

– 作用2：描述了系统调用如何管理资源，

以及不同系统调用之间的依赖关系

– 作用3：帮助内核模糊测试器生成有效的

测试用例

– 示例：使用Syzlang对ioct1编写的部分系统调用描述
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ACTOR

【USENIX】
{ACTOR}:{Action-Guided} Kernel Fuzzing



ACTOR TIPO
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T 目标 提高内核模糊测试效率

I 输入 初始测试用例*n、预定义Bug模板*n

P 处理
1. 执行初始测试用例，并进行动作挖掘处理
2. 程序合成，利用动作组及预定义Bug模板合成输入用例
3. 检测目标状态，并保留高质量输入用例作为次轮输入种子

O 输出 目标内核的崩溃报告*1

P 问题 现有覆盖率引导模糊器难以发现需要特定动作顺序触发的Bug

C 条件 基于覆盖率引导模糊器、需要预定义Bug模板和静态语义分析

D 难点 1. 如何选择最有可能触发漏洞的动作序列
2. 如何准确对通用动作进行语义标记

L 水平 USENIX 2023 （CCF-A）



ACTOR 创新性引入
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• Coverage-Guided

– 思路：保留高覆盖率测试用例，以此为基础进行变异

等算法，仅考虑如何最大化代码覆盖率

– 问题：已覆盖含Bug的代码块，但无法触发漏洞

• Action-Guided

– 观点1：成功触发漏洞和执行代码的动作类型有关

– 观点2：成功触发漏洞和这些动作的执行顺序有关

– 分析：执行代码的动作类型确保输入能到达含Bug

代码块，特定的动作顺序更可能触发潜在错误

Coverage-Guided可能会执行：openat            write

Use-After-Free (UAF)



ACTOR 算法原理图

• 思路分析

– 步骤1：使用覆盖率引导策略生成测试用例，逐步提高代码覆盖率

– 步骤2：在生成的测试用例中，记录和分析执行的动作

– 步骤3：动作引导策略根据记录的动作信息，生成特定的动作序列，高效发现漏洞
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算法原理 动作挖掘
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• 动作挖掘（Action Mining）

– Dart生成：将Syscall及其参数与触发的动作相关联，生成一个三元组

Dart d = ⟨s, a, ∆⟩，s为Syscall，a为动作类型，∆为堆栈跟踪

– Dart筛选：一个测试用例P可以产生大量冗余、重复的dart

• 策略1-保留相关：仅保留在已观察到的堆分配内存上操作的dart

– 假设测试用例P的全部dart为集合𝑫，其中的堆分配集合为𝑨 = {𝒂𝒍𝒍𝒐𝒄 𝒅 |𝒅 ∈ 𝑫}

– 通过查询某个dart操作的内存地址是否在𝐴中，决定是否保留

• 策略2-记录首次：仅记录Syscall每个分配的第一个读/写dart

– 语义标记：初始的dart一般缺乏语义信息，其中的动作是通用的，如：𝑨𝒓/𝑨𝒘

• 语义恢复：利用静态分析从源代码中收集关于内存访问的语义信息

• 语义细化：将这些信息注入模糊测试循环，使得𝑨𝒓/𝑨𝒘变为𝑨𝒑𝒓/𝑨𝒊𝒘等



算法原理 动作挖掘

• 动作挖掘
– Dart分组：将dart集合𝑫分为许多组，每个组由两个部分

组成，一个负责分配堆内存的dart 𝒅𝒂 ∈ 𝑫，其他所有在

𝒂𝒍𝒍𝒐𝒄 𝒅𝒂 上进行操作的dart 𝒅

• 例如：组合𝑮可以表示为：𝑮 = 𝒅|𝒂𝒅𝒅𝒓 𝒅 ∈ 𝒂𝒍𝒍𝒐𝒄 𝒅𝒂

• 目的：确保组中的dart操作相同的内存区域，提高生成的

测试用例的相关性

– Dart组合并
• 分组的对象：同一集合中的dart

• 合并的对象：不同集合中的dart组

• 目的：扩大组范围，学习不同测试用例的Syscall之间的关

系，提高测试用例多样性
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生成大量dart

通过两个筛选策略
过滤冗余dart

语义标记赋予动作内存
语义信息

集合内进行dart分组

不同组进行合并



算法原理 程序合成

• 程序合成
– 输入1：利用领域特定语言编写的Bug模板

• 模板由一系列三元组形成，如：𝒃𝒕 = < 𝒂𝒕, 𝒊𝒅, 𝒓𝒆𝒑𝒆𝒂𝒕 >

• 三元组中的𝒂𝒕表示期望的动作类型， 𝒊𝒅是标识符用于连接多个三元组， 𝒓𝒆𝒑𝒆𝒂𝒕

用于指定当前dart重复次数

– 输入2：动作挖掘中产生的相关dart组

– 输出：从组中选择适当的dart实例化Bug模板，生成可能触发Bug的测试用例

18
常见的九种内存漏洞及对应Bug模板



实验设计 数据资源
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• 实验配置
– 基础模糊器：Syzkaller

– 测试对象：Linux kernel v5.4.206、v5.10.131、v5.19-rc6、v6.2-rc5

– 动作收集：基于KASAN

– 语义标记：基于LLVM 14

– 硬件配置：2×Intel®Xeon ® E5-2690 V2 @ 3.00GHz CPU和256G内存的服务器

– 操作系统：Ubuntu 20.04.4 LTS 64 bit OS

• 对比方法：
– Syzkaller (现有工具，由Google团队开发维护)

– Healer (2021)

– MoonShine (2018)



实验设计 实验结果
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• RQ1：新漏洞发现
– 右图列出ACTOR

发现的漏洞描述、

类型、对应内核

版本、Bug状态及

耗费时间

– 共41个未知Bug，

9个已被修复，一

天内发现了15个



实验设计 对比实验
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• RQ2：代码覆盖率
– Syzkaller在代码覆盖率方面表现最佳，

但ACTOR紧随其后，仅比Syzkaller低

0.42%

• RQ3：漏洞发现效率
– Syzkaller发现9个漏洞

– ACTOR和MoonShine各发现10个漏洞

– Healer没有发现任何漏洞

– ACTOR发现2个其他工具未发现的内

存错误漏洞



算法总结 ACTOR

• 算法流程
– 动作挖掘：记录Syscall和对应动作，语义标记，dart分组和合并

– 程序合成：选择漏洞模板和dart组，实例化测试用例

– 执行和反馈：执行新测试用例，收集内核反馈信息，优化后续输入

• 算法优势
– 高覆盖率、高漏洞发现效率

– 支持增加预定义Bug模板，有一定扩展性

• 算法不足
– 静态分析可能无法完全准确识别内存访问语义信息，导致动作类型错误标记

– 受到预定义Bug模板的限制，目前仅支持定义内核堆相关动作类型
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FuzzNG

【 NDSS 】
No Grammar, No Problem: Towards Fuzzing the Linux Kernel without 

System-Call Descriptions



FuzzNG TIPO
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T 目标 无复杂系统调用描述的情况下实现高覆盖率的模糊测试

I 输入 测试用例*n、Agent-Config文件*1

P 处理
1. QEMU-Fuzz生成原始输入
2. NG-Agent解释原始输入为系统调用序列，mod-NG填充进程内存
3. NG-Agent收集覆盖率数据，评估模糊测试效率

O 输出 崩溃报告*1

P 问题 当前先进的内核模糊测试需借助复杂的系统调用描述

C 条件 需要通用模糊测试器生成原始输入

D 难点 如何在缺乏详细系统调用描述的情况，生成有效输入

L 水平 NDSS 2023 （CCF-A）



FuzzNG 创新性引入

• 传统内核模糊测试器
– 背景1：内核模糊的测试用例输入一般由系统调用序列组成

– 背景2：单个系统调用最多可接受六个参数，包括指针和文件描述符这类特殊参数

– 问题：简单的对参数模糊很难生成有效的、可被内核执行的系统调用

– 方法：借助系统调用描述，指导模糊测试器生成测试用例，如Syzkaller

– 局限性：随着内核规模增大，系统调用描述渐渐显得不足；且过于依赖系统调用描述

可能存在“过拟合”

• FuzzNG

– 目标：无需复杂的系统调用描述和语法，实现高质量的测试用例

– 方法：借助内核设计的基本特性，重塑和简化模糊测试输入空间
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FuzzNG 算法原理图
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• 算法原理图
– QEMU-Fuzz：主要根据反馈信息生成新输入，并建立“快照”机制

– mod-NG：对内核进行修改，hook 内存访问API 和fd API，来拦截和处理内核

中的API，重塑和简化输入空间

– NG-Agent：执行测试用例，并收集反馈信息



算法原理 重塑和简化输入空间

• 原始系统调用序列：含大量无效参数，难以探索内核深层次路径

• 内核API：内核函数，如Fdget查找文件、copy_from_user复制数据

• Hook：对内核API修改，起到拦截调用，修改信息的作用，类似“插桩”行为

• 示例：ssize_t write(int fd, const void *buf, size_t count)
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示例中的write系统调用，至少需要调用三个内核API

1. 调用Fdget，查找对应的文件
2. 调用copy_from_user，从用户空间复制数据
3. 最后调用写入数据到文件的API



算法原理 重塑和简化输入空间

• 示例：ssize_t write(int fd, const void *buf, size_t count)

• Q1：如何确保指针没有指向空或内核地址呢？
– 空指针，填充对应用户内存区域

– 内核指针，更改指向为用户空间

• Q2：如何确保文件标识符fd对应有

效文件呢？
– Fd有效，不做处理

– Fd无效，重新映射到有效文件

28



算法原理 重塑和简化输入空间

• 通过Hook内核fd相关API，确保输入的系统调用中fd有效
– 步骤1：通过hook内核alloc_fd函数，每次内核分配新的fd，记录该fd和对应的文

件对象

– 步骤2：根据步骤1中记录信息，维护一个FD stack，用于查找和映射fd

– 步骤3：当内核调用fdget函数，hook拦截

该调用，先检查初始fd是否有效

• Fd有效：不做额外处理，正常返回对应文

件对象

• Fd无效：抛出FD stack中最上面的文件描

述符，使用dup2系统调用将其映射到未分

配的文件描述符上
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实验设计 数据资源
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• 实验配置
– 基础模糊器：libFuzz

– 测试对象：Linux kernel v5.12

– 硬件配置：2×Intel®Xeon ® E5-2600 V3 和192G内存的服务器

– 操作系统： Ubuntu 20.04.4 LTS 64 bit OS

• 对比方法
– Syzkaller (现有工具，由Google团队开发维护)

– Healer (2021)



实验设计 对比实验
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• RQ1：和其他模糊测试器比，

FuzzNG的覆盖率如何？

• 实验结论
– FuzzNG在两种平均覆盖率计

算中均优于Syzkaller

• RQ2：与Syzkaller相比，

FuzzNG的配置文件大小如何？

• 实验结论：
– FuzzNG的Config LoC仅为

Syzkaller的系统调用描述代码

行数的1.69%

实现了无复杂系统调用描述的
情况下的高代码覆盖率



实验设计 对比实验
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• 对比实验：FuzzNG在不同内核组件上唯一覆盖的代码路径

• 实验结果
– FuzzNG在KVM组件显著覆盖最多的唯一路径

– Syzkaller + Healer在bpf组件更有优势

– 在70%的组件中FuzzNG在唯一路径覆盖数

上超过或接近Syzkaller + Healer

• 结果分析
– KVM组件涉及大量内核子系统交互，状态

转换复杂，FuzzNG的重塑和简化输入空间

策略较适合处理

FuzzNG最终在经过广泛测试的内核组件中发现了9个新漏洞



算法总结 FuzzNG

• 算法流程
– 初始化：配置Agent-Config，完成内核API Hook设置

– 执行：QEMU-Fuzz生成输入，NG-Agent解释输入，mod-NG有效化系统调用

– 反馈：通过评估覆盖率保留“有趣的”测试用例，识别崩溃

• 算法优势
– FuzzNG可在无详细系统调用描述的情况下，实现高覆盖率并发现新漏洞

– FuzzNG的配置文件远小于Syzkaller的语法描述，对新组件支持容易

• 算法不足
– 泛化能力不足，对内核版本和配置敏感

– 对部分内核组件效果一般，如bpf
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特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• ACTOR

– 基于动作引导策略

– 侧重于执行代码的动作类型和动作顺序

– 关注对同一内存区域进行操作的动作

• FuzzNG

– 基于覆盖率引导策略

– 可在无复杂系统调用描述的情况下，实现高质量的测试用例

– 关注涉及用户空间内存访问和文件描述符的系统调用

• 未来发展
– 扩展ACTOR的支持的动作类型，目前仅支持堆相关的动作类型

– 扩大FuzzNG对内核API 的Hook范围，目前仅针对CFD、UFFD和FD
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