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问题回溯

• 总结反思
– 标题起名不太合理

– 讲述的时候按顺序讲，少留伏笔

• 相关内容
– 2024.01.26 刘洧光《FNN模型正确性测试及测试样本生成》

– 2022.08.23 王若辉《AI测试：历史与发展》

2



内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– FairNeuron

– Faire

• 特点总结与工作展望

• 参考文献

3



背景简介

• 预期收获
– 掌握人工智能模型的公平性测试相关知识

– 了解两种深度学习模型的公平性修复方法
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内涵解析与研究目标

• 题目内涵解析（人工智能模型的公平性测试）
– 人工智能模型：泛指人工智能领域中的模型，包括机器学习和深度学习模型

– 公平性：模型的属性，是模型重要的非功能性需求之一

• 研究目标
– 面向人工智能领域的机器学习/深度学习模型公平性测试

– 研究数据集公平、算法公平、模型公平等关键问题

– 迁移正确性测试、鲁棒性测试等理论技术

– 发现模型的公平性问题、生成歧视样本并指导模型的修复与再训练
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研究背景

• 研究背景
– 人工智能技术发展迅速，不仅在图像领域，在决策系统等领域也发挥了重要作用

– 用于模型训练的数据集中含有显示或者隐式的敏感属性（性别、种族）

– 人工智能模型往往会利用敏感属性的特征做出决策

– 这将导致人工智能模型在公平性方面出现偏差，产生严重的舆论影响和社会问题
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2020年，ExamSoft 远程考试的人脸识别
系统被发现对有色人种识别成功率更低

2016年一项研究发现，词嵌入时“he”会与“genius”

这类褒义词更加接近，而 “ she”与“sassy”更接近



研究意义

• 研究意义
– 发现模型缺陷

• 测试模型的公平性

• 及时发现模型的歧视行为

– 自动化生成歧视样本、进行样本优先级排序
• 高效且自动化生成歧视样本，避免手工标记

或检查，提升模型的公平性修复效率

• 发现导致模型歧视行为的样本分布

– 模型公平性增强
• 对有偏模型进行再训练，以提高模型公平性
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发现模型缺陷，自动化生成歧视样本，提升模型的公平性



研究历史
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2017

2022

2018

2022

2020

Galhotra等人首次定义了软件公

平和歧视，并开发了一种基于测

试的方法来衡量软件是否歧视以

及歧视的程度，重点关注歧视行

为中的因果关系

Tao等人提出了一种新的模型修

复技术 RULER，即在生成用于

模型修复的测试用例时区分敏感

和非敏感属性。将生成的样本用

于训练，以提高 DNN 的公平性

Udeshi等人针对机器学习模型，

提出一种会自动发现突出违反公

平性的歧视性输入的方法Aeqitas，

其核心是三种新颖的策略，目的

是发现违反公平性的行为

Gao等人提出了FairNeuron，

一个DNN模型自动修复工具，

以减轻公平性问题，平衡准确

性和公平性之间的权衡，而无

需引入另一个模型

Zhang等人提出了一种可扩

展的方法来搜索DNN的个

体歧视性实例，只采用了梯

度计算和聚类等轻量级过程，

这使其具有更大的可扩展性

2022
Zhang等人提出了一种基于因果

关系分析的自适应选择公平性改

进方法。根据负责不公平的神经

元和属性如何在输入属性和隐藏

神经元之间分布来选择方法

Zhang等人提出了一个有效发现个人公

平违规的框架EIDIG。结合了快速生成

一组多样化的判别种子的全局生成阶段

和梯度指导下在这些种子周围生成尽可

能多的个体判别实例的局部生成阶段

2023

2021

Li等人提出Fairify , 利用

对生产中的模型的白盒访

问，然后应用基于修剪的

形式分析。对每个分区的

神经网络进行修剪，以提

供公平性证明或反例

人工智能模型
的公平性测试

机器学习模型
（热点）

深度学习模型

研究方向同深度学习模型

数据集公平

模型公平性

算法公平性

歧视样本生成

模型修复与再训练

样本优先级排序



知识基础 公平性的定义

• 个体公平（Individual fairness）
– 无意识公平：系统可以通过避免在决策过程中明确使用敏感属性来实现公平结果

– 有意识公平：系统需要为相似的个体产生相似的结果

– 反事实公平：个体的预测在现实世界中应该保持不变

– 因果公平：捕获敏感属性与预测结果之间的因果关系

• 群体公平（Group fairness）
– 人口平等：要求在不同人口群体中出现有利结果的概率相同

– 均等几率：要求特权群体和非特权群体具有相等的真阳性率和假阳性率

– 平等机会：要求特权群体和非特权群体的真阳性率相等

9

个体公平要求为相似的个人产生相似的预测结果，
群体公平以相似的方式对待不同的人口统计群体



知识基础 通用的歧视样本生成方法

• 阶段一：全局搜索（追求多样性）
– 基于梯度/保护特征翻转等方式在全数据集范围生成歧视样本

• 生成标准：仅改变保护属性，模型的预测结果发生改变

• 阶段二：局部生成（追求数量）
– 采用KNN等算法在阶段一所生成的歧视样本周围大量寻找相似歧视样本

• 生成标准：在给定范围内相较原歧视样本不改变模型的预测结果
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研究现状

• 歧视样本生成方法
– 主流方法都使用“两阶段”生成法，新的方法跳不出

这个框架，只能修改两阶段中的生成细节，且这样生

成费时费力，存在大量相似的歧视样本，对模型的公

平性修复意义不大

• 模型修复方法
– 通过还原公平数据集对模型进行重新训练，避免使用

生成的歧视样本进行修复

– 通过对模型添加隐藏层/Dropout层的方法进行再训练

– 普遍只适用于表格数据集，对于图像数据集效果欠佳
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力求轻量化修复，不过多依靠生成的歧视样本



FairNeuron

【ICSE】
FairNeuron: improving deep neural network 

fairness with adversary games on selective neurons



FairNeuron TIPO
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T 目标 不额外生成歧视样本并提高模型的公平性

I 输入 有偏模型*1个，训练集数据全集

P 处理
1. 对模型进行神经网络切片
2. 样本聚类，得到有偏数据样本和良性样本
3. 对模型进行再训练，对不同样本执行不同训练策略

O 输出 修复后提升公平性的新模型

P 问题 现有训练对抗网络的方法困难且难以收敛

C 条件 白盒模型、能访问训练数据

D 难点 1. 如何以轻量级的方法修复模型
2. 如何找到正确性和公平性之间的平衡

L 水平 ICSE 2022 （CCF A）



FairNeuron 算法原理图
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• 算法原理图
– 步骤1：神经网络切片（识别冲突路径，即包含导致偏差预测的特征的路径）

– 步骤2：样本聚类（分离良性样本和有偏样本）

– 步骤3：选择性训练（对正常样本进行普通训练，对有偏样本进行dropout训练）



FairNeuron 必要知识
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• 逐层相关性传播（Layer-Wise Relevance Propagation，LRP）

– 算法思想：一种通过计算输入的关键特征来解释决策的有效方法

– 算法原理

• 正向计算输出

𝒇(𝒙) = 𝒂𝒓𝒈𝒎𝒂𝒙𝒚𝑶𝒏

• 反向计算相关性

𝒈𝒇(𝒙) =

𝒊=𝟏

𝒅

𝑹𝒊
𝒍𝟏

𝒈𝒇(𝒙) = 𝑹𝒚
(𝒍𝒏) =

𝒊∈(𝒍𝒏−𝟏)
𝑹𝒊
𝒍𝒏−𝟏

𝑹𝒋
(𝒍𝒎+𝟏) =

𝒋∈(𝒍𝒎+𝟏)
𝑹𝒊←𝒋
(𝒍𝒎,𝒍𝒎+𝟏)

输入样本 置信度矩阵

输入的维度

输入层𝒍𝟏(如图像中的像
素)中维度𝒊的相关性

分类器𝒇对于输入样
本𝒙在类𝒚上的输出

神经元𝒊在第𝒍𝒏−𝟏层的相关性



创新分析 神经网络切片

• 几个直观经验
– 模型使用良性特征集对良性样本进行预测，使用有偏特征集

对有偏样本进行预测

– 有偏路径/神经元只占整个神经网络的一小部分（否则，网络

会对大量有偏差的特征进行预测，导致准确率较低）
– 如果某条路径的激活频率小于某一标准的百分比，则可以认

为是一条有偏路径
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计算给定数据集的
神经元平均激活值

执行前向分析，计算
平均激活值和单个样
本之间的激活值差异

前向传播，估计每个神
经元对输入样本的贡献

将关键突触和神经元添
加到关键路径中

识别冲突路径



创新分析 样本聚类

• 样本聚类的目的
– 衡量输入样本对公平性的影响，从而分离样本
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逐个计算每条路径对
应的激活样本总数

对激活总数进行排序

根据阈值确定有偏路径

有偏路径对应的激活样
本即为有偏样本

样本分离

样本聚类并非使用了聚类算法



实验设计 数据资源
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• 数据与模型资源

• 对比方法：
– FAD [in-processing] (2019)

– Ethical Adversaries [in-processing] (2021)

– Reweighing [pre-processing] (2012)

– ROC [post-processing ] (2012)

数据集名称 UCI Adult Census COMPAS German Credit

数据集用途 人口普查 再犯罪风险预测 评估个人信用

敏感属性 性别 种族 性别

样本数量 32561 10000+ 600

特征总数 9 9 20

模型准确率 83.9% 73.4% 62.1%



实验设计 评价指标
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• 评价指标：
– Demographic parity (DP) 【人口平等群体公平】

𝑫𝑷 = 𝑷（𝒀 = 𝟏 ȁ 𝑺 = 𝟎) −𝑷（𝒀 = 𝟏ȁ 𝑺 = 𝟏)

– Demographic parity ratio (DPR) 【人口平等比例群体公平】

𝑫𝑷𝑹 =
𝑷（𝒀 = 𝟏 ȁ 𝑺 = 𝟏)

𝑷（𝒀 = 𝟏 ȁ 𝑺 = 𝟎)

– Equal opportunity (EO) 【平等机会群体公平】

𝑬𝑶 = 𝑷（𝒀 = 𝟏 ȁ 𝑺 = 𝟎, 𝒀 = 𝟏) −𝑷（𝒀 = 𝟏ȁ 𝑺 = 𝟏,𝒀 = 𝟏)

𝑺：敏感属性，
𝑺 = 𝟎：弱势群体

𝒀：真实标签，
𝒀 = 𝟏：阳性结果

假阳性率FPR 真假阳性率TPR

理想情况下：DP=0，EO=0，DPR=1，模型公平



实验设计 对比实验
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• RQ1： FairNeuron的有效性

• 实验结论
– FairNeuron可以有效地修正在不

同数据集上训练的所有模型的公

平性偏差

– FairNeuron在Credit上的EO和DP

结果并不令人满意，是因为神经

元切片功能不全

– FairNeuron在成功修复公平性问

题后对模型正确性的影响很小，

甚至具有通过修复公平性问题来

提高准确率的优势



实验设计 效率实验

21

• RQ2： FairNeuron的效率

• 实验结论
– 对于普通训练，运行时开销全部来自训练过程，但对于FairNeuron，

超参数调优占总时间使用的比例更大

– 如果FairNeuron尝试更多的次数，平均时间将会减少，因为超参数

调整只进行一次



实验设计 超参数实验
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• 𝛾：表示神经元激活的阈

值，随着其值的减小，路

径中包含更多的神经元和

突触，导致路径更加复杂

• 𝜃：表示神经元网络切片

的阈值。参数越低，有偏

路径越少

• 实验结论
– FairNeuron对超参

数不敏感（除了EO）

• RQ3：可配置超参数的影响



实验设计 消融实验
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• 神经元网络切片的有效性
– 大多数非零路径都集中在1附近，但是它们对

应的样本比例并不高。这些路径是FairNeuron

检测到的异常路径

• 样本聚类的有效性
– 对比随机聚类方法，准确率提高了6.68%，公

平性性能也有很大提高

• 选择性训练的有效性
– FairNeuron的选择性训练可以达到较高的准确

率和公平性



算法总结 FairNeuron

• 算法流程
– 对模型进行神经网络切片，使用原数据集样本，通过LRP逐层相关性前向传播识

别冲突路径关键

– 通过样本聚类，分离正常样本和有偏样本

– 使用选择性训练对模型进行修复与再训练

• 算法优势
– 轻量级、高效（不引入对手模型）

– 无需额外生成歧视样本进行再训练

• 算法不足
– 对于CNN模型， FairNeuron只能在最后一个全连接层上执行，且性能并不理想

– 如实验结果所示，对于小数据集无法很好地进行神经网络切片
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Faire

【 TOSEM 】
Faire: Repairing Fairness of Neural Networks via Neuron Condition Synthesis



BET TIPO
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T 目标 在不显式删除受保护属性的同时减少其对公平性的影响

I 输入 有偏模型*1个，训练集全集

P 处理
1.基于原模型训练保护特征分类器
2.对数据集的特征进行神经元层面的分析
3.通过添加隐藏层继续训练以提高公平性

O 输出 修复后提升公平性的新模型

P 问题
基于生成歧视样本并再训练的方法开销大且无法确定样本的测试预言；
直接移除受保护的属性并不能解决不公平问题，因为受保护的属性和未
受保护的属性之间通常存在很强的相关性

C 条件 白盒模型，可访问训练集

D 难点 1.如何不使用过多额外的歧视样本完成对模型的公平性修复
2.如何轻量级地修复模型

L 水平 TOSEM 2023 （CCF-A）



BET 算法原理图
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• 算法原理图

步骤1：基于原模型训练保护特征分类器

步骤2：对数据集的特征进行神经元层面的分析

步骤3：通过添加隐藏层继续训练以提高公平性

原始任务O的关键特征

分类任务P的关键特征

同时负责P任务和O任务（混淆神经元）

非P任务也非O任务的关键特征

促进 以保证原模型的功能，抑制 以消除歧视



创新点验证 模型使用保护特征是不公平的根本原因

• 证明保护特征（PF）与最终预测公平性之间的联系

– 直观经验：保护特征分类器的分类精度越高，模型中使用的PF越多

• 用性别标签(即男性和女性)重新标记训练数据

• 重用和冻结原始模型的前几层，并重新训练模型的其余部分以识别新标签

• 再训练模型的精度越高，意味着相应原始模型的前几层往往提供更多的PF
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当更多的层被冻结时，通常更难根据P-task训练高性能分类器，
这表明PF往往可能被逐层丢弃



创新分析 神经元状态分析

• 神经元的四种分类
– 处罚神经元

• 负责保护属性的分类，但不负责原始分类，对模型正确性影响较小
• 惩罚这些神经元的输出，但不惩罚所有神经元

– 促进神经元
• 负责原始任务，但不负责识别受保护的属性

• 预测应该更多地依赖于这些神经元，需要促进其输出

– 混淆神经元
• 这些神经元可能在这两项任务中都发挥着重要作用，不能简单地惩罚或促进

– 非可问责神经元
• 不清楚这些神经元是应该受到促进还是惩罚，但其往往不会对结果产生太大影响
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实验设计 数据资源
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• 数据与模型资源

• 对比方法
– EIDIG [𝑴𝒅𝒊𝒔 / 𝑴𝒂] (2021)

– 翻转数据增强 [𝑴𝒇𝒍𝒊𝒑 ]

– 多任务学习 [𝑴𝒇𝒍𝒊𝒑] (2020)

• 评价指标
– 𝑨𝒄𝒄：模型的准确率

– 𝑹𝑹：模型的修复率

– 𝑮𝑺：测试工具能够成功生成歧视性实例的数量

– 𝑹𝑮：输入实例的歧视实例比例

数据集名称 Census Income COMPAS German Credit LSAC Bank Marketing

数据集用途 人口收入普查 再犯罪风险预测 评估个人信用 律师资格预测 银行营销

样本数量 48842 10000+ 1000 / 45000

特征总数 14 9 20 / 16

模型准确率 84.7% 67.5% 78.2% 86.3% 89.2%



实验设计 对比实验

31

• 对比实验：评估生成的歧

视性实例集的修复率

• 实验结论
– Faire的修复率远高于基线

– 单个属性的修复率高于两

个属性组合的修复率

– Faire修复后的准确率有所

下降，但不太多（1%）

– 对于图片数据集的修复效

果不如表格数据

公平性和正确性的权衡



实验设计 对比实验
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• 对比实验：公平性修复的有效性

• 实验结论
– Faire在提高模型公平性方面明显优于其他方法

– 尽管其他方法可以修复许多原始的歧视性实例，但

新模型的公平性可能不会真正增强



实验设计 对比实验
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• Faire的效率

• 实验结论
– 尽管Faire需要搜索最优超参数，但可以很容易地并行完成，从而减少引入的时间开销

– 虽然基于翻转的再训练和多任务学习方法非常快速，但其有效性不足

综合考虑Faire更加高效



实验设计 其他实验
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• 修复模型的深度分析

• 实验结论
– 歧视性实例再训练方法一般可以减少每层的平均距离

– 在不使用歧视性实例的情况下，Faire并没有一致地减少中间层的特征距离，而是大

大减少了最后一层的距离

– 最后一层的结果会直接影响公平性，这也解释了为什么Faire比其他方法更有效



算法总结 BET

• 算法流程
– 基于原模型训练保护特征分类器

– 对数据集的特征进行神经元层面的分析

– 通过添加隐藏层继续训练以提高公平性

• 算法优势
– 适用范围不局限于表格数据集，对于图像数据集的CNN模型都适用

– 无需引入额外的歧视样本进行训练

• 算法不足
– 相比其他方法，正确率下降的更多

– 并没有很好地减小中间层的特征距离，仍然存在细微的个体歧视
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特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• FairNeuron

– 仅使用训练样本，完全不生成歧视样本进行模型公平性修复

– 侧重于群体公平性，采用群体公平性指标进行评估

– 侧重于数据集公平，使用Dropout层对有偏数据进行训练

• Faire

– 方法不涉及歧视样本生成

– 侧重于神经元层面，引入隐藏层对神经元促进或者抑制

– 适用于图像分类CNN模型，但效果欠佳

• 未来发展
– 将相关方法拓展至图像分类CNN模型中

– 将仅微调模型适当与歧视样本生成结合，改善微调数据
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预期收获 回顾分析

• 预期收获
– 掌握人工智能模型的公平性测试相关知识

• 个体公平与群体公平的定义

• 歧视样本的生成方法

– 了解两种人工智能模型的公平性修复方法
• 几种公平性评价指标和模型修复指标

• 歧视路径和可问责神经元的选择

• 模型修复的几种方式

38



参考文献

[1] Gao X, Zhai J, Ma S, et al. FairNeuron: improving deep neural network fairness with adversary

games on selective neurons[C].Proceedings of the 44th International Conference on Software

Engineering. 2022: 921-933.

[2] Li T, Xie X, Wang J, et al. Faire: Repairing fairness of neural networks via neuron condition

synthesis[J]. ACM Transactions on Software Engineering and Methodology, 2023, 33(1): 1-24.

39



知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行
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