
The name of the Department
部门名称

Beijing Forest Studio
北京理工大学信息系统及安全对抗实验中心

硕士研究生吴肖龙

2024年6月23日

模型预测可靠性的直接保障
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问题回溯

• 总结反思
– 演讲时整体语速过快，缺乏停顿和关键性总结

– 内容过多和较为抽象，缺乏生动形象化的示例

– 未注意自己演讲时的仪态和肢体动作

• 相关内容
– 2024.01.07 段学明《DNN中的理论可解释性》

– 2023.11.19 夏志豪《智能模型解释技术及其攻击方法》

– 2023.11.05 吴肖龙《智能模型的不确定性估计》

– 2022.08.23 王若辉《AI测试：历史与发展》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– CALS-ALM

– GC-ETS

• 特点总结与工作展望

• 参考文献
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背景简介

• 预期收获
– 掌握模型校准的基本概念和目标

– 理解模型校准与不确定性量化的异同

– 理解模型校准性能不佳的主要原因

– 了解现有的模型校准框架和方法
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研究背景 实例引入

• 使用模型预测数据

• 提供置信度的预测

• 统计测试

• 提供更可靠的评估
– 不确定性估计

– 调整预测输出（校准）
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Benign

测试准确率90%

{Benign：0.999；malignant：0.001}

模型预测错误的样本

模型预测正确的样本

准确率 = 97%

概率学派

频率学派

内部度量

贝叶斯方法

深度集成
测试时间增强



训练样本

置信度训练 输出

任务领域内样本

准确率

目标模型
校准

优化目标（Loss）
正则化方法

评估偏差

数据缺陷

数据增强 正则化方法 后处理方法

误差度量

内涵解析与研究目标 模型校准技术

• 模型校准
– 预测置信度与事件发生的真实概率的匹配程度

• 校准不佳的原因
– 过度参数化和过拟合

– 数据不平衡

– 评估指标的偏差

• 研究目标
– 提供校准良好的模型

6

模型的实际应用流程

高预测性模型的校准可能很差，表现为高校准误差;
深度模型往往主要是过度自信，表现为尖峰后验分布



2021年，NHTSA报告807起自动驾驶相关案件

2000~2013年间，机器人手术致死患者达144人

• 研究背景
– 高安全性需求领域的关键决策需求

• 自动驾驶、医疗、法律、国防和关基设施

– 对单个预测的性能关注而非模型性能

– 当前模型普遍表现出校准问题
• 过度自信（主要）、信息不足

• 研究意义
– 防止模型过度自信或信息不足

– 帮助人们更好的放弃或接受预测

– 暴露和发掘智能模型的潜在缺陷

– 促进可信（可靠）人工智能的构建

研究背景

7



研究历史
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2017

2018

2019

2019

2019

Guo等人提出温度缩

放的后处理校准方法，

通过添加温度系数调

整预测输出，这是最

流行且实施最容易的

校准方法之一

Kumar等人首次从校准误差度量

角度改进校准性能，提出MMCE

指标并将其引入训练过程

Kull等人面向

多分类问题，

提出了用狄利

克雷分布拟合

和校准数据集

的预测后验

Thulasidasan等人提出Mixup方法，

通过在两个样本进行线性插值进

行数据增强，降低模型校准误差

Muller等人提出了

通过标签平滑技术，

降低 one-hot编码

在训练时过拟合的

影响，缓解模型过

度自信问题

2022
Hebbalaguppe等人提出了MDCA方法，

考虑各个类别下的静态校准，并将其

引入正则化损失函数进行训练优化

Bosselut等人提出大

模型上的校准方法，

结合随机文本生成，

在普通标签、上下

文标签、领域标签

等进行校准

2023

模型校准

后处理方法

2021

Niethammer等人

改进了温度缩放

方法，在图片的

不同位置使用局

部温度缩放，使

得校准更加准确

2020

Zhang 等人结

合集成方法和

温度缩放，集

成多组温度缩

放的调整结果，

提升校准性能

温度缩放 温度调节

正则化方法
显式正则化

不确定性方法
隐式正则化

焦点损失

可微校准代理

数据增强



知识基础 预期校准误差ECE

• 衡量置信度和测试准确率的相对差异

𝑬𝑪𝑬 = 

𝒎=𝟏

𝑴
𝑩𝒎
𝑵

𝑨𝒎 − 𝑪𝒎

• 𝑴为分组数， 𝑩𝒎 为组中的样本数，𝑵表示样本总数
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模型预测错误的样本 模型预测正确的样本
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算法原理 CALS-ALM

【 IEEE CVPR 】
Class Adaptive Network Calibration



CALS-ALM   TIPO
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T 目标 实现具有类别自适应的校准方法

I 输入 目标模型*1、训练数据集*1、验证数据集*1

P 处理
1. 将带边界约束的标签平衡引入损失项进行训练
2. 使用拉格朗日乘数法在验证集上更新各类别的惩罚系数
3. 循环前两步至模型收敛，使模型在各类别实现校准

O 输出 良好校准的模型*1

P 问题 1. 现有校准方法在类别上提供了相等的权重
2. 校准结果固定限制了模型进一步优化性能

C 条件 掌握完整模型设计与训练信息

D 难点 1. 惩罚函数和约束函数的设定
2. 校准系数的动态调整

L 水平 CVPR 2023（CCF A）



CALS-ALM   基于边界的标签平滑

• 标签平滑
– 在one-hot编码的目标分布

中加入噪声

𝒚𝒊 = 𝒚𝒐𝒏𝒆−𝒉𝒐𝒕 𝟏 − 𝜶 +
𝜶

𝑲
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– 𝑲表示类别个数， 𝜶是较小的超参数（一般为0.1）

• 基于边际的约束
– 控制输出logits范围

𝐦𝐚𝐱
𝒌

𝒍𝒌
𝒊

− 𝒍j
𝒊
≤ 𝒎 ∙ 𝟏𝒋≠𝒚 𝒊

– 𝑲表示第𝑲个类别， 𝒍 𝒊 表示第𝒊个样本的logits输出， 𝒋是真实类别， 𝒎是边界参数，

𝟏𝒋≠𝒚 𝒊 是一个指示函数，当𝒋 ≠ 𝒚 𝒊 时值为1，否则为0

– 将约束条件转化为损失项

𝑳𝒐𝒔𝒔 = 𝐦𝐢𝐧
𝜽

σ𝒊=𝟏
𝑵 𝑳𝑪𝑬 𝒙 𝒊 , 𝒚 𝒊 + 𝝀σ𝒊=𝟏

𝑵 σ𝒋=𝟏
𝑲 𝐦𝐚𝐱 𝟎,𝐦𝐚𝐱

𝒌
𝒍𝒌
𝒊

− 𝒍𝒋
𝒊
−𝒎



CALS-ALM   神经网络中的优化

• 样本级约束
– 问题：惩罚系数𝝀对所有目标都是相同的

– 为每个样本和类别引入了不同的惩罚权重𝝀i,𝒋

• 变成需要选择𝑵 ×𝑲个惩罚权重的问题，𝑵为样本数量，𝑲为类别数量

以Cityscapes数据集为例，其包含19个类别的3000张像素为2048x1024的图像，以float32

存储惩罚权重需445GB（开销过大）

• 惩罚粒度的放松
– 由样本级约束转化为类别约束（𝑲个权重的优化问题）

• 增广拉格朗日乘数（ 𝓛 𝒋 𝒙 ）方法（附录A）

𝐦𝐢𝐧
𝒙

𝓛 𝒋 𝒙 = 𝒇 𝒙 +

𝒊=𝟏

𝒏

𝑷(𝒉𝒊 𝒙 , 𝒑𝒊
𝒋
, 𝝀𝒊

(𝒋)
)

• 𝑷是惩罚-拉格朗日函数， 𝒑 𝒋 是惩罚参数，𝝀𝒊
(𝒋)是与第𝒊个约束相关联的拉格朗日乘数
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CALS-ALM   增广拉格朗日乘数一般框架

• 类粒度的双层优化
– 内循环更新惩罚参数

– 外循环求解乘数算子
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初始化拉格朗日乘数和惩罚参数

最小化增广拉格朗日函数求近似解

求导更新拉格朗日乘数

根据约束是否改善调整惩罚参数

样本遍历

结果收敛

否

是

否

是

输出拉格朗日乘数



CALS-ALM   训练过程的实际优化

• 优化对象

𝐦𝐢𝐧
𝜽



𝒊=𝟏

𝑵

𝑳𝑪𝑬 𝒙 𝒊 , 𝒚 𝒊 +

𝒌=𝟏

𝑲

𝑷（𝒅𝒌
𝒊
−𝒎,𝒑𝒌, 𝝀𝒌）

• 归一化（提高稳定性）



𝒊=𝟏

𝑵

𝑳𝑪𝑬 𝒙 𝒊 , 𝒚 𝒊 +
𝟏

𝑲


𝒌=𝟏

𝑲

𝑷（
𝒅𝒌

𝒊

𝒎
− 𝟏, 𝒑𝒌, 𝝀𝒌）

• 更新拉格朗日乘数

𝝀𝒌
(𝒋+𝟏)

=
𝟏

𝑫𝒗𝒂𝒍


(𝒙,𝒚)𝝐𝑫𝒗𝒂𝒍

𝑷′
𝒅𝒌

𝒊

𝒎
− 𝟏, 𝒑𝒌, 𝝀𝒌

• 使用的惩罚函数（经验）

𝑷𝑯𝑹 𝒛, 𝒑, 𝝀 =

𝝀𝒛 +
𝟏

𝟐
𝒑𝒛𝟐, 𝝀 + 𝒑𝒛 ≥ 𝟎

−
𝝀𝟐

𝟐𝒑
, 𝒆𝒍𝒔𝒆
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训练集做梯度下降

验证集更新惩罚参数



CALS-ALM   创新分析

• 核心思想
– 在更细粒度的条件下进行模型校准

– 将预测输出约束至有限的范围内

– 在训练过程中实时调整惩罚系数

• 创新点
– 将优化问题转化为损失函数的惩罚项，并推广至

类级别进行优化

– 应用增广拉格朗日乘数方法交替进行目标函数最

小化和拉格朗日乘数更新来求解
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拉格朗日函数关于惩罚参数和
拉格朗日乘数的变化曲线



• 数据集

• 评价指标
– 预期校准误差（ECE）

– 自适应校准误差（AECE）：ECE的变体，样本均匀分配到不同箱体

– 分类校准误差（CECE）：ECE的变体，按类别进行校准

• 对比方法
– CE（基线）、MMCE（2018 ICML）、ECP（2017 ICLR）、LS（2016 CVPR）

– FL/FLSD（2020 NIPS）、CPC（2022 CVPR）、MbLS（2022 CVPR）

实验设计 数据集、评价指标、对比方法
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实验结果 对比实验
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• 实验分析
– 校准错误的严重程度与数据集和模型架构相关

– 方法在全部场景下取得了较小的校准误差，对长尾分布数据集的提升效果显著

实现了在不同类别间的自适应



实验结果 消融实验
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• 实验分析
– 拉格朗日乘数方法和PHR惩罚函数都实现了最佳的效果

– 随着训练周期增加，校准误差和惩罚系数都先快速增加再逐渐收敛，呈正相关

实现了在模型训练过程中的动态调整



算法原理 GC-ETS

【 MIT Press】
Beyond Probability Partitions: Calibrating Neural Networks 

with Semantic Aware Grouping



GC-ETS   TIPO
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T 目标 实现更广义的校准误差评估和更准确的校准方法

I 输入 目标模型*1、训练数据集*1、验证数据集*1、测试数据集*1

P 处理
1. 使用L-BFGS优化算法（附录B）对样本在语义信息上进行分组
2. 使用温度缩放在分组上对模型进行校准
3. 将分组函数和校准函数同时进行端到端优化

O 输出 样本分组*N、校准后的模型*1

P 问题 1. 固定化的分箱方式在评估时可能存在校准偏差
2. 从预测结果出发进行分箱缺失样本在输入空间的语义信息

C 条件 训练数据和验证数据间具有良好的分布适应性

D 难点 1. 如何选择合适的样本分组方式
2. 如何兼顾样本分组和模型校准

L 水平 NeurIPS 2024（CCF A）



GC-ETS   分组函数与输入空间划分

• 分组函数基本原则
– 每个输入都能对应一个分组

– 分组彼此是互斥的

– 所有可能的分组都被覆盖

• 常见的分组方式
– ECE（等间距划分置信度）、CECE（在各个类别上等间距划分置信度）、TCE

（按预测最高概率标签分组）、AECE（等个数对样本进行分组）

• 抽象表示

𝑷𝑪𝑬 𝑺,𝒈, 𝓛, 𝒇,𝓓 = 

𝑷∈𝓟

𝒑(𝑷)

𝑮∈𝑷

𝒑(𝑮)𝓛(𝑺 𝑮 , 𝑺(𝒇(𝑮)))

– 𝓟表示所有可能的分组方式集合,𝒑(𝑷)是选择特定分组方式的概率,𝒑(𝑮)是观察到分组

𝑮中样本的概率,𝓛 ∙ 衡量绝对误差,𝑺 𝑮 是分组上的统计量,𝒇 ∙ 是模型预测函数
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GC-ETS   分组函数和分类函数

• 假定分组函数为𝒈 𝒙 ,共分为𝑲组，PCE表示为

𝑷𝑪𝑬 =

𝒊=𝟏

𝑲
𝑮𝒊
𝑫

𝓛(𝑺 𝑮𝒊 , 𝑺(𝒇𝑮𝒊(𝑮𝒊)))

– 其中 𝑫 为样本数量， 𝑮𝒊 为组中的样本数量，𝓛(∙)表示相对差异，𝑺(∙)表示统计量

• 使用温度缩放作为校准函数

𝓛𝒈𝒓𝒐𝒖𝒑 =
𝟏

𝑮𝒊


𝒙,𝒚∈𝑮𝒊

𝒍𝒐𝒈
𝒆
𝒐 𝒙 𝒚
𝝉𝒊

σ𝒋𝒆
𝒐 𝒙 𝒋
𝝉𝒊

• 将分组函数合并到公式中

𝓛𝑮𝑪+𝑻𝑺 =
𝟏

𝑫


𝒙,𝒚∈𝑫

𝒍𝒐𝒈

𝒊

𝒈(𝒙)𝒊
𝒆
𝒐 𝒙 𝒚
𝝉𝒊

σ𝒋 𝒆
𝒐 𝒙 𝒋
𝝉𝒊

23

同时考虑分组和校准



GC-ETS   语义感知

• 分组以one-hot编码方式存在，引入平滑技术输出概率值

• 引入新的线性层，通过训练权重和偏置计算分组函数

𝒈∅ 𝒙 = 𝒈∅
′ 𝒛 𝒙 = 𝒔𝒐𝒇𝒕𝒎𝒂𝒙((𝒛 𝒙 ∅𝒘 + ∅𝒃))

– 其中𝒈(𝒙)为分组函数，𝒛 𝒙 为模型提取出的样本特征，

∅𝒘为线性层权重， ∅𝒃为线性层偏置

– 一个线性层用于分组，一个线性层用于分类

24

分组

分类



GC-ETS   概率分区校准算法框架

• 类粒度的双层优化
– 内循环在各自分组条件下校准模型

– 外循环尝试找到更好的分组方式

25

随机初始化分组和校准参数

验证及校准数据（带标签）
原始测试数据

用L-BFGS在验证集最小化总体损失

用温度缩放在校准集最小化校准损失

通过分组函数得到测试集的分组

循环结束

否

是

输出最终校准预测

使用校准函数在分组上进行校准

对所有组的校准预测进行集成



GC-ETS   创新分析

• 核心思想
– 将校准的评估方法统一至概率分组框架

– 原始语义信息应作为分组依据而非预测概率

– 同时优化分组函数和校准函数的端到端优化

• 创新点
– 基于语义特征训练分组函数得到更好的校准评估方法

– 使用集成方法组合多组校准结果提升校准性能

26



• 数据集
– CIFAR10、CIFAR100、ImageNet

• 模型架构
– ResNet（2016）、VGG（2015）、DenseNet

（2017）、SWIN（2021）、ShuffleNet（2018）

• 评价指标
– 预期校准误差（ECE）

• 对比方法
– 精度保持方法：TS（2017 ICML）、ETS（2020 ICML）、 IRM(AP)（ 2020 ICML ）

– 非精度保持方法： Hist.B （ 2017 ICML ）、 Beta（2017 AISTATS ）、BBQ（2015 

AAAI）、DirODIR（2019 NeurIPS）、 GPC（2020 AISTATS ）、IRM(NAP)

实验设计 数据集、评价指标、对比方法
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实验结果 对比实验

28

• 实验分析
– 方法整体上取得了最好结果

– 集成起到了重要作用

– 在数据集和模型架构上差异

性较大
精度保持方法实验结果

非精度保持方法实验结果



实验结果 消融实验（参数实验）
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• 实验分析
– 分组数量有助于提升校准性能

– 组内类别复杂度影响校准结果

分组数的影响

组内类别数的影响分组函数正则化强度的影响



实验结果 学习分区可视化
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• 实验分析
– 在同一分组中展现相似的视觉特征（不局限于同一类别）



特点总结与未来展望

特点总结与未来展望



• CALS-ALM 

– 优点：有效应对了类别长尾分布下的校准，自适应调整校准系数同步模型优化

– 缺点：对同分布验证集的强依赖，复杂的超参数和约束项设置

• GC-ETS

– 优点：考虑了校准误差评估的灵活性，具有良好的校准性能

– 缺点：计算开销和成本较高，缺少对分组数量和子集选择的控制

• 前沿发展与关键挑战
– 无偏校准估计器（克服分箱带来的影响）

– 校准生成模型和大模型（如何理解一致性）

– 计算效率和可解释性（集成等大量重复开销）

– 实际应用和伦理问题（医疗、法律）

特点总结与未来展望
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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附录A  拉格朗日乘子法
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附录B  L-BFGS大规模优化算法
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