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问题回溯

• 相关内容
– 2023.03.05 张辰龙《深度神经网络模型窃取检测》

– 2022.10.16 程瑶《成员推理攻击》

– 2022.07.17 丁扬《面向生成模型的模型窃取方法》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– GMI

– SMI

• 特点总结与工作展望

• 参考文献
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背景简介

• 预期收获
– 掌握模型反演攻击的相关知识

– 了解白盒模型反演攻击方法

– 了解黑盒模型反演攻击方法

4

不准攻击
别人



内涵解析与研究目标

• 题目内涵解析（模型反演攻击方法研究）
– 反演：即逆转，如何由输出得到输入

– 模型反演：反演在深度学习模型上的体现

– 模型反演攻击：通过特殊设计的算法，重

建目标模型的私有训练样本，进而造成敏

感信息的泄露

• 研究目标
– 面向深度学习模型的隐私安全研究

– 研究目标模型特征迁移、特征空间搜索优化、生成样本质量评估等关键问题

– 结合对抗生成网络、扩散模型、梯度下降算法、黑盒优化策略等理论

– 重建目标模型私有训练样本，揭示模型训练数据所面临的隐私安全问题
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研究背景

• 研究背景
– 深度学习技术发展迅速，在图像识别、自然语言处理等领域发挥重要作用

– 特定任务的深度学习模型需要特定的数据样本进行训练

– 数据样本通常包含各种敏感信息、或者所有者涉及知识产权不愿公开

– 模型反演攻击能够针对目标模型重建训练数据样本，导致严重的隐私泄露
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研究意义

• 研究意义
– 验证数据泄露风险

• 重建私有训练样本

• 验证模型面临训练数据泄露风险

– 促进防御方法发展
• 揭示白盒、黑盒等各个场景模型面临

的模型反演风险

• 验证差分隐私等传统防御方式对模型

反演攻击的防御无效性

• 促进对各场景下模型反演防御方法的

研究，保证人工智能隐私安全
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重建私有训练样本，促进防御方法发展，保障模型隐私安全



研究历史
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2014

2020

2021

2021

2022

Fredrikson等人首次提出了模型

反演攻击的概念，利用最大后

验估计器，对基因隐私相关的

线性回归模型进行反演，获得

了患者基因隐私数据

Zhang等人针对已有的攻击方法难以

应用于稍复杂的深度神经网络问题，

提出白盒场景下的生成模型反演攻击；

首次强调了辅助数据集的重要性，并

取得了较好的实验结果

Chen等人提出依据任务调整

GAN进行训练，显式建模私

有数据的特征分布方法，成

功提高了攻击准确率，并保

证重建的样本人眼真实性高

Zhao等人针对已有的研究没

有针对可解释模型的算法，提

出多种利用模型揭示信息的模

型的反演攻击算法，开拓了模

型反演算法的应用场景

Kahla等人针对没有适用于

仅标签场景下的算法，提出

一种利用置信度差异和梯度

估计器的方法，验证了仅标

签模型也面临数据泄露风险

2022
An等针对特征空间耦合，在特征

空间中搜索优化潜在向量困难，

导致重建样本质量不佳的问题，

提出利用StyleGAN进行变换进

而解耦合

Nguyen等人针对性分析了已

有的模型反演攻击算法面临的

共同问题，提出更符合反演任

务的优化目标以及避免MI过

拟合问题的措施

2023

2023

Tian等人针对已有方法过

度依赖先验信息的问题，

提出充分利用类别信息所

隐藏的内容实现模型反演

模型反演攻击

黑盒模型反演

仅标签模型反演

基于生成式模型

基于训练逆模型方式白盒模型反演



知识基础 三个模型场景

• 白盒模型场景
– 攻击者能够获得模型的所有信息

– 包括模型参数、结构、执行结果、中间向量等

• 黑盒模型场景
– 攻击者不可获知模型的参数、结构等信息

– 攻击者可访问模型，获得模型的置信度向量、执行结果

• 仅标签模型场景
– 攻击者不可获知模型的参数、结构、置信度向量等信息

– 攻击者可访问模型，获得模型最终执行结果
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不同的场景代表攻击者所能够获得的信息丰富程度不同

模型使用者

我知道
所有东西

模型使用者

我只有模
型结果

白盒模型场景

模型使用者

我只知道置
信度向量

黑盒模型场景

仅标签模型场景



知识基础 辅助数据集&私有训练数据集

• 私有训练数据集
– 模型所有者训练模型的训练样本

• 辅助数据集（公共数据集）
– 攻击者在攻击过程中所采用的数据集

– 目的：学习图像先验信息；缩小优化范围

– 特点
• 公共可获得

• 与私有训练数据无重叠部分

• 与私有训练数据拥有相似分布（不一定）
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使用者

我的数据谁
也得不到

攻击者

神器在手
数据我有 攻击模型

攻击

辅助数据是攻击者的帮凶！



研究现状

• 基于训练逆模型的方式
– 逆模型：由目标模型的输出得到目标模型的输入

– 可为目标类重建多样样本

– 重建样本质量差（模型识别&人眼识别）

• 基于生成式模型的方式
– 基于GAN等生成式模型

– 重建目标类的代表性样本

– 重建样本质量好（模型识别&人眼识别）

11

基于生成式模型的反演攻击方法是研究主流

目标模型
模型输出

逆模型

重建样本训练样本

基于训练逆模型的方式

攻击者

我钟爱生
成式模型



GMI

【CVPR】
The Secret Revealer: Generative Model-Inversion Attacks 

Against Deep Neural Networks



GMI TIPO
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T 目标 提出具有高可信度的模型反演攻击方法

I 输入 目标模型*1，辅助数据集*1，先验信息*n

P 处理 1. 公共知识蒸馏：使用辅助数据集训练生成器和鉴别器
2. 敏感信息解密：利用生成器，解决优化问题来恢复图像的敏感区域

O 输出 目标样本*n

P 问题 现有模型反演攻击算法无法有效针对深度神经网络来重构私有训练数据

C 条件 目标模型白盒设置、拥有部分私有训练数据的先验信息

D 难点
1. 如何避免直接优化实现反演过程中容易陷入局部最优解的问题
2. 如何避免无约束情况下，算法生成不真实样本
3. 如何保证生成的样本在目标网络特征空间中具有多样性

L 水平 CVPR 2020 （CCF A）



Z1

Z2
采样噪声 生成器

真实样本

生成样本

微调模型

判别器

目标模型

公
共
知
识
蒸
馏

敏
感
信
息
解
密

GMI 算法原理图

• 步骤一：公共知识蒸馏
– 使用GAN在公共数据

集上训练生成器G和判

别器D

– 保证生成图像的真实性

和多样性

• 步骤二：敏感信息解密
– 利用学习得到的生成器

来重构私有训练数据

– 寻找最优潜在向量重建

私有训练样本
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GMI 公共知识蒸馏

• 公共知识蒸馏

– 目的：保证生成图像的真实性和多样性

– 整体流程
• 收集公开数据集，学习某任务的泛化知识

• 定义并最小化GAN的损失函数𝑳𝒘𝒈𝒂𝒏 𝑮,𝑫

𝒎𝒊𝒏𝑮𝒎𝒂𝒙𝑫𝑳𝒘𝒈𝒂𝒏 𝑮,𝑫 = 𝑬𝒙 𝑫 𝒙 − 𝑬𝒛 𝑫 𝑮 𝒛

• 引入样本多样性损失𝑳𝒅𝒊𝒗 𝑮

• 得到综合优化目标

𝒎𝒊𝒏𝑮𝒎𝒂𝒙𝑫𝑳𝒘𝒈𝒂𝒏 𝑮,𝑫 − 𝜶𝒅𝑳𝒅𝒊𝒗 𝑮

• 训练GAN得到生成器G

• 其中，𝑮 𝒛 为生成器，𝑫 𝒙 为判别器，𝑭 ∙ 为目标网络特征输出，𝒛𝒊为随机噪声，𝜶𝒅为

损失权重
15

Z1

Z2
采样噪声 生成器

真实样本

生成样本

微调模型

判别器

目标模型

多样性损失
是啥？



GMI 公共知识蒸馏

• 公共知识蒸馏
– 面临问题

• 如何保证G生成图像的多样性

• 生成图像特征集中在目标模型特征空间一点

– 多样性损失𝑳𝒅𝒊𝒗 𝑮

𝒎𝒂𝒙𝑮𝑳𝒅𝒊𝒗 𝑮 = 𝑬𝒛𝟏,𝒛𝟐[
||𝑭 𝑮 𝒛𝟏 − 𝑭(𝑮 𝒛𝟐 )||

||𝒛𝟏 − 𝒛𝟐||
]

• 其中，𝑮 𝒛 为生成器，𝑭 ∙ 为目标网络特征输出， 𝒛𝒊为潜在特征向量（随机噪声）
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Z1
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GMI 敏感信息解密

• 敏感信息解密
– 面临问题

• 如何解决找到最优生成图像的潜在向量

– 解决方案
• 提出目标函数，使得潜在向量生成的图像，在目标网络下具有最大可能性并保

证图像的真实合理性

• 定义先验损失𝑳𝒑𝒓𝒊𝒐𝒓(𝒛)和身份损失𝑳𝒊𝒅 𝒛

𝑳𝒑𝒓𝒊𝒐𝒓 𝒛 = −𝑫 𝑮 𝒛

𝑳𝒊𝒅 𝒛 = −𝒍𝒐𝒈 𝑪(𝑮 𝒛 )

• 得到寻找最佳潜在向量的目标函数

ො𝒛 = 𝒂𝒓𝒈𝒎𝒊𝒏𝒛𝑳𝒑𝒓𝒊𝒐𝒓 𝒛 + 𝝀𝒊𝑳𝒊𝒅 𝒛

– 其中，𝒛为潜在向量，𝝀𝒊为损失权重，𝑪(𝑮 𝒛 )为目标网络输出的概率
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潜在向量
怎么找



实验设计 数据资源与评价指标

• 数据集：MNIST、ChestX-ray8、CelebA

• 数据集划分：划分为公共数据集&私有训练数据集，二者无重复类

• 目标模型

• 评价指标
– PSNR：衡量两幅图像之间的像素相似度，值越高代表重建质量越好

– Attack Acc：评估模型使用重建数据集的分类精度，精度越高代表更好地重建了私

人训练数据的信息

– Feat Dist：衡量重建图像与目标类质心之间的𝑳𝟐距离

– KNN Dist：衡量重建图像到目标类的最短𝑳𝟐距离
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数据集 MNIST ChestX-ray8 CelebA

模型 3*CNN+2*Pool ResNet18 VGG16 ResNet-152



实验设计 对比实验
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• 对比方法：EMI、PII（纯图像修复）

• 对比实验（无先验信息）

• 实验结论

• 实验结论
– GMI无论是从重建图像的质量还是重建图像所包含的私有信

息，均优于对比算法

先验信息：私有训练

数据的部分信息，例

如模糊或受损的图像



实验设计 对比实验
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• 对比实验（有先验信息）

• 实验结论
– PII重建图像与GMI在视觉上相似

– GMI重建的图像重建了私有训练数据的特征信息



实验设计 公共数据集实验
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• 公共数据集占比实验
– 公共数据集占比下降，GMI攻

击性能下降

– 下降幅度最大不超过7%

• 数据集分布不相似实验
– 公共数据集与私有数据集分布

差异较大，GMI攻击性能下降

约20%

– 大幅度优于现有的MI攻击算法

公共数据集占比实验

数据集分布不相似实验



实验设计 目标模型性能实验
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• 目标模型性能与MI攻击脆弱性关系实验

• 实验结论
– 目标模型本身的预测能力越高，MI攻击效果越佳

– 验证了预测能力越好的模型，越能将私有训练数据特征保存至模型中，进而更容

易遭受MI攻击



算法总结 GMI

• 算法流程
– 公共知识蒸馏：使用辅助数据集训练生成器和鉴别器

– 敏感信息解密：利用生成器，解决优化问题来恢复图像的敏感区域

• 算法优势
– 能够有效重建深度神经网络的私有训练数据

– 验证了目标模型性能和模型反演攻击成功率之间的正比关系

• 算法不足
– 对先验信息高度依赖

– 白盒设置，在实际场景中应用面窄
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总结一下



SMI

【TDSC】
The Role of Class Information in Model Inversion Attacks

against Image Deep Learning Classifiers



SMI TIPO
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T 目标 提出减少对先验知识依赖的模型反演攻击方法

I 输入 目标模型*1，辅助数据集*1

P 处理 1. CGAN模型训练：以辅助数据集和目标模型训练CGAN模型
2. 反演优化：寻找最佳条件输入来生成目标样本

O 输出 目标样本*n

P 问题 实际应用场景往往无法提供模型的白盒信息
现有的模型反演攻击方法高度依赖先验知识

C 条件 黑盒设置下，需获得目标模型置信度向量

D 难点 1. 如何对黑盒模型进行测试
2. 如何减少对先验知识的依赖

L 水平 TDSC 2023 （CCF A）



SMI 算法原理图
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• 算法原理图
– 训练阶段

• 输入：随机噪声𝒛，辅助

样本类别信息𝒚

• 输出：训练完毕、符合

目标任务的生成器𝑮

– 反演阶段
• 输入：随机噪声𝒛，目标

类别信息𝒚

• 输出：重建的目标样本



SMI 必要知识
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• 重建样本
– 重建样本的特征可视作已有特征

的组合

– 例如：鸟 = 飞机 + 动物的羽毛

• 不同特征在特征空间的距离
– 潜在向量难以囊括特征空间中距

离较远的特征

• 舍入输出
– 对置信度向量元素作小数位保留

– (0.2, 0.1, 0.7)进行小数精度为0的

舍入时，结果为(0, 0, 1)

动物

飞机

动物

飞机



SMI 训练阶段
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• 问题
– 缺少目标的先验信息

• 解决方案
– 引入类信息来指导反演模型从其他类的

样本中推断出对攻击有指导意义的知识

• 步骤
– 使用辅助样本及其真实标签训练CGAN

– 以目标模型的舍入输出代替辅助样本&

生成样本真实标签，微调CGAN模型

生成器G

真实样本
判别器D

步骤一

步骤二
舍入输出将目标模型中的知识转移到CGAN



SMI 训练阶段
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• 算法原理
– 训练阶段的优化目标

• 𝒎𝒊𝒏𝑮𝒎𝒂𝒙𝑫𝑽 𝑫,𝑮 = 𝑬𝒙 𝒍𝒐𝒈𝑫 𝒙 𝑭𝒗 𝒙 + 𝑬𝒛 𝐥𝐨𝐠(𝟏 − 𝑫 𝑮 𝒛 𝒚 )

– 参数说明
• 𝒙：输入样本

• 𝑭𝒗 𝒙 ：受害者模型的舍入输出

• 𝑮 𝒛 𝒚 ：生成器生成结果

– 优化目标
• 最小化生成器G在对抗生成样本上的损失

• 最大化判别器D在真实样本上的准确度

– 算法思想：通过利用目标模型对生成样本和真实样本的𝑭𝒗 𝒙 ，将目标模型中的

知识转移到CGAN中



SMI 反演阶段
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• 已有的MI算法（GMI）
– 搜索潜在空间并优化，找到一

个潜在向量𝑧;

– 由𝑧和生成器得到重建样本

• 存在问题
– 距离较远的特征难以同时囊括

– 梯度下降的优化算法不适用于

黑盒模型

• 解决方案
– 采用贪婪搜索策略寻找最佳的

条件输入ොy

潜在
向量z

特征空间 生成器 重建样本

 

 

 

 
 

 

• 例如：ොy = (0,0.1,0.3,0.2,0.4,0)

① ⑤

• 不同类别的置信度分数组合为

条件输入

• 可以囊括距离较远的特征

问题所在



SMI 反演阶段
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• 算法原理
– 反演阶段

• 面临问题：由于缺少先验知识以及处于黑盒设置下，

基于梯度优化的搜索方式不再实用

• 解决方案：采用贪婪搜索策略寻找最佳的条件输入ොy

– 目标函数

𝒑𝒕𝒂𝒓𝒈𝒆𝒕 𝑮 𝒛 𝒚 =
|𝑭𝒗( 𝑮 𝒛𝟎 𝒚 ,…𝑮 𝒛𝜶 𝒚 ) ∩ 𝑻𝒌|

𝜶

𝒚 = 𝒂𝒓𝒈𝒎𝒂𝒙𝒚𝒑𝒕𝒂𝒓𝒈𝒆𝒕 𝑮 𝒛 𝒚

• 其中， 𝑻𝒌为目标样本集，𝜶为每次迭代中生成的预定义样本数， 𝒛𝒊为随机噪声输入

– 含义：算法试图找到最优的𝒚，生成器𝑮 𝒛 𝒚 在𝒚条件下，能够最大化生成输入目

标类别的样本



SMI 反演阶段
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• 算法原理



实验设计 数据资源
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• 数据集
– MNIST、Fashion-MNIST、CIFAR-10、CelebA

– 数据集划分：受害者模型训练数据集与辅助数据集不重叠

• 受害者模型
– CNN模型、VGG模型、ResNet-50模型

• 对比方法
– NNI（CCS 2019 ）、GMI（CVPR 2020）、KED（ICCV 2021）

• 评价指标
– SSIM-R and SSIM-C：结构相似度

– KNN Dist：反演样本到目标类的最短距离

– ACC：反演样本被评估模型成功分类的比例



实验设计 对比实验
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• 对比实验

• 实验结论：
– SMI可以重建所有类

– SMI重建样本在视觉上更具有可信度

– SMI重建样本在特征上更具有可信度



实验设计 条件𝒚实验
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• 条件输入𝒚的影响

• 实验现象与结论（1）
– 可以通过优化𝒚来提高反演攻击的成功率

– 𝑷(∙)𝒕𝒂𝒓𝒈𝒆𝒕随𝒚的变化而出现大幅度波动

• 实验现象与结论（2）
– 现象：𝒚中合理的取值组合相较于目标类的最大值会产生更好的效果。

– 原因：训练阶段并没有学习到目标类的完整特征；反演阶段可以通过添加其他类的

知识来弥补缺失的知识



实验设计 辅助数据集实验
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• 更少的辅助数据集反演单个类别样本
– 设定辅助数据集中类别的数量差异

• 实验结论
– 反演质量随辅助数据集的类减少而下降

– SMI反演质量最佳



实验设计 查询时间&舍入输出实验
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• 查询时间实验
– SMI查询次数：大于等于7500次

– KED查询次数：高于SMI

– SMI拥有更好的性能

• 舍入输出对结果的影响



算法总结 SMI

• 算法流程
– 利用辅助数据集训练CGAN模型

– 通过贪婪搜索策略，在反演阶段优化反演结果

• 算法优势
– 黑盒算法，更符合实际场景

– 充分利用类别信息，减弱了已有算法对先验知识的高度依赖

– 利用类别信息，规避了潜在向量难以囊括相距过远的特征的问题

• 算法不足
– 查询次数仍然较大，影响算法性能

– 仍旧依赖辅助数据集，在辅助数据集信息较少时，性能下降
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又到了总
结时间



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• GMI

– 提出能应用于深度学习模型的MI攻击方法

– 使用GAN生成式模型，由辅助数据集学习先验知识，通过搜索优化潜在向量生成样本

– 白盒模型，不符合实际应用场景

• SMI

– 考虑黑盒实际测试场景，且效果优于现有的白盒测试方法

– 类别输入信息容易囊括复杂图像的冗余特征，导致重建样本质量差

• 未来发展
– 除却黑盒模型外，仅标签模型更符合实际应用场景

– 更高效的搜索优化方式

– 针对模型反演攻击问题发展有效的防御手段
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预期收获 回顾分析

• 预期收获
– 掌握模型反演攻击的相关知识

• 辅助数据集与私有数据集

• 深度学习模型面临训练数据泄露风险

– 了解白盒模型反演攻击方法
• 基于GAN模型生成高质量样本

• 搜索优化潜在向量，重建私有训练样本

– 了解黑盒模型反演攻击方法
• 利用贪婪搜索策略，解决黑盒模型的搜索优化问题

• 利用类别信息，减弱算法对先验信息的依赖程度
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学会了吗？
学会了也不能攻击别人
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行
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