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问题回溯

• 总结反思
– 控制演讲的语速，特别是讲述重点时需要放缓

– 明确哪些概念需要重点解释，且要基于基础概念解释

– 声音要有起伏，注意强调重点

– 附录格式使用不当

• 相关内容
– 2023.05.14 孔令迪《源代码漏洞检测》

– 2023.03.26 谢宁《软件漏洞检测及其严重性评估》

– 2022.10.30 孔令迪《函数级漏洞检测》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– VulExplainer

• 特点总结与工作展望

• 参考文献
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背景简介

• 预期收获
– 掌握源代码漏洞分类基本概念

– 了解基于CWE类型的漏洞数据划分方法

– 了解基于CodeBERT模型的源代码漏洞分类方法
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内涵解析与研究目标 源代码漏洞分类

• 源代码漏洞
– 含漏洞源代码：含有漏洞的一个函数或一整个文件

– 含漏洞代码提交：被提交到Github或其它网站中包含漏洞的代码提交

– 含漏洞补丁：对漏洞部分进行修补的代码提交或源代码

• 分类对象
– CWE类型：由MITRE公司维护，并提供描述漏洞的通用语言和分类法

– 商业类型：从商业需求或者软件需求出发设定的漏洞类型

– 自定义类型：根据研究需要或者从作者观点出发设定的类型

• 研究目标
– 面向漏洞分析领域的漏洞评估

– 研究CWE类型漏洞分类、源代码中的漏洞特征提取等问题
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研究背景

• 研究背景
– 漏洞分类技术广泛应用于漏洞严重性评估、漏洞检测和漏洞修复等领域

– 漏洞分类方法对专家知识的依赖性高，分类结果生成周期长

– 漏洞检测中无法提供更加详细的漏洞类型信息
• CWE-ID解释检测到的漏洞，使安全分析人员不能完全理解检测到的漏洞
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研究意义

• 研究意义
– 指导漏洞修复：帮助分析检测到的补

丁类型，确定补丁的必要性

– 简化漏洞补救过程：根据CWE类型采

取临时缓解措施，简化评估过程

– 提高NVD提供的元数据质量：帮助补

充NVD中百分之三十的低分类精度数

据中的内容
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漏洞分类研究刻不容缓！

– 减少人力消耗：省去理解和分析漏洞的耗时，避免损害早期补救的价值，减少手工

分析带来的延迟，使用自动化的方法将检测到的漏洞分为细粒度的漏洞类型



研究历史
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2006

2016

2017

2018

2020

Li等人分析了bug的特征，

并通过文本分类和信息检

索技术对bug进行了分类，

初步实现了对bug类型进

行简单分类

Ni等人提出了一种使用朴素

贝叶斯分类器以CVE条目漏

洞类型的分类方法，但他们

只处理了数据集中最常见的

10个CWE-ID

Davari等人提出了一个漏

洞自动分类框架，该框架

构建f1得分最高的机器学

习分类器来标记未知漏洞，

并对来自Firefox项目的漏

洞数据集进行了测试

Yang等人采用模糊熵进行

漏洞特征选择，特征权重由

TF-IDF确定，支持向量机

（SVM）参数采用改进粒

子群算法作为优化算法，只

有8个漏洞类别

Chen等人提出了一种基

于TF-IGM和特征选择

的漏洞严重程度分类框

架，特征选择在不同数

据集上提高分类性能的

有效性很不稳定

2021
Das等人提出了一种新的

基于变换的学习框架

（V2W-BERT），通过结

合自然语言处理、链接预

测和迁移学习的思想来获

得高度精确的CWEs映射

Wang等人基于纯自注意力机制的

transformer编解码器，实现了漏

洞类型分类。分类方法优于所有常

见的文本分类基线机器学习和深度

学习算法在前10位的CWE类别上

的分类表现较好

2023

2021

Fu等人提出了一种基于CWE类
型和teacher-student学习框架的

数据分组方法。将不平衡的标

签分布根据CWE类型分层划分

为多个子分布，从而准确地预

测出所有的CWE-ID

从局部到全面，漏洞分类从仅关注常见类型发展为全类型检测



研究现状

• 漏洞分类方法

– 流行的漏洞被高度报道，不同软件漏洞数据的分布高度不平衡

• 基于漏洞描述的漏洞分类方法

– 获取漏洞描述的过程极度依赖于专家知识

• 基于源代码的漏洞分类方法

– 专注于研究个别漏洞类型的特征（CWE前10），应用局限性较大
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知识基础 CWE类型

• CWE abstract类型
– Category类型：包含一组共享共同特征的其他条目

• Category类型不是缺陷，而是帮助用户找到具有所述共同特征的漏洞的结构性项目

– Class类型：以抽象的方式描述，通常独立于任何特定的语言或技术
• 比Pillar类型更具体，但比Base类型更抽象

– Base类型：以抽象方式描述缺陷，但有足够的细节推断检测和预防的具体方法
• 比Variant类型更抽象，但比Class类型更具体

– Variant类型：与某种产品相关的缺陷，通常涉及特定的语言或技术
• 比Base类型更具体

– Deprecated类型：表示某个特定的漏洞类型或模型已经过时，不被认为是主要威胁
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CWE abstract类型是对CWE-ID进行分类的重要依据



知识基础 漏洞描述的漏洞分类

• 漏洞描述的漏洞分类
– 对漏洞描述进行分析，确定漏洞类型

• 以文字描述为基础

– 特点：适应性和灵活性强
• 适用于各种不同类型的漏洞，依赖于

文字描述而非具体的技术实现

• 能够适应新漏洞类型的出现，因为只

需更新自然语言的算法

– 局限性
• 受到作者主观表达的影响

• 容易随着时间发生概念漂移

• 分类周期过长
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知识基础 漏洞检测的漏洞分类

• 漏洞检测的漏洞分类
– 结合多种漏洞特征和检测方法分析

• 不仅能够发现漏洞的存在，还能简单

地检测出漏洞的类型

– 特点：多维度和技术综合
• 综合考虑漏洞的不同特征

– 包括但不限于代码审查等

• 在结合静态分析和动态分析等多种技

术手段，使得漏洞检测更全面

– 局限性
• 精确度不足，无法覆盖所有漏洞类型

• 针对性强，需要不断更新和维护
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知识基础 大语言模型的漏洞分类

• 大语言模型的漏洞分类
– 由大语言模型进行漏洞分析

• 拥有代码分析和生成样板代码的能力

– 特点：特征提取过程简单
• 需要较为完整的指定上下文

• 无法对CWE精确类型进行分类

– 代码分析、代码生成

– 局限性
• 需要专门准备训练模板

• 数据集要求的数据量大且需预处理
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大语言模型主攻代码分析和代码生成



知识基础 数据源

• 数据源说明
– 数据源名称：Big-Vul
– 内容：修复前后的漏洞函数、漏洞类型和评分等
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VulExplainer

VulExplainer: A Transformer-Based Hierarchical
Distillation for Explaining Vulnerability Types



VulExplainer TIPO
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T 目标 实现一个漏洞类型解释方法

I 输入 CWE类型的含漏洞源代码 * N

P 处理
1. 将源代码分成具有相同CWE abstract类型的组
2. 对每个CWE abstract类型组训练一个TextCNN-Teacher模型
3. 基于分层Transformer模型进行知识蒸馏

O 输出 漏洞的CWE类型 * 927

P 问题 漏洞分类的精度不足，无法确定给定预测对应于哪种类型的漏洞

C 条件 代码类型为C++

D 难点 降低由于CWE-ID中标记的样本数量高度不平衡导致的漏洞类型预测精
度产生的损失

L 水平 IEEE Transactions on Software Engineering 2023（SCI 一区）



VulExplainer 算法原理图
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• 算法原理图
– 漏洞分组：将源代码分组为具有相同CWE abstract类型的组

– Teacher模型训练：训练多个TextCNN-Teacher，预测特定类型下的CWE-ID
– 知识蒸馏：分层提取从训练的多个不同Teacher模型中获得的知识



创新分析 漏洞分组

• 分组依据
– 目标：对抗不平衡的标签分布，将一

个复杂/不平衡的数据分布简化为多

个简单/平衡的数据分布

– 类别
• 五种常见的CWE abstract类型，

Class、Base、Category、Variant和
Deprecated

– 内涵：每种类型都提供对公共弱点枚

举（CWE）系统中漏洞的不同方面

的有价值的见解
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依据CWE abstract类型，划分出多个更平衡的子分布



创新分析 Teacher模型训练

• 数据集准备
– 对CWE abstract类型进行分组，得到相似且更平衡的CWE-ID组成的组

• 每组中由相似特征的CWE-ID组成，因此DL模型更容易从中学习

• 相似类型的CWE-ID构成的数据组，数据分布更加平衡
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• TextCNN-Teacher模型构建
– 对于每一个CWE abstract类型对应的组，训练

一个TextCNN-Teacher模型

– 共享TextCNN-Teacher模型的骨干

– 对于数据集，构建5个分类头，分别对应于

YBase、YCategory、YClass、YVariant和
YDeprecated



创新分析 知识蒸馏

• 嵌入Teacher知识
– 构建漏洞函数的DFG（数据流图）利

用python中的tree-sitter包
– 生成token序列

• 表示为𝑭𝑭𝒊𝒊 = [𝒕𝒕𝟏𝟏, … , 𝒕𝒕𝒏𝒏]
• 由𝒏𝒏个通过BPE算法分割的token组成

– 生成标记序列
• 截断并填充，以使𝒏𝒏 = 𝟓𝟓𝟏𝟏𝟓𝟓个token
• [cls]标记：用于学习输入函数的表示，

由分类头用于分类 CWE-ID
• [dis] 标记：用于从Teacher模型中提

炼知识（即从TextCNN-Teacher的输

出中学习）
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创新分析 知识蒸馏

• 分层蒸馏
– 𝐻𝐻0经过12层双向自关注的BERT编码器学习源代码的表示

• 𝐻𝐻0表示为GraphCodeBERT嵌入层的隐藏向量输出

– 𝐸𝐸𝑛𝑛将𝐻𝐻𝑛𝑛−1作为自注意运算的输入， 𝐸𝐸𝑛𝑛由一个多头自注意操作和2层前馈神经网络

组成
𝐻𝐻𝑛𝑛 = 𝐸𝐸𝑛𝑛 𝐻𝐻𝑛𝑛−1 ,𝑛𝑛 ∈ {1, … , 12}

– 最后一个隐藏层计算出𝑍𝑍𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 和𝑍𝑍𝑑𝑑𝑑𝑑𝑐𝑐𝑐𝑐

• 其中，𝐻𝐻12由𝐻𝐻𝑐𝑐𝑐𝑐𝑐𝑐 和𝐻𝐻𝑑𝑑𝑑𝑑𝑐𝑐组合的token产生

• 标签蒸馏
– 𝜓𝜓 𝑍𝑍𝑡𝑡 为教师模型的softmax输出，𝑦𝑦𝑡𝑡为真实标签

𝐿𝐿𝑐𝑐𝑠𝑠𝑠𝑠𝑡𝑡 = 1 − λ 𝐿𝐿𝐶𝐶𝐶𝐶 𝜓𝜓 𝑍𝑍𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 ,𝑦𝑦 + λ𝐿𝐿𝐾𝐾𝐾𝐾 𝜓𝜓 𝑍𝑍𝑑𝑑𝑑𝑑𝑐𝑐𝑐𝑐 ,𝜓𝜓(𝑍𝑍𝑡𝑡)

𝐿𝐿ℎ𝑎𝑎𝑎𝑎𝑑𝑑 = 1 − λ 𝐿𝐿𝐶𝐶𝐶𝐶 𝜓𝜓 𝑍𝑍𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 ,𝑦𝑦 + λ𝐿𝐿𝐶𝐶𝐶𝐶 𝜓𝜓 𝑍𝑍𝑑𝑑𝑑𝑑𝑐𝑐𝑐𝑐 ,𝑦𝑦𝑡𝑡
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实验设计 数据资源
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• 数据资源
– 数据集：Big-Vul

• 对比方法
– CodeBERT ，GraphCodeBERT，CodeGPT
– 数据划分方式：BAGS和LFME
– 漏洞分类模型

• Devign（ Zhou et al. 2019）
• ReGVD（Nguyen et al. 2022）

• 实验设置
– 超参数遵循原作者指定的最佳设置

• 评价指标
– 准确率（Accuracy，Acc）
– 总体准确率（Overall Accuracy， Overall Acc）



实验设计 对比实验
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• 实验结果
– 与其他方法相比，VulExplainer方法显著提升ACC，优于所有基线

– 分层蒸馏法进一步提高BERT的性能

– 分组策略可以在对相似漏洞类型进行分组时减轻数据的不平衡



实验设计 对比实验
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• 实验结果
– 与其他方法相比，方法为所有基于Transformer的模型实现最佳性能

– FL和LA方法都没有进一步提高原始准确率

– 方法在罕见和常见的CWE-ID上都能取得很好的性能



实验设计 对比实验
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• 实验结果
– 分组方法

• 基于漏洞类型的分层分组策略对所有使

用的模型都达到最佳

– Teacher模型
• 对于所有使用的模型，TextCNN-

Teacher提取知识的能力优于Transformer
的Teacher模型

– 蒸馏方法
• 对于所有使用的的模型，软蒸馏（本方

法）比硬蒸馏产生更好的结果

本方法的所有模块均有最优效果



实验设计 其他实验
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• TextCNN-Teacher模型作用验证
– 在整个测试集上达到77%的最佳

综合性能

– 每个Teacher教师在其指定的

CWE abstract类型上表现最佳

• 层次知识提炼方法作用验证

– CodeBERT模型在整个蒸馏过程

中获得准确的知识

– 在保持初始模型性能的完整性和

可靠性方面表现好

– 在解决原始CodeBERT模型所做

的不正确预测方面效果良好



算法总结 VulExplainer

• 算法流程
– 根据CWE abstract类型将CWE-ID标签分布Y拆分为多个子分布，对相似的CWE-

ID进行分组

– 构建多个TextCNN-Teacher模型，每个模型都在相同的CWE abstract类型中预测

CWE-ID
– 输入多个TextCNN-Teacher模型的知识到基于Transformer的模型中进行分层蒸馏

• 算法优势
– 以五种CWE的类型为分类依据，划分多个更平衡的子分布，学习到更准确的模型

– 利用基于Transformer模型自关注机制的精馏方法，获得更高的分类准确率

• 算法不足
– VulExplainer方法在其他数据集

– VulExplainer方法不一定推广到其他Transformer模型
27



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• VulExplainer
– 利用CWE abstract类型作为数据划分依据，将CWE-ID标签分布Y拆分为多个子分布，

获得多个CWE-ID相似的分组

– 使用Student-Teacher架构，分类的精确度高

– 由于数据集限制，适用范围受限

• 未来发展
– 扩展到其他与漏洞相关的组件

• 漏洞严重性评估、漏洞优先级划分

• 提供一体化的解决方案，在整个漏洞生命周期中自动化细粒度漏洞类型分析

– 注重对系统和应用程序行为的分析

– 注重协同和共享信息
• 建立更强大的漏洞数据库和信息共享平台，迅速地响应新发现的漏洞且更好地共享信息
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预期收获 回顾分析

• 预期收获
– 掌握源代码漏洞分类基本概念

• 利用源代码的代码特征作为分类依据

• CWE类型：Class、Base、Category、Variant和Deprecated
• 源代码漏洞分类对专家知识无要求

– 了解基于CWE类型的漏洞数据划分方法
• 目标：划分出多个简单/平衡的数据分布

• 依据：五种CWE分类方式

• 内涵：相似的CWE-ID数据量接近且特征相似

– 了解基于CodeBERT模型的源代码漏洞分类方法
• 数据划分：获得更加平衡的子分布

• 知识蒸馏：将多种类型的CWE的知识汇总到一个模型中
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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附录A GraphCodeBERT介绍
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• GraphCodeBERT介绍
– 将𝐻𝐻0表示为GraphCodeBERT嵌入层的隐藏向量输出

– 𝐻𝐻0经过12层双向自关注的BERT编码器学习源代码的表示
• 𝐻𝐻𝑛𝑛 = 𝐸𝐸𝑛𝑛 𝐻𝐻𝑛𝑛−1 𝑛𝑛 ∈ {1, … , 12}

– 每个编码器𝐸𝐸𝑛𝑛由一个多头自注意操作和2层前馈神经网络组成

– 𝐸𝐸𝑛𝑛将𝐻𝐻𝑛𝑛−1作为自注意运算的输入，生成自注意隐藏向量An，其中LN为层归一化，Attn
为多头自注意机制

• 𝐴𝐴𝑛𝑛 = 𝐿𝐿𝐿𝐿 𝐴𝐴𝐴𝐴𝐴𝐴𝑛𝑛 𝐻𝐻𝑛𝑛−1 + 𝐻𝐻𝑛𝑛−1
– 𝐴𝐴𝑛𝑛经过2层前馈层得到𝐻𝐻𝑛𝑛，即𝐸𝐸𝑛𝑛生成的最终隐藏向量

• 𝐻𝐻𝑛𝑛 = 𝐿𝐿𝐿𝐿 𝐹𝐹𝐿𝐿𝐿𝐿(𝐴𝐴𝑛𝑛 + 𝐴𝐴𝑛𝑛) 𝑛𝑛 ∈ {1, … , 12}
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