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Proactivity is All You Need

-深度学习后门攻击检测中的功守道



问题回溯

• 总结反思
– 讲解主题内容简单、深度不够

– 讲解流畅性有待提升，语气略显平淡

• 相关内容
– 后门攻击检测/防御

• 2023.06.26 saba zaib：《Deep Learning Backdoor Attacks Detection》

• 2023.04.09 杨得山：《联邦学习的后门防御方法》

• 2021.08.22 尹培宇：《机器学习模型后门攻击检测》

– 后门攻击
• 2023.03.19 吴肖龙：《基于模型修改的深度学习后门攻击》

• 2022.08.28 杨得山：《联邦学习的后门攻击方法》

• 2022.05.16 郝靖伟：《联邦学习及其后门攻击方法初探》

• 2021.08.15 韩飞：《深度神经网络后门攻击》 2



内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– CT

– ASSET

• 未来展望

• 参考文献
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预期收获

• 预期收获
– 了解深度学习后门攻击的基本概念

– 掌握深度学习后门攻击检测的理论问题及主动检测策略的算法原理

– 理解深度学习后门攻击检测的发展趋势和未来前景
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目标内涵 深度学习后门攻击检测

• 研究目标
– 面向AI深度学习图像分类和恶意软件分类模型

– 研究后门攻击的行为特征挖掘不充分等关键问题

– 结合深度学习相关理论，实现深度学习后门攻击检测准确率的提升

• 内涵解析
– 图像分类：多分类任务，指将每张图像标记为预定义的类别

– 恶意软件分类：二分类任务，指判断待测软件是否为恶意软件
• 恶意软件是指有意损坏或破坏终端设备正常使用的应用程序或代码

– 后门攻击
• 后门：绕过软件的安全机制，从隐秘通道获取对程序控制或访问权限的黑客方法

• 后门攻击：通过数据投毒、模型修改等方式向模型中植入后门，并使用触发器样

本（后门样本）控制模型输出的攻击行为

– 检测：通过观察、测试、分析来确定或发现某事物的存在、状态、性质或特征 5



背景意义 信息系统安全

• 信息系统安全基本要素（CIA）
– 机密性（Confidentiality）：指信息不被非授权解析，信息系统不被非授权使用的特性

• 数据安全：确保数据即便被捕获也不会被解析

• 物理安全、运行安全：确保信息系统即便能够被访问也不能够越权访问与其身份不相

符的信息

– 完整性（Integrity）：指信息不被篡改的特性
• 数据安全：确保信息不被篡改或任何被篡改了的信息都可以被发现

– 可用性（Availability）：指信息与信息系统在任何情况下都能够在满足基本需求的前

提下被使用的特性
• 物理安全、运行安全：确保基础信息系统的正常运行能力，保障数据的正常传递、保

障信息系统正常提供服务等

– 真实性：信息系统能在交互运行中确认信息的来源以及确保信息发布者真实可信

– 可控性：信息的运行、利用按规则有序进行
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背景意义 人工智能安全

• 信息系统→人工智能系统→深度学习模型

• 深度学习系统安全的3个基本要素（CIA）
– 机密性（Confidentiality）：指信息不被非授权解析，信息系统不被非授权使用的特性

• 成员推理、模型窃取等

– 完整性（Integrity）：指信息不被篡改的特性
• 确保系统中所传播的信息不被篡改或任何被篡改了的信息都可以被发现

• 数据完整性：对抗样本攻击、后门攻击（后门样本）

• 模型（参数）完整性：权重攻击、重编程攻击、后门攻击（后门模型）

– 可用性（Availability）：指信息与信息系统在任何情况下都能够在满足基本需求的前

提下被使用的特性
• 拒绝服务攻击等

– 真实性、可控性
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从顶至底，向下具象

保护深度学习系统的完整性



背景意义 人工智能安全
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• 研究背景
– 现实世界中深度学习模型全流程生命周期易遭受多种攻击行为的影响，阻碍了

深度学习模型在重要安全场景中的广泛应用

– 以后门攻击为代表的深度学习模型完整性攻击是主要攻击手段
• 后门攻击的整套攻击流程贯穿模型训练、部署和应用阶段

– 保障自动驾驶、身份验证、医疗辅助诊断等安全敏感任务的安全性能

• 研究意义
– 后门攻击检测是保护深度学习模型完整性的有效手段，能够提高模型全流程生

命周期安全性，具有重要的实际价值

– 目前后门样本行为特征挖掘不充分、检测时间开销大等问题使深度学习后门攻

击检测面临众多挑战，具有重要的理论意义

背景意义 深度学习后门攻击检测
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研究历史
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2020

2021

2021

2022

2023

2023

2022

Tran等人证明在特征表示

的协方差样本频谱图中，

后门样本具有可识别性

Gao等人基于后门触发器

鲁棒性，通过对待测样本

叠加各种图像模式，观察

模型预测结果的不变性，

进而检测后门样本

Chou等人提出1种针对局

部通用攻击的方法，基于

显著图来识别触发器或对

抗扰动以检测后门样本或

对抗样本

Tang等人针对现有后门样

本检测方法易被微小触发

器模式下的后门攻击绕过

的问题，提出1种基于特征

表示分解及其统计分析的

鲁棒后门样本检测方法

Hayase和Kong利用稳健协

方差估计来放大后门样本

的光谱特征，在Tran等人

的基础上更有效地检测后

门样本

Udeshi等人提出1种黑盒模

型条件下的后门攻击检测

及防御框架NEO，能够有

效在不知道后门触发器的

条件下重建触发器

Liu等人提出基于对称特征

差分的后门检测方法，首

先通过逆向技术来生成触

发器，再利用对称特征差

分方法判断触发器是否由

受害者和目标类别之间的

非自然特征组成

Qi 等 人 采 取 主 动 的 思 想

（Proactive）检测后门攻

击，提出1种混淆训练的方

法（Confusion Training，

CT）直接强化并放大后门

模型的鲜明特征，以提升

后门样本的检测性能

Pan等人提出主动偏移分离的

后门样本检测方法，能够主

动诱导模型在后门样本和正

常样本间产生不同行为。

深度学习后门攻击检测

后门样本检测

后门模型检测

基于样本特征差异学习

基于样本输入预处理

基于触发器逆向重构

基于模型输出特征表示



知识基础 后门攻击

• 后门攻击
– 定义：在模型训练阶段，通过在训练集

中加入带有触发器的后门样本训练受害

模型，旨在为模型植入后门，并在模型

推理阶段利用后门样本激活受害模型的

后门，从而使模型做出错误预测
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模型训练过程

后门攻击目标标签：0 后门触发器：

标签0的
训练样本

其他
训练样本

模型推理过程

...

后门样本
模型训练

正常样本
（无触发器）

后门样本
（含触发器）

预测标签：2

预测标签：6

预测标签：0

预测标签：0

后门模型

后门模型

警惕正常行为“背后”的攻击



知识基础 后门攻击检测

– 后门模型检测
• 能够在模型部署前检测其中存在的后门，防御者可以将后门模型弃用或重新训练，

从而阻断后门攻击的攻击链，避免造成更大损失

• 输入：1个待测模型，1个检测器

• 输出：后门模型/正常模型
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• 后门攻击检测
– 后门样本检测

• 对输入样本特征空间或潜在空间

分布进行表示和学习，能够在模

型推理\训练时检测后门攻击样本

• 输入：1个待测样本，1个检测器

• 输出：后门样本/正常样本



知识基础 后门样本检测

• 被动检测 -“事后诸葛亮”
– 核心思想：受害模型分别能在后门样本和正常样本上自发地表现出不同行为

• 允许攻击者利用中毒数据集进行训练，生成后门模型
– 后门已经植入，攻击已然发生

• 确信受害模型会表现出明显的不同行为，并准确建模受害模型的不同行为
– 神经元激活值、神经元覆盖率、隐藏层输出的Logits/置信度、模型梯度信息等

– 原理流程

• 挖掘并建模受害模型对于后门样本和正常样本的不同行为特征𝜙(: ; ෨𝜃)

• 训练检测器𝜉

– 优化目标：在约束条件𝐹𝑃𝑅(𝜙, ෨𝜃, 𝜉) ≤ 𝜀下达到max
𝜉

𝑇𝑃𝑅(𝜙, ෨𝜃, 𝜉)

• 判别待测样本是否为后门样本

𝜉 𝜙 𝑥, 𝑦; ෨𝜃 , 𝑦 ∈ [0,1]
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知识基础后门样本检测

• 被动检测 -“事后诸葛亮”
– 核心思想：受害模型能在后门样本和正常样本上自发地表现出明显不同的行为

• 主动检测 -“事前诸葛亮”
– 核心思想：在训练阶段，有意强化后门攻击对受害模型的行为特征

• 防御者参与模型训练过程，充分利用防御方的“主场优势”

• 放大后门攻击行为，促进后门样本和干净样本分离

– 算法原理
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算法原理 CT: Confusion Training

【2023-USENIX Security】
Towards A Proactive ML Approach

for Detecting Backdoor Poison Samples



目标内涵 CT
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• 研究目标
– 面向AI深度学习图像分类和恶意软件分类模型

– 提出1种主动检测后门攻击的全新方法

– 实现后门样本检测准确性的显著提升

• 内涵解析
– Towards A Proactive ML Approach for Detecting Backdoor Poison Samples

– 后门样本检测：识别带触发器的后门样本，以检测后门攻击

– 后门模型检测：识别植入受害模型的后门，以检测后门攻击

– 主动检测：防御者参与受害模型训练阶段，通过检测训练集中的后门样本提前

杜绝模型被注入后门的隐患

– 被动检测：防御者基于后门样本和正常样本在后门模型中的行为特征差异检测

后门攻击，应用于模型推理阶段



算法原理 CT
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T 目标 在目标模型训练集中检测并过滤后门样本，提前杜绝后门植入隐患

I 输入 包含后门样本的中毒训练集෩𝑫（如添加后门样本的CIFAR-10），
干净样本集𝑫𝒓𝒆𝒔𝒆𝒓𝒗𝒆（2000个），受害模型（1个，如ResNet18）

P 处理

1. 混淆训练
1.1 随机改变干净样本集中每个样本的标签，使其与真实标签不一致
1.2 利用随机标注的干净样本集和包含后门样本的训练集训练受害模型
2. 后门样本检测：将训练集中的每个样本输入受害模型，若预测结果与
真实标签一致，则该样本为后门样本，并从训练集中滤除

O 输出 滤除后门样本的训练集𝑫∗（如滤除后门样本的CIFAR-10）

P 问题
现有方法基于后门样本和干净样本在模型行为或样本特征空间具有明显
可分离性，但易被自适应后门攻击绕过，导致后门攻击检测准确率下降

C 条件 1.防御者能完全控制训练集及训练过程
2.防御者拥有一小部分干净样本

D 难点 训练受害模型强拟合后门样本，并解耦正常样本与真实标签的关联

L 水平 USENIX Security 2023 （CCF A类）- Princeton University



算法原理 CT
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• 创新分析
– 混淆训练：在中毒训练集和随机标记的

干净样本集的加权组合上训练受害模型
• 保留后门触发模式的同时，解耦正常

样本与其真实标签间的关联

– 后门样本检测：利用混淆训练后的受害

模型检测后门样本
• 若样本预测结果与样本标签一致，则

判定为后门样本

• 受害模型 = 检测器

最终获得干净训练集，而不是干净模型



算法原理 CT-训练阶段
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• 初始化受害模型𝜃𝑐𝑡 ← 𝒜(෩𝐷)：确保后门样本与模型后门的强关联性
– 𝒜为机器学习算法；𝜃𝑐𝑡为受害模型参数

• 混淆训练（Confusion Training，CT）
– 构建混淆数据

෩𝐗𝑖 , ෩𝐘𝑖 ← 𝑎 𝑟𝑎𝑛𝑑𝑜𝑚 𝑏𝑎𝑡𝑐ℎ 𝑓𝑟𝑜𝑚 ෩𝐷; 𝐗𝑖
′, 𝐘𝑖

′ ← 𝑎 𝑟𝑎𝑛𝑑𝑜𝑚 𝑏𝑎𝑡𝑐ℎ 𝑓𝑟𝑜𝑚 𝐷𝑟𝑒𝑠𝑒𝑟𝑣𝑒

• 随机标记干净样本

𝐘∗ ← 𝑟𝑎𝑛𝑑𝑜𝑚 𝑚𝑖𝑠𝑙𝑎𝑏𝑒𝑙𝑠 𝑜𝑡ℎ𝑒𝑟 𝑡ℎ𝑎𝑛 𝐘𝑖
′

– 对随即标记的干净样本的损失值分配大权重

ℓ𝑐𝑡 ←
ℓ 𝑓 ෩𝐗𝑖 , 𝜃𝑐𝑡 , ෩𝐘𝑖 + 𝜆 − 1 ℓ 𝑓 𝐗𝑖

′ , 𝜃𝑐𝑡 , 𝐘
∗

𝜆
, (𝜆 − 1) > 1

– 梯度更新受害模型 𝜃𝑐𝑡 ← 𝑜𝑛𝑒 𝑠𝑡𝑒𝑝 𝑔𝑟𝑎𝑑𝑖𝑒𝑛𝑡 𝑑𝑒𝑠𝑐𝑒𝑛𝑡 𝑜𝑛 ℓ𝑐𝑡

– ෩𝐷为中毒训练集；𝐷𝑟𝑒𝑠𝑒𝑟𝑣𝑒为干净样本集，其样本分布与训练集一致；ℓ为损失函数



算法原理 CT-训练阶段
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• “毒物蒸馏”
– 每轮训练后，滤除损失值大的样本，

保留损失值小的样本
• 持续放大中毒训练集的后门样本和后

门目标标签强相关性，减弱正常样本

和真实标签相关性

– 输入：单轮训练中，每个样本的损失值

– 输出：从小到大排名前n的损失值对应

的样本，并将其组成下一轮的训练数据

滤除“杂质”，保留“精华”
使受害模型更好地拟合后门样本



算法原理 CT-检测阶段
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• 后门样本检测
– 可疑目标类别识别

• 基于高斯混合模型的聚类分析（见附录A）
– 目标：提前排除明显的无害类别，降低

检测方法的假阳性
– 输入：包含后门样本的训练集，受害模

型，高斯概率密度函数

– 输出：可疑目标类别集

Identify The Potential Target Class

– 后门样本检测
• 一致性检测：若待测样本的标签和受害模型（检测器）的预测结果一致，

则为后门样本

• 从中毒训练集中移除后门样本



实验设计 CT
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• 数据来源

• 评价指标
– TPR（True Positive Rate）：方法识别的后门样本数量占总后门样本数量的比例

– FPR（False Positive Rate）：方法将正常样本误判为后门样本的数量占总正常样本

数量的比例

– ACC（Clean Accuracy）：受害模型基于干净样本的预测准确率

– ASR（Attack Success Rate）:受害模型基于后门样本的攻击成功率

数据集名称 样本数量（训练集/测试集） 特征维度 标签数量 数据类型 描述

CIFAR-10 50000/10000 28*28*3 10 图像 常见物体分类

GTSRB 35288/12630 15*15*3~222*193*3 43 图像 交通标志分类

ImageNet-1K 1281167/100000 64*64*3 1000 图像 常见物体分类

EMBER 600000/200000 2351 2 PE文件 恶意软件分类



实验设计 CT

23

• 后门攻击设置：11种后门攻击，涵盖不同攻击策略

类型 序号 名称 水平

基于标签翻转的传统后门攻击

1 BadNet 2017 arXiv（经典方法）

2 Blend 2017 arXiv（经典方法）

3 Trojan 2018 NDSS（CCFA）

基于干净标签的隐蔽后门攻击
4 CL 2019 arXiv（经典方法）

5 SIG 2019 ICIP（CCFC）

触发器选择和优化的高效后门攻击

6 Dynamic 2020 NIPS（CCFA）

7 ISSBA 2021 CVPR（CCFA）

8 WaNet 2021 ICLR

后门样本特征模糊的自适应后门攻击

9 TaCT 2021 USENIX（CCFA）

10 Adap-Blend 2023 ICLR

11 Adap-Patch 2023 ICLR



实验设计 CT
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• 对比方法设置：7种后门样本检测方法，7种后门攻击防御方法
类型 序号 名称 水平 说明

后门样本检测方法

1 SS 2018 NIPS（CCFA）

被动后门攻击检测

2 STRIP 2019 ACSAC（CCFB）

3 AC 2019 AAAI Workshop

4 SentiNet 2020 S&P Workshop

5 SCAn 2021 USENIX（CCFA）

6 Spectre 2021 ICML（CCFA）

7 Frequency 2021 ICCV（CCFA） 基于样本频率特性后门攻击检测

后门攻击防御方法

8 FP 2018 RAID（CCFB） 基于剪枝训练清除模型后门

9 NC 2019 S&P（CCFA） 基于决策边界识别并清除后门

10 ABL 2021 NIPS（CCFA） 反后门学习方法

11 NAD 2021 ICLR 基于模型蒸馏清除模型后门

12 DBD 2022 ICLR 自监督学习解耦后门关联

13 MOTH 2022 S&P（CCFA） 模型类间正交化抵御后门攻击

14 NONE 2022 NIPS（CCFA） 基于超平面消除的后门攻击防御



实验结果 对比实验
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• 后门样本检测对比实验（独立重复3次实验，取平均值和标准差）
– 绿色代表TPR大于80%，检测有效；粉红色代表TPR小于80%，检测失效

– CT方法无一失效，且在自适应后门攻击下均表现优越



实验结果 对比实验

26

• 后门攻击防御对比实验（CIFAR-10）
– 绿色代表ASR小于20%，防御有效；粉红色代表ASR大于20%，防御失效

– CT方法在自适应后门攻击下表现优越



实验结果 对比实验
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• 后门攻击防御对比实验（GTSRB）
– 绿色代表ASR小于20%，防御有效；粉红色代表ASR大于20%，防御失效

– CT方法在自适应后门攻击下表现优越



实验结果 性能实验
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• 针对ImageNet-1k图像分类后门攻击防御/检测任务（3种攻击方法，中毒率1.0%）

• 针对EMBER恶意软件分类后门攻击防御/检测任务（中毒率1.0%）
– Constrained策略将触发器植入范围限定在PE文件的17个特征中

– Unconstrained策略将触发器植入范围限定在PE文件的32个特征中

• 滤除后门样本的训练集的在其他模型训练的质量如何？（见附录B）



实验结果 性能实验
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• 后门攻击投毒率（Poison Rate of Attacks）：CT方法适用0.1%~10%的投毒率
– 探究不同投毒率下方法的检测性能

– 横坐标为投毒率，表示后门样本数量占训练集总量的百分比，范围为0.1%~10%；

纵坐标为检测性能指标（TPR和FPR）



实验结果 参数实验1
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• 模型架构：ResNet18和MobileNetV2更适合部署CT方法
– 探究不同模型架构下方法的检测性能

• 考虑4种模型架构：ResNet18，VGG16，MobileNetV2和DenseNet121

– 横坐标为不同后门攻击方法；纵坐标为检测性能指标（TPR和FPR）



实验结果 参数实验2
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• 干净样本集：选取2000个干净样本能达到相对最优的检测性能
– 探究不同数量的干净样本集对方法检测性能的影响

– 越少的干净样本集，越偏离中毒训练集中干净样本的分布



算法总结

• 算法总结
– 算法优势

• 以主动增强后门攻击表现并弱化正常样本与真实标签关联性的“共道”思想

解决自适应后门攻击弱化后门样本异常行为特征的问题

• 无需后门触发器的先验知识，广泛适用不同后门攻击检测，具有良好泛化性

• 只针对训练集过滤后门样本，过滤后的训练集可迁移其他架构的模型训练

– 算法劣势
• 依旧存在前提假设条件

– 解耦干净样本语义特征和真实标签间的相关性不影响受害模型学习后门触发

器和目标标签间的强关联性 → NARCISSUS（2023 CCS）

• 混淆训练依赖过多超参数，且无法理论证明其最优解
– 单轮混淆训练的iteration，每轮混淆训练后“毒物蒸馏”的筛选比例等
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算法原理 ASSET: Active Separation via Offset

【2023-USENIX Security】
ASSET: Robust Backdoor Data Detection Across

a Multiplicity of Deep Learning Paradigms



目标内涵 ASSET
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• 研究目标
– 面向深度神经网络图像分类模型

– 提出1种主动检测后门攻击的全新方法

– 实现后门攻击检测准确性的显著提升

• 内涵解析
– ASSET: Robust Backdoor Data Detection Across a Multiplicity of Deep 

Learning Paradigms

– 后门样本检测：识别带触发器的后门样本，以检测后门攻击

– 后门模型检测：识别植入受害模型的后门，以检测后门攻击

– 主动检测：防御者参与受害模型训练阶段，通过检测训练集中的后门样本提

前杜绝模型被注入后门的隐患

– 被动检测：防御者基于后门样本和正常样本在后门模型中的行为特征差异检

测后门攻击，应用于模型推理阶段



算法原理 ASSET
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T 目标 在目标模型训练集中检测并过滤后门样本，提前杜绝后门植入隐患

I 输入 包含后门样本的中毒训练集෩𝑫（如添加后门样本的CIFAR-10），
干净样本集𝑫𝒓𝒆𝒔𝒆𝒓𝒗𝒆（2000个），受害模型（1个，如ResNet18）

P 处理
1.最小化受害模型在干净样本集上的样本损失值
2.最大化受害模型在中毒训练集上的样本损失值
3.基于中毒训练集上的样本损失值的分布差异检测并滤除后门样本

O 输出 滤除后门样本的训练集𝑫∗（如滤除后门样本的CIFAR-10）

P 问题
现有方法忽略正常样本语义特征与后门触发器特征间的语义纠缠问题，
导致解耦干净样本语义特征和其真实标签间的相关性时，损失后门触发
器与受害模型的强关联性，造成后门攻击检测准确率降低的问题

C 条件 1.防御者能完全控制训练集及训练过程
2.防御者拥有一小部分干净样本

D 难点 如何有效地最大化中毒数据集的样本损失值

L 水平 USENIX Security 2023 （CCF A类）- Virginia Tech



算法原理 ASSET
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• 创新分析
– 设计双目标优化策略

• 目标1：最小化干净样本集上的损失值

• 目标2：最大化中毒训练集（包含后门样本和干净样本）上的损失值

𝜃∗ = 𝑎𝑟𝑔min
𝜃

1

𝐷𝑟𝑒𝑠𝑒𝑟𝑣𝑒


𝑥𝑏∈𝐷𝑟𝑒𝑠𝑒𝑟𝑣𝑒

ℓ𝑚𝑖𝑛(𝑓(𝑥𝑏|𝜃)) −
1

෩𝐷


𝑥∈෩𝐷

ℓ𝑚𝑎𝑥(𝑓( 𝑥|𝜃))

– 𝜃∗为受害模型（检测器）参数；෩𝐷为包含后门样本的中毒训练集；𝐷𝑟𝑒𝑠𝑒𝑟𝑣𝑒为干净

样本集，其样本分布与训练集一致

• 目标1对干净样本的“正”优化将抵消（Offset）目标2对干净样本的“负”优化

– 最终导致后门样本损失值的分布情况明显偏离正常样本损失值的分布情况



算法原理 ASSET
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• 算法原理
– 训练阶段：设计双目标优化策略

𝜃∗ = 𝑎𝑟𝑔min
𝜃

1

𝐷𝑟𝑒𝑠𝑒𝑟𝑣𝑒


𝑥𝑏∈𝐷𝑟𝑒𝑠𝑒𝑟𝑣𝑒

ℓ𝑚𝑖𝑛(𝑓(𝑥𝑏|𝜃)) −
1

෩𝐷


𝑥∈෩𝐷

ℓ𝑚𝑎𝑥(𝑓( 𝑥|𝜃))

• 如何选择ℓ𝑚𝑖𝑛和ℓ𝑚𝑎𝑥？如何设计𝜃∗的优化路径？（附录C）

• 如何预处理෩𝐷，使正常样本与后门样本的损失值分布的偏离更明显？（附录D）

– 检测阶段：自适应高斯混合模型（Adaptive GMM）



实验设计 ASSET
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• 数据来源

• 评价指标
– TPR（True Positive Rate）：方法识别的后门样本数量占总后门样本数量的比例

– FPR（False Positive Rate）：方法将正常样本误判为后门样本的数量占总正常样本

数量的比例

– ACC（Clean Accuracy）：受害模型基于干净样本的预测准确率

– ASR（Attack Success Rate）:受害模型基于后门样本的攻击成功率

数据集名称 样本数量（训练集/测试集） 特征维度 标签数量 数据类型 描述

CIFAR-10 50000/10000 28*28*3 10 图像 常见物体分类

STL-10 105000/5000 96*96*3 10 图像
常见物体分类，适用于
无监督学习

ImageNet-100 100000/30000 224*224*3 100 图像
常见物体分类，适用于
无监督学习



实验设计 ASSET
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• 后门攻击设置：7种后门攻击，涵盖不同攻击策略

类型 序号 名称 水平

基于标签翻转的传统后门攻击
1 BadNet 2017 arXiv（经典方法）

2 Blend 2017 arXiv（经典方法）

基于干净标签的隐蔽后门攻击
3 LC 2019 arXiv（经典方法）

4 SIG 2019 ICIP（CCFC）

5 Narci. 2023 CCS（CCFA）

触发器选择和优化的高效后门攻击
6 ISSBA 2021 CVPR（CCFA）

7 WaNet 2021 ICLR



实验设计 ASSET
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• 对比方法设置：6种后门样本检测方法，1种后门攻击防御方法

类型 序号 名称 水平 说明

后门样本检测方法

1 Spectral 2018 NIPS（CCFA）

被动后门攻击检测
2 STRIP 2019 ACSAC（CCFB）

3 AC 2019 AAAI Workshop

4 Spectre 2021 ICML（CCFA）

5 Beatrix 2022 NDSS （CCFA）

6 CT 2023 USENIX（CCFA） 主动后门攻击检测
后门样本防御方法 7 ABL 2021 NIPS（CCFA） 反后门学习方法



实验结果 对比实验
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• 后门攻击检测/防御对比实验
– 蓝色代表ASR小于20%，防御有效；橙红色代表ASR大于20%，防御失效

Detection Evaluation

Defense Evaluation



实验结果 对比实验
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• 后门攻击检测/防御对比实验
– 蓝色代表ASR小于20%，防御有效；橙红色代表ASR大于20%，防御失效

Detection Evaluation

Defense Evaluation



算法总结

• 算法总结
– 算法优势

• 以主动增强后门攻击表现并弱化正常样本与真实标签关联性的“共道”思想解

决自适应后门攻击弱化后门样本异常行为特征的问题

• 相比算法1，考虑干净样本语义特征和真实标签间的相关性可能影响受害模型

学习后门触发器和目标标签间的强关联性

– 算法劣势
• 双目标优化的收敛过程需要更充分的理论推导与证明，损失函数优化结果存在

次优解问题

• 防御者必须完全控制训练集并参与训练过程
– 攻击者是模型训练者？模型提供者？

• 无法检测/防御基于模型修改的后门攻击方法

43



未来展望

未来展望



未来展望

• 受后门攻击威胁的领域逐渐增加，要求检测方法适用于不同领域
– 语音/视频识别、自然语言处理、恶意软件分类、强化学习领域、生成式人工智能

• 深度学习后门技术迁移
– 知识产权保护（模型水印）

– 防御者引入后门（蜜罐）以防御其他攻击（对抗样本、模型窃取等）

• 人工智能系统多粒度行为建模及全流程安全风险防御/检测框架
– 人工智能系统生命周期易受大规模、多类别、多节点攻击，存在安全风险

45

保护深度神经网络模型安全
任重而道远!
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附录A
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• 基于高斯混合模型聚类分析的可疑目标类别识别



附录B
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• 滤除后门样本的训练集的数据质量如何评价？
– CT方法基于ResNet18 （11M参数量）对ImageNet-1K进行后门样本过滤

– 现将滤除后门样本的ImageNet-1K对ViT-B/16（150M参数量）进行训练
• 模型使用GSAM算法训练

• 由于ViT-B/16的训练开销较大，论文只进行1次实验，故无标准差

– 完全滤除后门攻击隐患，显著提高ImageNet-1K数据集的质量



附录C

50

• 如何选择ℓ𝑚𝑖𝑛和ℓ𝑚𝑎𝑥？
– ℓ𝑚𝑖𝑛：统一使用无监督数据，选择模型输出的Logits值的方差作为损失函数

ℒ𝑣𝑎𝑟 𝑓 𝑥 𝜃 =
1

𝑘


𝑖=0

𝑘

(𝑓 𝑥 𝜃 𝑖 − 𝑓 𝑥 𝜃 )2

• 𝑓 𝑥 𝜃 为模型𝜃在输入样本𝑥下的Logits值， 𝑘为模型分类类别数， 𝑓 𝑥 𝜃 𝑖为

模型第𝒊个类别的Logits值， 𝑓 𝑥 𝜃 为模型所有类别的平均Logits值

– ℓ𝑚𝑎𝑥：在无监督条件下，选择模型输出的Logits值的方差作为损失函数

– ℓ𝑚𝑎𝑥：在有监督条件下，选择交叉熵损失（Cross-Entropy Loss）作为损失函数

ℒ𝑐𝑒 𝑓 𝑥 𝜃 , 𝑦 = −

𝑖=1

𝑘

𝑦𝑖𝑙𝑜𝑔𝝈(𝑓 𝑥 𝜃 )𝑖

• 𝑦为𝑥的真实标签； 𝝈(𝑓 𝑥 𝜃 )𝑖为模型第𝒊个类别的置信度（Softmax层的输出值）；

若𝑦𝑖 = 𝑦，则𝑦𝑖 = 1



附录D
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• 如何设计𝜃∗的优化路径？
– 由于直接优化可能导致无法拟合，于是采用两个目标的依次优化循环策略：

• 第1步：对干净样本集采取梯度下降来最小化ℓ𝑚𝑖𝑛；

• 第2步：利用第1步优化后的模型作为初始模型，并执行梯度上升来最大化ℓ𝑚𝑎𝑥 ；

• 重复以上2个步骤

• 如何预处理෩𝐷，使正常样本损失值分布与后门样本损失值分布的偏离程度更明显？

– 目标类似于算法1的“毒物蒸馏”

– 保证“毒物蒸馏”高精确率（后门样本占比

尽可能大）

– AO：Adjusted Outlyingness，一种自适应阈

值的异常检测算法



附录E ASSET实验结果-补充1
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• STL-10数据集下的检测/防御性能

Detection Evaluation

Defense Evaluation



附录F ASSET实验结果-补充2
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• ImageNet-100数据集下的检测/防御性能

– 𝐀𝐒𝐑∗代表攻击成功的后门样本数量

– 𝐀𝐒𝐑𝟎
∗和𝐀𝐂𝐂𝟎代表没有防御方法下的攻击成功率和模型准确率


