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问题回溯

• 总结反思
– 讲解语速过快，内容引入和衔接不够自然

– 未考虑听众的反应和接受程度，需要注重整体节奏

• 相关内容
– 2023.04.02 夏志豪《深度神经网络鲁棒性评估方法》

– 2022.08.23 王若辉《AI测试：历史与发展》

– 2022.07.24 侯钰斌《神经网络模型测试方法与模型健壮性》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– Nflows

– DDU

• 特点总结与未来展望

• 参考文献
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预期收获

• 预期收获
– 了解模型不确定性估计的基本概念和现有体系

– 理解模型不确定性估计两个学派四类方法的核心思想

– 理解如何对不确定性建模和类型分离

– 了解模型不确定性估计的前沿发展和关键挑战
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目标内涵 智能模型不确定性估计

• 不确定性
– 反映一个随机变量的离散程度

– 模型：所输出的预测结果，在条件概率上对应的随机变量的离散程度。

• 不确定性的来源
– 真实世界复杂多变

– 噪声与观测误差

– 模型架构的缺陷

– 模型学习程度不足

• 研究目标
– 准确的量化智能模型的不确定性（各类）

– 表述智能模型存在的内生安全问题

– 在现有工作的基础上进行更好的校准
5

任意（aleatoric）不确定性

认知（epistemic）不确定性
预测（总体）不确定性

Softmax为什么不行？

人工智能

内生安全机理

主动安全和

模型攻防博弈

全流程

安全风险监控



背景意义

• 研究背景
– 真实世界环境下的数据缺陷

– 模型性能的长期瓶颈

– 高安全性需求领域的关键决策
• 自动驾驶、智慧医疗、国防和关基设施

• 研究意义
– 防止智能模型过度自信（学会表达不知道）

– 表明何时人们应该放弃接受预测

– 暴露和发掘智能模型的潜在缺陷

– 促进可信（可靠）人工智能的构建
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可信人工智能体系在社会实践场景下的关键环节和基本要求！

2021年，NHTSA报告807起自动驾驶相关案件

2000~2013年间，机器人手术致死患者达144人



研究历史

7

智能模型不
确定性估计

1995年，BNN的提出
最早成为不确定性估
计的雏形工作

2011年，SGLD和
MFVI算法基于贝叶
斯推断正式对智能模
型进行不确定性建模

2016年，MC-dropout

提出引入集成思想

2017年，将温
度缩放作用于
softmax，开始
了对单一测度
方法的研究和
持续改进

2019年，基于熵对不确
定性的任意部分和认知
部分分别计算，开启了
不确定性分离建模

2018年，Mixup算法
提出，通过线性插值
做数据增广，引入了
测试时间增强方法 2023 ~ 2024，面向专项领域任务的

不确定性建模工作兴起
例如：ECG多标签分类心电检测、
小样本化学分子建模、物理约束偏
微分方程求解等

2017年，基于bagging

和boosting的原理正式
创建深度集成的方法



• 频率学派：在大量重复试验的情况下，观测数据会趋于真实参数的频率分布
– 基于大数定律和中心极限定理

– 通过统计性质和置信区间表示不确定性

• 概率学派：结合先验信息和观测数据，推断条件概率下后验概率分布
– 基于贝叶斯定理和概率分布

– 通过参数估计表示不确定性

• 方法类型
– 单一测度度量

– 贝叶斯推断

– 深度集成

– 测试时间增强

研究现状 两个学派 四类方法
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• 核心思想
– 利用各类数理统计方法，对模型的输出或中间过程信息

进行不确定性建模

• 区间神经网络、梯度更新、均值、方差、微分熵……

• 基本示例

知识基础 单一测度
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计算方式容易实现且灵活多变 | 准确性不足且理论依据不充分



• 核心思想
– 基于观察数据的似然估计推断模型参数概率，基于

参数不确定程度分析模型不确定性

• BNN、变分推断、拉普拉斯近似……

• 基本示例（贝叶斯公式）

𝑷 𝜽|𝑫 =
𝑷 𝑫|𝜽 𝑷 𝜽

𝑷 𝑫

– 𝑷 𝜽 为参数的先验分布（附录A）

– 𝑷 𝑫|𝜽 为𝜽条件下的模型预测的分布概率

– 𝑷 𝑫 为真实的后验概率分布，等同于𝑷 𝒀|𝑿

知识基础 贝叶斯推断
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理论框架完整且能够直接推断 | 复杂度高且扩展性差



• 核心思想
– 基于不同初始设置，训练多个独立的模型，通过捕

捉和分析不同子模型间的差异定义模型的不确定性

• MC-dropout、MIMO、集成蒸馏……

• 基本示例

知识基础 深度集成
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性能好且能有效降低不确定性 | 空间和算力开销



• 核心思想
– 通过数据增广和生成，捕获和分析相似不同输入数

据产生的输出，定义并计算模型的不确定性

• 线性插值、图形变换、对抗训练……

• 基本示例

知识基础 测试时间增强
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兼顾对数据进行良好的评估 | 约束条件多且设计复杂



• 根本任务

• 由潜在变量到观察数据

• 参数化建模

知识基础 不确定性建模和分离
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分离是为了更好的建模，而不是只在乎其中之一！！！

𝑷 𝒚∗|𝒙∗ = න

𝛀

𝑷 𝒚∗|𝝎 𝑷 𝝎|𝒙∗ 𝒅𝝎，𝒚∗ = 𝒂𝒓𝒈𝒎𝒂𝒙 𝑷 𝒚|𝒙∗

𝑷 𝒚∗|𝒙∗ = න

𝑫

𝑷 𝒚∗|𝑫, 𝒙∗ ，𝒚∗ = 𝒂𝒓𝒈𝒎𝒂𝒙 𝑷 𝒚|𝑫, 𝒙∗

𝑷 𝒚∗|𝑫, 𝒙∗ = න𝑷 𝒚∗|𝒙∗, 𝜽 𝑷 𝜽|𝑫 𝒅𝜽

训练样本和测试样本

预测曲线中的任意部分

预测曲线中的认知部分

aleatoric epistemic

𝒙, 𝒚 | 𝒙 ∈ 𝑿, 𝒚 ∈ 𝒀



• 核心问题
– 如何评估一个评估方法的好坏（实验怎么做）

• 评价指标
– 同golden truth的距离差距（几乎没有）

– 结合校准工作的度量（ECE，见p33）

– 结合特定下游任务的效果
• 主动学习

• 分布外检测

• 语义分割

知识基础 评价体系
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更高效的模型学习；更准确的数据认知

主动学习

语义和像素空间上的分布外数据语义分割



算法原理 Nflows

【AAAI】
Normalizing Flow Ensembles for Rich Aleatoric and 

Epistemic Uncertainty Modeling



算法原理 Nflows
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T 目标 实现灵活、可靠的不确定性估计

I 输入 待测试模型*1个、训练样本*1组

P 处理
1. 利用归一化流拟合后验分布
2. 基于非线性变换和基础分布两种方式创建集成
3. 利用条件熵和差分熵定义不确定性

O 输出 模型的不确定性估计值

P 问题 1. 传统的后验近似方式仅能模拟典型的数学分布
2. 直接集成的计算和时空开销较高

C 条件 需要了解训练数据

D 难点 1. 不确定性建模和不确定性计算方式的关联性
2. 灵活性、可靠性和开销的权衡

L 水平 AAAI 2023（CCF A）【McGill University】



• 乘法归一化流（附录B）
– 叠加简单可逆变换将简单的连续分布转换为更复杂的分布

– 单次可逆变换𝒇 ∙ ，令𝒀 = 𝒇 𝑩

𝑷𝒀 𝒚 = 𝑷𝑩 𝒇−𝟏 𝒚 𝒅𝒆𝒕 𝑱 𝒇−𝟏 𝒚

其中𝑱 ∙ 为雅克比行列式

– 叠加可逆变换
𝒁𝑲 = 𝒇𝑲°⋯⋯° 𝒇𝟐°𝒇𝟏 𝒁𝟎 ，𝒁𝟎 ~𝒒𝟎 𝒁𝟎

– 通过参数化𝒇𝜽 ∙ 学习对数似然

算法原理 知识基础
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高斯分布->复数分布

𝒁𝑲 ~𝒒𝑲 𝒁𝑲 = 𝒒𝟎 𝒁𝟎 ෑ

𝒌=𝟏

𝑲

𝒇−𝟏 𝒚 𝒅𝒆𝒕 𝑱 𝒇−𝟏 𝒚



• 利用归一化流更灵活拟合复杂后验分布

• 提出两种集成方式更丰富的进行不确定性建模

算法原理 创新分析
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• Nflows Out：在非线性变换中创建集成（使用随机初始化和bagging）
– 总体预测不确定性（条件熵）

𝑯 𝒚∗|𝒙∗ = −𝑬 𝒍𝒐𝒈 𝑷𝒀|𝑿(𝒚|𝒙
∗)

– 任意不确定性（条件熵）

• Nflows Base：在基础分布中创建集成（固定dropout掩码）
– 任意不确定性（差分熵）

算法原理 不确定性估计
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≈ −
𝟏

𝑵
෍

𝒏=𝟏

𝑵

𝒍𝒐𝒈 𝑷𝒀|𝑿(𝒚𝒏|𝒙
∗)

𝑬𝒑 𝒘 𝑯 𝒚∗|𝒙∗, 𝒘 = −
𝟏

𝑴
෍

𝒘=𝟏

𝑴

𝑬 𝒍𝒐𝒈 𝑷𝒀|𝑿,𝑾(𝒚|𝒙
∗, 𝒘)

≈ −
𝟏

𝑴
෍

𝒘=𝟏

𝑴
𝟏

𝑵𝒘
෍

𝑵𝒘=𝟏

𝑵𝒘

𝒍𝒐𝒈 𝑷𝒀|𝑿,𝑾(𝒚𝒏𝒘|𝒙
∗, 𝒘)

≈
𝟏

𝑴
෍

𝒘=𝟏

𝑴
𝟏

𝟐
𝒍𝒐𝒈 𝒅𝒆𝒕 𝟐𝝅𝜮𝒘



• 数据集说明

实验结果 数据资源
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基于典型数据分布和真实物理场景的采样点



实验结果 有效性基线实验
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Hetero

Bimodal

两种方法均有效的捕获了模型对于数据的认知不确定性



• 度量指标
– KL散度：衡量两个概率分布间距离的非对称性度量（↓）

– 均方误差（RMSE）：表示预测值与真实值之间的平均偏差程度（↓）

• 对比方法
– 高斯过程（GP）

– 概率网络集成（PNEs）

– 蒙特卡洛Dropout（MC-Dropout）

实验结果 主动学习实验
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𝑲𝑳 𝑷||𝑸 = ෍

𝒙∈𝑿

𝑷 𝒙 𝒍𝒐𝒈
𝑷 𝒙

𝑸 𝒙
= 𝔼𝒙∼𝑷 𝒙 𝒍𝒐𝒈

𝑷 𝒙

𝑸 𝒙

𝑹𝑴𝑺𝑬 =
𝟏

𝑵
෍

𝒊=𝟏

𝑵

𝒚𝒊 − ෝ𝒚𝒊
𝟐



实验结果 主动学习实验-KL散度
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在绝大部分组合（数据集，样本量）下取得了最佳性能，Batch（样本量）
达到100时论文方法均为最佳



实验结果 主动学习实验-RMSE
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在所有场景下性能均为最佳



实验结果 主动学习实验-学习曲线
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在初期即体现了显著的学习效果，在完成学习后性能最佳

KL

散
度

均
方
误
差



算法原理 DDU

【IEEE CVPR】
Deep Deterministic Uncertainty: A Simple Baseline



算法原理 DDU
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T 目标 实现简单、高效的不确定性估计

I 输入 待测试模型*1个、训练样本*1组

P 处理
1. 利用双利普希茨约束的谱归一化构建正则化特征提取器
2. 按类别计算输出的均值、协方差等参数
3. 利用特征空间密度和分布熵分别定义2种不确定性

O 输出 模型的不确定性估计值

P 问题 1. 不加约束的模型预测输出难以保证稳定性和收敛性
2. 对两类不确定性的区分不清晰

C 条件 更适用于具有残差连接的模型结构

D 难点 1. 兼顾灵敏度和平滑度
2. 在简单实现的基础上实现高性能

L 水平 CVPR 2023（CCF A）【University of Oxford】



• 利普希茨连续
– 满足公式的连续函数𝒇 𝒙 称为K-Lipschitz

𝒇 𝒙𝟐 − 𝒇 𝒙𝟏 ≤ 𝑲 𝒙𝟐 − 𝒙𝟏

• 双利普希茨约束
𝑲𝑳𝒅𝑰 𝒙𝟏, 𝒙𝟐 ≤ 𝒅𝑭 𝒇𝜽 𝒙𝟏 , 𝒇𝜽 𝒙𝟐 ≤ 𝑲𝑼𝒅𝑰 𝒙𝟏, 𝒙𝟐

其中𝒅𝑰, 𝒅𝑭分别表示输入和特征空间度量； 𝑲𝑳, 𝑲𝑼分别表示上、下界常数

– 下界保证对输入数据的敏感性，上界保证特征的平滑性

• 谱归一化
– 神经网络层级间的输入输出关系

𝑿𝒏 = 𝒂𝒏 𝑾𝒏𝑿𝒏−𝟏 + 𝒃𝒏

其中𝒂𝒏 ∙ 是非线性激活函数，𝑾𝒏是参数矩阵， 𝒃𝒏是网络的偏置

⇒ 𝑿𝒏 = 𝑫𝒏𝑾𝒏𝑿𝒏−𝟏

算法原理 知识基础
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• 谱归一化
– 多层网络输入输出关系

𝒇 𝑿 = 𝑫𝒏𝑾𝒏⋯𝑫𝟏𝑾𝟏𝑿

– 在Lipschitz约束条件下的梯度要求

𝜵𝒙 𝒇 𝒙
𝟐
= 𝑫𝒏𝑾𝒏⋯𝑫𝟏𝑾𝟏 𝟐 ≤ 𝑫𝒏 𝟐 𝑾𝒏 𝟐⋯ 𝑫𝟏 𝟐 𝑾𝟏 𝟐

其中 𝑾 2表示矩阵的谱范数，等于其最大奇异值𝝈 𝑾 ，即最大对角元素

– 上式可表示为

– 通过最大奇异值进行归一化

算法原理 知识基础
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基于上述方式实现了更好的特征空间正则化

𝜵𝒙 𝒇 𝒙
𝟐
≤ෑ

𝒊=𝟏

𝑵

𝝈 𝑾𝒊

𝜵𝒙 𝒇 𝒙
𝟐
= 𝑫𝒏

𝑾𝒏

𝝈 𝑾𝒏
⋯𝑫𝟏

𝑾𝟏

𝝈 𝑾𝟏 𝟐

≤ෑ

𝒊=𝟏

𝑵
𝝈 𝑾𝒊

𝝈 𝑾𝒊
= 𝟏



算法原理 基本框架
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模型和
训练样本

输入数据

在输出层前添加
正则化特征提取器

按类别计算模型输
出的均值、协方
差、先验概率

通过GDA计算特
征空间密度表示

计算模型预测的分
布熵

输出任意
不确定性

输出认知
不确定性

双Lipschitz约束的谱归一化

= −෍𝑃 𝑌 = 𝑦|𝑥 𝑙𝑜𝑔𝑃 𝑌 = 𝑦|𝑥



• 通过双利普希茨约束和谱归一化保证平滑度和灵敏度，防止特征崩塌

• 通过分别考虑特征密度估计和预测分布熵分离不确定性

• 特征崩塌
– 特征正则化器可能将OOD输入的特征映射到特征空间中的ID区域

算法原理 创新分析
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• 数据集说明

实验结果 数据资源
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• 评价指标
– 准确率Accuracy（主动学习和OOD检测任务）

– AUROC

• 真阳率-假阳率曲线下面积

– 平均校准误差ECE

• 对比方法
– Energy-based：基于能量分数计算的方法

– DUQ：基于径向基函数网络的方法

– SNGP：基于距离感知的方法

– Deep Ensemble：深度集成基线

实验结果 评价指标和对比方法
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𝑬𝑪𝑬 = ෍

𝒃=𝟏

𝑩
𝒏𝒃
𝑵

𝒂𝒄𝒄 𝒃 − 𝒄𝒐𝒏𝒇 𝒃



实验结果 主动学习实验
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各类方法均体现出震荡上升，本方法整体位于最上端，且相对平稳

MNIST CIFAR-10 Dirty-MNIST

• 实验设置



实验结果 OOD检测实验
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方法较其它单一测度方法有显著优势，能够持平乃至超越集成基线

Wide-ResNet-28-10模型架构中的实验结果

DenseNet-121模型架构中的实验结果



实验结果 损坏类型与损坏强度检测 CIFAR-10-C
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19类损坏中16种取得了SOTA，失利在对比度、弹性变形和雾强度（附录C）



特点总结与未来展望

特点总结与未来展望



• Nflows 

– 优点：更灵活的应对复杂的现实场景，在开销和性能上实现了较好的权衡

– 缺点：未实现两类不确定性的良好分离，可解释性较差

• DDU

– 优点：在简单高效的基础上实现了较好的不确定性估计，且定义比较清晰

– 缺点：对于类别进行高斯建模难以应对更加复杂的情况

• 前沿发展与关键挑战
– 更低的计算复杂度和时空开销（附录D）

– 更好适应的具体应用领域中的数据

– 结合可解释性等提供更完善的可信人工智能体系

– 将不确定性估计任务内置到网络设计中

特点总结
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预期收获 回顾分析

• 预期收获
– 了解模型不确定性估计的基本概念和现有体系

• 预测值（随机变量）的离散程度

– 理解模型不确定性估计两个学派四类方法的核心思想
• 概率学派、频率学派

• 单一测度、贝叶斯推断、深度集成、测试时间增强

– 理解如何对不确定性建模和类型分离
• 数据来源噪声、模型认知程度

– 了解模型不确定性估计的前沿发展和关键挑战
• 更低的算法开销

• 具体的工程应用

• 完善的智能体系

• 内置的模型设计
39

人工智能

内生安全机理

主动安全和

模型攻防博弈

全流程

安全风险监控

• 报告价值
– 一类评价指标或补充实验

– 下游任务的指导思想

– 智能模型的调优方法
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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附录A 神经网络参数先验初始化的方法
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• 初始化方法
– 预训练初始化（预训练模型）

– 基于分布的初始化
• 均匀分布、高斯分布、狄利克雷分布……

– 预定义初始化
• 随机初始化、零初始化

• Xavier初始化：通过网络时，令输入和输出的方差相同【适用于sigmoid或tanh激活函数】

• He初始化：考虑到神经元的激活性质，在Xavier基础上将输入方差除以2【适用于ReLU】

• 正交初始化：通过保持权重矩阵的正交性来初始化参数

– 基于规则的初始化（特定条件约束）
• 例如，在循环神经网络（RNN）中，可以使用单位矩阵作为循环层的初始权重

• ……

初始化导致的损失震荡



附录B 变分推断的数学证明
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• 贝叶斯公式

• 由于真实后验难以计算，将推断问题转换为一个泛函优化问题，利用简单的变分

分布近似拟合真实后验，通过最小化反向KL散度求解



附录B 变分推断的数学证明
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• 由于无法直接求解，利用证据下界ELBO进行转化



附录B 变分推断的数学证明
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• 证据下界𝓛

• 最终求解

简单分布近似复杂分布→最小化KL散度→最大化证据下界ELBO



附录C CIFAR-10-C的损坏类型描述
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• CIFAR-10-C的损坏类型
– 亮度强度

– 对比度强度

– 散焦模糊强度

– 弹性变形强度

– 雾强度

– 霜冻强度

– 高斯模糊强度

– 高斯噪声强度

– 玻璃模糊强度

– 脉冲噪声强度

– 图像压缩强度

– 运动模糊强度

– 像素强度

– 饱和度

– 散粒噪声强度

– 降雪强度

– 飞溅强度

– 散斑噪声强度

– 变焦模糊强度



附录D 中国科协2023重大科学问题难题
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• 前沿科学问题（10个）
– 如何实现低能耗人工智能

– 如何实现飞行器在上层大气层机动飞行

– 利用新型符合测量方式能否搜寻磁单极子和轴子暗物质的存在

– 非线性效应会随尺度变化吗

– 影响高性能纤维发展的基础科学问题是什么

– 全球气候变化背景下作物如何适应土壤环境

– 现代陆地生态系统是如何起源的

– 生殖衰老的触发及延迟机制是什么

– 如何实现可控核聚变的稳态燃烧

– 如何探明更高速度轮轨系统耦合机理及能量场分布特征

其余9个工程技术难题和10个产业技术问题见参考资料[5]


