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问题回溯

• 总结反思
– 语速过快

– 部分内容（如漏讲片段）过渡生硬

– 配图过于繁杂，不利于观众快速理解

– 输入、输出没有量化

• 相关内容
– 2023.09.24 张浩然：《软件漏洞注入技术》

– 2023.05.14 孔令迪：《源代码漏洞检测》
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内容提要

• 背景简介

• 基本概念

• 算法原理

• 总结
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背景简介

• 预期收获
– 了解代码变更表示学习技术的在软件工程领域中的地位和作用

– 掌握代码变更表示学习技术的基本方法

– 明确代码变更表示学习技术的应用领域和发展方向
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背景简介

• 代码变更（代码编辑）
– 对软件源代码的增加、删除和修改

• 代码变更表示
– 自动分析和理解代码变更的基础

– 影响众多软件工程任务的重要问题

• 代码变更表示相关的下游任务
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代码变更表示

下游任务

生成任务：代码提交日志生成、即时注释更新、代码编辑迁移、代码编

辑预测、冲突合并…

分类任务：即时缺陷预测、安全漏洞严重性预测、安全漏洞补丁识别、

即时代码-注释不一致检测、补丁正确性评估…

排序任务：即时缺陷定位、代码评审意见推荐、代码评审优先级排序…

↑：代码提交日志生成任务示例



背景简介

• 代码变更表示学习技术发展
– 传统：特征工程

• 做法：通过人工设计的特征或特征提取规则将代码变更表示为特征向量

• 局限

– 依赖手工分析

– 只能提取到显式的、浅层的特征

– 如今：表示学习
• 做法

– 将代码变更的语义信息表示为低维稠密的实值向量

– 即学习代码变更的分布式表示

• 优势

– 自动学习、端到端训练

– 表示准确
6



背景简介

• 代码变更表示学习应用的一般框架
– 数据收集和预处理

• 目的：过滤噪声数据或不符合要求的数据，提高数据质量

– 数据输入表示
• 目的：将经过预处理的代码变更数据转换为表示学习模型能够处理的表示形式

– 表示形式：序列化输入表示、结构化输入表示
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背景简介

• 代码变更表示学习技术分类
– 分类标准：代码变更信息比对与融合操作的时机

• 代码变更表示学习的研究对象：变更前代码和变更后代码

– 分类：基于显式/隐式信息交互的代码变更表示学习

• 基于显式信息交互的代码变更表示学习
– 在数据输入表示阶段进行显式地比对与融合
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背景简介

• 基于隐式信息交互的代码变更表示学习
– 在特征融合阶段进行隐式地比对和融合
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基本概念

• 代码变更表示学习相关概念
– 代码变更（代码编辑）

• 对软件源代码的增加、删除和修改

– 代码变更粒度
• 代码的结构性使代码变更也具有层次性

10



基本概念

• 抽象语法树（Abstract Syntax Tree, AST）
– 源代码语法结构的一种抽象表示

• AST路径（AST path）
– 定义：AST中2个叶节点之间的最短路径

• 叶节点：终止节点，用于表示代码中的标识符和字面值

• 非叶节点：内部节点，用于表示代码中的语法结构

– 表示：2个标识符在代码语法结构上的关系
• 两端：终止节点分别对应代码中的一个标识符

• 中间：内部节点序列

– 示例：code2vec

• code2vec类似于自然语言中的word2vec

• 主要思想是将代码变成嵌入向量，学习代码的分布式表示

11



基本概念

• 代码提交日志生成（自然语言生成任务）
– Commit Message Generation

– 内容：自动为版本管理系统中的代码提交生成描述其内容和意图的自然语言语句
• 问题：存在开发者倾向于提交时不编写日志、编写的日志内容无意义的情况

• 输入：代码提交中的代码变更

• 输出：相应的代码提交日志

– 研究空白：利用代码结构即AST捕获代码语义

• 自动评估补丁正确性（分类任务）
– Automated patch correctness assessment，APCA

– 任务来源：自动程序修复（Automated Program Repair，APR）
• 生成测试套件，评估补丁正确性

• 问题：测试套件对预期功能的检查并不充分
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算法原理——ATOM

【ATOM】
ATOM: Commit Message Generation 

Based on Abstract Syntax Tree and Hybrid Ranking



算法原理——ATOM
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T 代码提交日志生成

I 1组成对的代码变更集合、1组已知提交日志的代码变更数据库

P

1.预处理：为代码变更构造AST

2.生成：对AST进行编码构造代码变更向量表示，并解码为提交
日志
3.检索：根据代码变更相似度检索数据库中的提交日志
4.排序：对生成和检索的提交日志进行排序筛选

O 1组代码变更提交日志集合

P 仅将代码变更视为代码token序列，忽略代码结构信息
C 代码为Java语言、代码变更含完整函数
D 如何提取和利用AST的结构信息

L TSE 2020 (CCF A)



算法原理——ATOM

• 算法原理图
– 预处理：为代码变更构造AST

– 生成：对AST进行编码构造代码变更向量表示，并解码为提交日志
• 模型训练额外输入：代码变更对应的提交日志以训练生成模型

– 检索：根据代码变更相似度检索数据库中的提交日志

– 排序：对生成和检索的提交日志进行排序筛选
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算法原理——ATOM

• Step 1：预处理——构造AST

– 将1份代码变更切分为2个函数片段
• 添加函数𝐴𝑑𝑑𝑒𝑑 𝑓𝑢𝑛𝑐𝑡𝑖𝑜𝑛

• 删除函数𝐷eleted 𝑓𝑢𝑛𝑐𝑡𝑖𝑜𝑛

– 为2个函数片段分别构造AST

• 𝐴𝑑𝑑𝑒𝑑 𝐴𝑆𝑇、𝐷e𝑙𝑒𝑡𝑒𝑑 𝐴𝑆𝑇

– 抽象AST路径集合表示𝑋+/𝑋−

• 𝑋+ = 𝑥1
+, … , 𝑥𝑝

+ 、𝑋− = 𝑥1
−, … , 𝑥𝑘

−

– 𝑝、𝑘表示路径数目

• 其中，𝑥 = {w𝑖 , 𝑛1, . . , 𝑛𝑙 , w𝑗}为路径表示

– w𝑖、 w𝑗为该条路径中的叶节点

– 𝑛𝑙为该条路径中的非叶节点
» 𝑙表示非叶节点数目

16
𝑥𝑚
+ = {w𝑖

+, 𝑛1
+, . . , 𝑛6

+, w𝑗
+} 𝑥𝑛

− = {w𝑖
−, 𝑛1

−, 𝑛2
−, w𝑗

−}



算法原理——ATOM

• Step 2：生成——编码AST获得代码变更表示
– 双向LSTM获取路径嵌入𝒑𝒂𝒕𝒉_𝒇𝒆𝒂𝒕+/−

• 𝒉𝑤𝑖

+/−
, …𝒉𝑤𝑗

+/−
= 𝐵𝑖 − 𝐿𝑆𝑇𝑀(𝑬

𝑤𝑖
+/−

𝑛𝑜𝑑𝑒𝑠, … , 𝑬
𝑤𝑗
+/−

𝑛𝑜𝑑𝑒𝑠)

• 𝒑𝒂𝒕𝒉_𝒇𝒆𝒂𝒕+/− = [𝒉
𝑤𝑖
+/−

← , 𝒉
𝑤𝑖
+/−

→ ]

– 子token的矩阵嵌入之和表示叶节点嵌入𝒍𝒆𝒂𝒇_𝒇𝒆𝒂𝒕+/−

• 𝒍𝒆𝒂𝒇_𝒇𝒆𝒂𝒕+/− = σ
𝑠∈𝑠𝑝𝑙𝑖𝑡(𝑤+/−)𝑬𝑤+/−

𝑠𝑢𝑏𝑡𝑜𝑘𝑒𝑛𝑠 [𝑠]

– 全连接层构造AST路径的嵌入表示𝒛+/−

• 输入：1个路径嵌入和2个叶节点嵌入

• 𝒛+/− = 𝑙𝑎𝑦𝑒𝑟([𝒍𝒆𝒂𝒇_𝒇𝒆𝒂𝒕𝑤𝑖

+/−，𝒑𝒂𝒕𝒉_𝒇𝒆𝒂𝒕+/−，𝒍𝒆𝒂𝒇_𝒇𝒆𝒂𝒕𝑤𝑗

+/−
])

– 获得代码变更表示𝒁 = [𝒛𝑝
+; 𝒛𝑘

−]（任意2个节点之间形成1条AST路径）
𝑝为添加AST中的路径数目、𝑘为删除AST中的路径数目 17

𝑧+

𝑧−



算法原理——ATOM

• Step 2：生成——解码器生成提交日志
– 为代码变更表示计算路径注意力

• 𝑎𝑡 = 𝑠𝑜𝑓𝑡𝑚𝑎𝑥(𝒉𝑡𝑊𝑎𝒁)

– 生成提交日志
• 取路径表示平均值为解码器的初始隐藏状态

– 𝒉0 =
1

𝑝+𝑘
σ𝑖=1
𝑝+𝑘

𝒛𝑖

• 预测当前token 𝑦𝑡

– 𝑝 𝑦𝑡 𝑦 < 𝑡, 𝒛1, … , 𝒛𝑝+𝑘 = 𝑠𝑜𝑓𝑡𝑚𝑎𝑥(𝑊𝑠tanh(𝑊𝑐[𝒄𝑡; 𝒉𝑡]))

»其中， 𝒄𝑡 = σ𝑖
𝑝+𝑘

𝑎𝑖
𝑡𝒛𝑖为上下文向量

– 生成模型的损失函数
• 𝐿𝑜𝑠𝑠 = 𝒚𝑙𝑜𝑔(𝑒𝒍𝒐𝒈𝒊𝒕𝒔/σ𝑟 𝑒

𝒍𝒐𝒈𝒊𝒕𝒔)

– 𝑦为真实的提交日志的token，𝑙𝑜𝑔𝑖𝑡𝑠是生成的提交日志的token
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算法原理——ATOM

• Step 3：检索
– 利用TF-IDF指数计算待检索的代码变更diff与数据库中的代码变更diff的相似度

– 获取与待检索的代码变更diff最相似的diff对应的1条提交日志

• Step 4：排序筛选
– 输入：1条生成得到的提交日志、1条检索得到的提交日志

– 设计相似度匹配矩阵，筛选出1条代码变更提交日志
• 衡量代码变更diff与提交日志之间的相似度

• 补充：commit和diff

– Git中使用commit记录不同版本之间的更改

– commit包含提交日志和代码更改
• 提交日志：文本格式，辅助理解代码更改

• 代码更改：即为diff，表征两个代码版本之间的差异
19



实验分析——ATOM

• 实验设置
– 数据集：自建

• 原因：公开数据集中，部分代码变更缺乏完整函数，无法直接提取AST

• 构造：

– 爬取56个github热门项目

– 保留160k样本
»过滤：包含过多行的merge/rollback、相同的commit…

• 使用：10%测试、10%验证、80%训练

– 评价指标：
• 𝐵𝐿𝑈𝐸 − 𝑁：计算候选序列相对于参考序列的n-gram精度

– 𝐵𝐿𝑈𝐸 − 𝑁 = 𝐵𝑃 ∗ exp σ𝑛=1
𝑁 𝑤𝑛𝑙𝑜𝑔𝑝𝑛 ， 𝑁 = 1,2,3,4

»𝑤𝑛 =
1

𝑁
, 𝐵𝑃 = ൝

1, 𝑖𝑓 𝑐 > 𝑟

𝑒1−𝑟/𝑐 , 𝑖𝑓𝑐 ≤ 𝑟
（𝑐为候选序列的长度，𝑟为参考序列的长度）

20



实验分析——ATOM

• 实验设置
– 评价指标：

• ROUGE-L：基于最长公共子序列 (Longest common subsequence，LCS) 的分数，评

估2个给定文本之间的相似度𝐹𝑙𝑐𝑠

– 𝐹𝑙𝑐𝑠 = 1 + 𝛽2 𝑅𝑙𝑐𝑠𝑃𝑙𝑐𝑠/(𝑅𝑙𝑐𝑠 + 𝛽2𝑃𝑙𝑐𝑠)

»召回率𝑅𝑙𝑐𝑠 = 𝐿𝐶𝑆(𝑋, 𝑌)/𝑚，𝑚为参考序列的长度

»准确率𝑃𝑙𝑐𝑠=𝐿𝐶𝑆(𝑋, 𝑌)/n，𝑛为生成序列的长度

• 𝑀𝑒𝑡𝑒𝑜𝑟：基于整个语料库上的准确率和召回率，得出最终测度

– 𝑀𝑒𝑡𝑒𝑜𝑟 = 𝐹𝑚𝑒𝑎𝑛(1 − 𝑃𝑒𝑛𝑎𝑙𝑡𝑦)

»调和均值𝐹𝑚𝑒𝑎𝑛 = 10𝑃𝑅/(𝑅 + 9𝑃)

»惩罚因子𝑃𝑒𝑛𝑎𝑙𝑡𝑦 = 0.5(𝑐ℎ𝑢𝑛𝑘𝑠/𝑢𝑛𝑖𝑔𝑟𝑎𝑚𝑠_𝑚𝑎𝑡𝑐ℎ𝑒𝑑)3

• 𝑐ℎ𝑢𝑛𝑘𝑠：候选序列和参考序列能够对齐的、空间上排列连续的单词形成一
个chunks

• 𝑢𝑛𝑖𝑔𝑟𝑎𝑚𝑠_𝑚𝑎𝑡𝑐ℎ𝑒𝑑：能够匹配上的unigram数目
21



实验分析——ATOM

• 实验-对比、消融实验：代码提交日志生成效果
– 对比方法：分别基于检索或生成

• NNGen：基于检索的方法，从训练集中检索最相似的top-k代码变更diff

• Ptr-Net、CODISUM：将代码视为token序列，忽略结构信息

– 实验分析与结果
• 仅采用检索的ATOM优于NNGen，而NNGen比仅采用生成的ATOM有更好的性能

– 基于检索的方法在代码提交日志生成任务中具有有效性，但面临泛化性差的局限

• 引入生成的ATOM性能有明显提升

– ATOM生成模块可以在代码变更中学习更多语义以生成高质量的提交日志
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算法原理——CACHE

【CACHE】
Context-Aware Code Change Embedding for Better 

Patch Correctness Assessment



算法原理——CACHE
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T 自动评估补丁正确性

I 1组成对的缺陷方法代码和补丁方法代码集合

P

1.上下文抽取：提取表示为AST的缺陷方法代码和补丁方法代码中的子
树结构
2.AST嵌入：将子树结构表示为嵌入向量
3.补丁评估：融合嵌入向量，输入分类器评估补丁方法

O 1组补丁方法代码的评估结果（正确或过拟合）集合

P 生成评估补丁正确性的代码嵌入时，忽略上下文信息和程序结构信息

C 代码为Java语言
D 如何提取上下文信息和利用结构信息

L TOSEM 2022 (CCF A)



算法原理——CACHE

• 算法原理图
– 上下文抽取：提取表示为AST的缺陷方法代码和补丁方法代码中的子树结构

– AST嵌入：将子树结构表示为嵌入向量

– 补丁评估：融合嵌入向量，输入分类器评估补丁方法
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算法原理——CACHE

• Step 1：上下文抽取
– 将缺陷方法代码和补丁方法代码进行AST表示

– 识别2个AST中的共同祖先节点

– 抽取缺陷子树和补丁子树，提取上下文子树

26

←：缺陷方法代码的
AST表示
→：补丁方法代码的
AST表示



算法原理——CACHE
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• Step 2：AST嵌入——获取AST路径表示
– 提取子树AST路径

• 分别提取缺陷子树、补丁子树和上下文子树

的各2个叶节点之间的路径

– 进行AST路径表示
• 2个叶节点分别拆分为子token进行嵌入表示

– 依据驼峰命名（如strLen）或下划线命

名（如str_len），拆分为str和len

• 学习基于AST路径的节点嵌入表示

• 构造AST路径表示

– 连接AST路径节点嵌入表示和2个叶节

点嵌入表示



算法原理——CACHE
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• Step 2：AST嵌入——获取缺陷/补丁方法代码表示
– 获得子树嵌入表示：加权

• 将AST路径表示输入全连接层

• 获取注意力权重

– 获得方法代码表示：连接向量
• 缺陷方法代码表示=缺陷子树表示+上下文子树表示

• 补丁方法代码表示=补丁子树表示+上下文子树表示

↑：获取子树嵌入表示 ↑ ：获取方法代码表示



算法原理——CACHE

• Step 3：补丁评估
– 获取代码变更表示

• 融合表示：5个函数融合缺陷方法代码表示和补丁方法代码表示

– 加、减、矩阵乘法、余弦相似度和双线性模型

– 神经网络二元分类器
• 训练分类器：基于交叉熵损失的有监督训

• 获取正确性概率分布

– 补丁正确：正确的概率大于不正确的概率

29

𝐿 =

𝑖

−[y𝑖 ∙ log 𝑝 𝐸out𝑐 + (1 − y𝑖) ∙ log 𝑝 𝐸out𝑐 ]



实验分析——CACHE

• 实验设置
– 数据集：含标签（补丁正确/过拟合）、保证数据平衡

• 删除重复的补丁样本：避免数据泄露

– 评价指标：准确率、精确率、召回率、F1值和AUC

• 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = (𝑇𝑃 + 𝑇𝑁)/(𝑇𝑃 + 𝐹𝑃 + 𝐹𝑁 + 𝑇𝑁)

• 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = 𝑇𝑃/(𝑇𝑃 + 𝐹𝑃)

• 𝑅𝑒𝑐𝑎𝑙𝑙 = 𝑇𝑃/(𝑇𝑃 + 𝐹𝑁)

• 𝐹1 = 2 ∗ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙/(𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙)
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实验分析——CACHE

• 实验1-对比实验：表示学习技术
– 实验设置

• 分别在大、小数据集上进行5折交叉验证
• 大数据集（多为单行补丁）训练、小数据集

（多为跨行补丁）验证

– 实验结果
• 小数据集：实现78%的F1值，提升至少6%

• 大数据集：实现98.6%的F1值，提升至少3%

• 跨数据集：实现75%的F1值，提升至少10.3%

– 分析
• CACHE在小数据集中，保证75%召回率的同

时，保持79.5%的精确率

• CACHE泛化性能好，在跨数据集中指标领先
31考虑上下文信息和程序结构对于评估补丁正确性非常重要

↑：小数据集实验结果 ↓：跨数据集实验结果



实验分析——CACHE

• 实验2-消融实验：模块贡献
– 实验设置

• 嵌入模块的6个方面

– 不考虑上下文节点、不拆分代码token、不使用LSTM学习AST路径特征、不使用注

意力模型、不考虑AST路径特征、不分离3个（缺陷、补丁、上下文）子树

• 融合模块方面

– 分别消融1个函数

32上下文信息最有价值！

– 实验结果和分析
• 上下文信息对CACHE贡献最大

• LSTM编码AST路径最多能够

提升10.1%的F1值

– 隐藏在AST中的信息应被仔

细提取和学习



代码变更表示学习技术

总结



代码变更表示学习技术

• 代码特点
– 强结构性、长依赖、可执行性

• 建模代码的结构信息

– 如嵌套结构、条件结构等

• 捕获标识符之间的长依赖

– 如标识符的声明和使用

• 输入表示形式：序列化和结构化
– 序列化

• 基于不同的对齐粒度表示代码变更

– 结构化：更好地捕捉代码变更中的语义信息和依赖关系
• 直接或间接地基于AST构造代码变更表示

34

输入

表示

形式

序列化

结构化

符号级变更序列

行级变更序列（diff）
语句级变更序列

AST路径

AST编辑操作序列

AST变更子树
代码变更图

代码变更依赖图



代码变更表示学习技术

• 代码变更表示学习技术分类：显式/隐式信息交互
– 基于显式信息交互的代码变更学习技术

• 利用领域知识和人工设计的规则

– 能有效抽取代码中的显式特征（如被变更的标识符）

• 局限：过于聚焦显示特征、泛化性差

– 基于隐式信息交互的代码变更学习技术
• 具备学习隐式特征（如语义特征）的能力

• 局限：对数据质量、数据规模和模型设计更加敏感

35
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代码变更表示学习技术

• 关键挑战
– 结构信息利用困难

• 结构化信息提取工具的鲁棒性有限

• 基于结构化信息的表示学习模型计算复杂度高

– 内在评估方法缺乏
• 依靠下游任务的性能指标间接评估代码变更表示的质量

– 基准数据集缺失
• 自建数据集：规模小、质量参差、缺乏维护

– 跨语言学习

• 研究趋势
– 预训练、多任务代码变更表示学习…
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行
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亡者，寿。

谢谢！

道德经
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