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问题回溯

• 总结反思
– 文献选择时间旧，新颖性较弱

– 讲解领域和实验室研究方向关联度不足

– 缺乏对基础概念、知识的讲解

• 相关学术报告
– 2023.05.14-孔令迪：《源代码漏洞检测》

– 2023.03.26-谢宁：《软件漏洞检测及其严重性评估》

– 2023.10.30-孔令迪：《函数级漏洞检测》
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内容提要

• 背景简介

• 基本概念

• 算法原理

• 总结

• 参考文献
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背景简介

• 预期收获
– 了解软件漏洞注入目的和常用方法

– 理解软件漏洞注入真实漏洞方法

– 理解语义类比方法在软件漏洞注入任务中的应用

– 了解软件漏洞注入的前沿发展
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背景简介

• 2022年安全漏洞态势报告
– 自2017年每年公布的漏洞数量逐年上升，超危、高危漏洞占比56.4%

– 2022年记录漏洞24892条，增幅达到23.2%
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漏洞检测、防御方法至关重要



背景简介

• 漏洞检测算法
– 基于深度学习的软件漏洞检测算法，需要大量漏洞数据作为训练集

– 模糊测试方法需要准确的软件漏洞数据，用于评估挖掘效果

• 面临问题
– 可以获取的带标记漏洞较少

– 软件包含多少漏洞需要进行人为评估

– 人为构建漏洞语料库成本高
• 包含14个bug的完善语料库构建时间长达数月

• 较新、较全的漏洞数据集具有商业价值

• 需要经验非常丰富的专家来收集、构建

• 需要一种批量自动生成带漏洞软件的技术，降低检测算法的挑战性
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背景简介

• 软件漏洞注入技术
– 通过插入、替换等方式，向正常代码中注入包含漏洞的代码语句、片段

• 快速、自动化的批量生成漏洞

• 部分软件包含不止一个漏洞，且有明确的输入可以进行触发

• 包括缓冲区溢出(Buffer Overflow)、内存泄漏(Memory leak)等错误
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背景简介

• 污点分析(Taint Analysis)

– 污点源-直接引入不信任数据的位置
• 程序输入参数、外部读取操作

– 污染传播-数据流、控制流传播污点

– 污染点-被污染源控制的安全敏感操作
• 数据操作：数据库操作、文件操作

• 内存操作：内存、指针的访问、修改、释放

• 权限操作：敏感信息访问、身份认证、网络通信

– 通过追踪程序执行流程，修改污染点逻辑，保留程序功能的同时植入漏洞

• 代码变异(Mutation)

– 构造变异算子（值、语句、运算符），变更程序执行逻辑，实现漏洞注入

8
生成的漏洞与现实漏洞相似性不高



基础概念 抽象语法树&词嵌入

• 抽象语法树 (Abstract Syntax Tree)

– 源代码语法结构的一种抽象表示

– 树上的每个节点都表示源代码中的一种结构

– 解释型语言：词法分析->语法分析->语法树

– 使编程工具更好的理解源代码，有助于研究者分析

• 词嵌入(Word embedding)

– 将自然语言中的词语映射为数值（稠密向量）表示的方式

– 区别于OneHot、N-gram，可以有效表示词之间的关系
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基础概念 词类比

• 词类比（Word Analogy）
– 自然语言中存在关系的词，其对应嵌入向量在向量空间存在运算关系

– What word is to 'king' as 'woman' is to 'man'?

– 𝑘𝑖𝑛𝑔 − 𝑚𝑎𝑛 + 𝑤𝑜𝑚𝑎𝑛 ≈ 𝑞𝑢𝑒𝑒𝑛

• 成立条件：共现位移PMI定理（预训练集特征）
– 𝑐𝑠𝑃𝑀𝐼 𝑥, 𝑦 = 𝑃𝑀𝐼 𝑥, 𝑦 + log 𝑝 𝑥, 𝑦 ，出现关联性

– 𝑐𝑠𝑃𝑀𝐼 𝑘𝑖𝑛𝑔, 𝑞𝑢𝑒𝑒𝑛 = 𝑐𝑠𝑃𝑀𝐼 𝑚𝑎𝑛,𝑤𝑜𝑚𝑎𝑛 时成立

– 更直观解释： 𝑝 𝜔 𝑎
𝑝 𝜔 𝑏

≈
𝑝 𝜔 𝑥
𝑝 𝜔 𝑦

，𝜔是所有单词

– 词对具有相似上下文分布特征
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发现现象→证明结论

𝑥, 𝑦的点互信息
代表𝑥, 𝑦的关联性

𝑥, 𝑦同时出现概率



SemSeed
Semantic Bug Seeding: A Learning-Based Approach for Creating Realistic Bugs

算法原理 SemSeed



算法原理 SemSeed
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T 目标 在目标程序中仿照真实情况注入漏洞

I 输入 目标程序源代码

P 处理
1. 从已有代码变更中提取bug注入模式
2. 在目标程序中进行匹配，选择可注入bug位置
3. 在选定位置中依照bug注入模式生成代码，输出注入漏洞结果

O 输出 带有漏洞的代码

P 问题 现有方法创建的bug不够贴近现实

C 条件 训练集和测试集使用相同语言代码，词嵌入满足共现位移PMI

D 难点 1. 如何定位目标程序可以注入bug的位置
2. 如何依照目标程序语境生成恰当代码片段

L 水平 ESEC/FSE 2021，软件工程顶会，Distinguished Paper Award



算法原理 SemSeed

• 算法流程
– 从已有代码变更中提取bug修复模式

– 在目标代码中进行匹配，选择注入点

– bug代码生成，输出注入漏洞结果

• 算法思想
– 提取已有变更中的bug修复模式

– 在相似的正常代码中执行相反过程
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bug代码 + 修复模式 = 正常代码

正常代码 + (-修复模式) = bug代码



算法原理 Step1.Bug修复模式提取

• 获取GitHub上bug修复信息
– commit message筛选

• 关键字筛选bug/fix/error/issue/problem

– 不存在分支，防止合并提交

– 编程语言匹配

– 文件变更数等于1，代码变更行数等于1

• 提取bug具体修复
– 将代码表示为AST，修剪与更改行无关子树

– bug具体修复对 𝐶𝑏𝑢𝑔, 𝐶𝑐𝑜𝑟𝑟

• 𝐶𝑏𝑢𝑔 = 𝑝𝑟𝑜𝑐𝑒𝑠𝑠. 𝑝𝑙𝑎𝑡𝑓𝑜𝑟𝑚 ! == ′𝑤𝑖𝑛32′

• 𝐶𝑐𝑜𝑟𝑟 = 𝑝𝑟𝑜𝑐𝑒𝑠𝑠. 𝑝𝑙𝑎𝑡𝑓𝑜𝑟𝑚 === ′𝑑𝑎𝑟𝑤𝑖𝑛′
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算法原理 Step1.Bug修复模式提取

• 提取bug修复模式
– 编程代码中的3类标识

• identifier(id)-标识符，变量名、函数名

• literal(lit)-字面量，常量

• 保留不变-其他，运算符、关键字

– 获得bug修复模式对

• 𝐶𝑏𝑢𝑔, 𝐶𝑐𝑜𝑟𝑟 → 𝑃𝑐𝑜𝑟𝑟 , 𝑃𝑏𝑢𝑔 ，具体到抽象

• 提取bug修复模式，迁移至可能产生类似问题的代码片段，实现漏洞注入

– 引导注入目标选择
• 以𝑃𝑐𝑜𝑟𝑟匹配目标代码中的结构相同位置

• 以𝐶𝑐𝑜𝑟𝑟匹配目标代码中的语义相同位置
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𝑃𝑐𝑜𝑟𝑟 𝑃𝑏𝑢𝑔

𝐶𝑐𝑜𝑟𝑟𝐶𝑏𝑢𝑔



算法原理 Step2.漏洞注入点选择

• 结构匹配
– 通过AST提取目标代码模式token序列

– token均为 𝑖𝑑1. 𝑖𝑑2 === 𝑙𝑖𝑡1

– 快速定位与𝐶𝑐𝑜𝑟𝑟结构相同的代码语句集合

• 语义匹配
– 计算候选语句与𝐶𝑐𝑜𝑟𝑟的语义相似度

– 词嵌入算法：FastText

• 更有效处理OOV问题

• 更精准的判别语义相似性

– 余弦相似度𝑠𝑖𝑚𝑖𝑙 𝑣, 𝑤 =
𝑣∙𝑤

𝑣 ∙ 𝑤
，阈值𝑚

– 精准定位与𝐶𝑐𝑜𝑟𝑟语义相似的代码语句片段
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process.platform==='darwin'



算法原理 Step3.bug代码生成

• 未绑定token处理
– 仅出现在错误模式中的token，在插入bug的过程中无法确定对应的文本

– token绑定关系：(𝑃𝑏𝑢𝑔, 𝑡𝑎𝑟𝑔𝑒𝑡) 

• 𝑖𝑑1 ↔ 𝑝𝑟𝑜𝑐𝑒𝑠𝑠, 𝑖𝑑2 ↔ 𝑎𝑟𝑐ℎ

• 𝑙𝑖𝑡2：未绑定token

– 使用原本𝐶𝑏𝑢𝑔的token文本？

• 未定义的变量

• 变量类型错误

– 使用上下文中出现过的token？
• 可靠性无法保证
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？
如何确保未绑定token的合理有效？



算法原理 Step3.bug代码生成

• 类比查询(Analogy Queries)

– 词类比通过语义感知(semantics-aware)未绑定token

– 通过代码语境类比查询token

• What token1 is to 'x64' as 'win32' is to 'darwin'?

• What token2 is to arch as 'win32' is to platform?

• What token3 is to process as 'win32' is to process?

– 多个token取平均值得到未绑定token最可能的位置𝑉𝑡𝑔𝑡

– 在候选token集合𝑇中，选择最接近𝑉𝑡𝑔𝑡的结果

• 𝑇包含id和lit

• 上下文token+常见token
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correct bug

concrete process.platform==='darwin' process.platform!=='win32'

pattern id1.id2===lit1 id1.id2!==lit2

target process.arch==='x64' process.arch!==???已知token共同决定

token1token1

token2

token1token1

token2

token3



SemSeed 算法原理

• 算法特点
– 使用模式提取方法学习真实bug出现方式

– 使用语义匹配方法定位可注入bug的位置

– 模仿曾经存在过的错误，本地化后插入

– 使用类比查询方法选择最真实的token替换

• 实际应用时的调整优化
– 未绑定token采取𝑘近邻，选取最可能的𝑘个

• 产生𝑘个含bug程序

• 插入bug为熵增行为，增加程序混乱度

• 以是否能提升检测器性能衡量注入漏洞算法

– 插入bug后自动进行代码审查，避免语法错误
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SemSeed 实验设计

• 实验设置
– bug注入效果评估

• RQ1：重现真实bug的有效性；RQ2：语义感知的必要性

– 参数影响评估
• RQ3：参数设置的影响

– 应用性评估
• RQ4：生成bug对检测器可用性；RQ5：与传统方法对比；RQ6：注入bug效率

• 数据集设置
– GitHub上star最多的100个JavaScript项目，包含3600个具体错误

• 2880个训练(guiding)用例，包含2201种错误模式，服从长尾分布

• 720个测试(held-out)用例

• 匹配阈值𝑚 = 0.2，选择数量𝑘 = 10，候选集合𝑇 = 𝑇𝑓𝑖𝑙𝑒 + 𝑡𝑜𝑝1000
20

同文件所有token 训练集最常见token



算法实验 RQ1.重现真实BUG的有效性

• 在测试集代码中使用SemSeed注入漏洞
– 训练集中提取错误模式，向测试集正常代码注入漏洞

– 比较注入结果与测试集实际更改是否相同

• 复现测试集bug的可验证条件：共53个可验证bug

– 测试集中的模式出现在训练集中

– 如果需要处理未绑定token，其必须在𝑇中

• 实验效果
– 16个涉及重新排列，均成功

– 37个涉及未绑定token，6个失败
• 代码中包含单个、多个未绑定token均成功查询

– 漏洞注入成功率88.7%
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可以注入真实漏洞，算法有效



算法实验 RQ2.语义感知的必要性

• 消融实验：未绑定token不使用语义感知
– 随机种子重复10次实验

– 随机选择𝑇中的token作为结果

– 漏洞注入成功率仅为30.2%

• 仅不包含未绑定token的目标成功

• 结果分析
– 包含未绑定token的模式占比为62%

– 最常见10个模式中，均有未绑定token

• 代码的修改是常见行为

• 代码的删除、顺序调整较不常见
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语义感知对生成漏洞十分重要



算法实验 RQ3.参数设置验证

• 语义匹配阈值𝑚对结果影响
– 𝑚 = 0时，不考虑语义匹配，仅结构匹配

– 𝑚 = 1时，目标语句与𝐶𝑐𝑜𝑟𝑟完全相同

– 蓝线：算法选取目标点数量占总目标点数量比例

– 红线：RQ1中的47个bug复现成功率
• 𝑚越高，匹配难度越高，部分潜在目标被略过

– 红线高于蓝线，证明语义匹配筛选的有效性

• 未绑定token选择数量𝑘，候选集合𝑇对结果影响
– 未绑定token的𝑇𝑂𝑃 − 𝑘近邻

– 同函数的token集合𝑇𝑓𝑐𝑡，同文件的token集合𝑇𝑓𝑖𝑙𝑒

– 𝑇𝑓𝑖𝑙𝑒 +所有文件最常见的1000个token= 𝑇𝑐𝑜𝑚𝑚𝑜𝑛
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算法实验 RQ4.生成bug对检测器可用性

• 生成bug作为检测算法训练数据
– 检测算法DeepBugs（2018 CCF-C 高引）

• 红线：SemSeed生成bug， 𝑇中类比查询token

• 蓝线：DeepBugs默认方法，𝑇𝑓𝑖𝑙𝑒中随机选择token

– 实验错误模式均涉及未绑定token

• 错误赋值(assignments)：赋值语句右侧变量错误

• 错误二进制(binary)操作：运算量错误

– 实验效果
• 召回率有显著提升，更好检出漏洞

• SemSeed生成训练集数据与真实bug偏差较小

• 可分辨“有点错”的bug，提升检测器判断能力
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算法生成的漏洞对检测器有提升效果



算法实验 RQ5&RQ6

• 算法与传统方法在生成bug种类方面对比
– 向1000个随机JavaScript程序中注入bug

– 变异算法预设的23种变异算子生成bug代码

– SemSeed使用2880个训练用例

– 实验结果：SemSeed注入bug种类优于传统方法
• SemSeed可以生成2185个种类的bug

• 传统方法注入bug种类的56.5%可以复现

• 漏洞注入效率
– 140分钟注入67万个错误，平均每0.01秒生成一段bug代码

– 词类比查询未绑定token占用时间最长

25

98.96%

0.59%

0.14%

0.32%

1.04%

SemSeed可生成模式种类 两种方法均可生成bug种类

SemSeed未找到可注入点 多行bug

算法生成的漏洞的种类、数量、速度可观



算法总结 SemSeed

• 算法优势
– 高效、大量的生成供检测器使用的训练数据

– 自动定位目标程序匹配位置，批量生成漏洞

– 漏洞种类丰富，贴近真实错误

• 算法劣势
– 无明确bug触发器，无严重性、功能性区分

– 插入bug仅限于代码行级，无代码上下文逻辑关系、显式/隐式信息流关系考虑

• 应用领域
– 向已有软件中注入漏洞，辅助检测算法发展

– 自动生成CTF题目(AutoCTF)
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领域发展

• 软件漏洞自动生成技术
– 方法层面创新

• 基于深度学习方法

– 研究对象层面创新
• 向二进制程序中注入漏洞

• 向不同编程语言的代码中注入漏洞

– 技术层面创新
• 提取目标软件旧变更，辅助生成漏洞

• 基于动态分析，提取代码间联系，通过改动多行实现逻辑漏洞
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以攻促防，攻防相长
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道可道，非常道。名可
名，非常名。无名天地
之始。有名万物之母。
故常无欲以观其妙。常
有欲以观其徼。此两者
同出而异名，同谓之玄。
玄之又玄，众妙之门。
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附录：词类比

• 𝑃𝑀𝐼 𝑥, 𝑦 = log
𝑝 𝑥,𝑦

𝑝 𝑥 𝑝 𝑦

• 词类比主要适用于频繁出现的单词对

• 如果在没有重构错误的情况下，类比在一组单词对上完全成立，则每个单词对

都具有相同的csPMI值

30


