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问题回溯

• 总结反思
– 对整个领域的宏观介绍不足

– 算法原理讲解的不够详细，基础概念分析的不足

– PPT制作存在瑕疵，英文字体格式存在问题

– 忽略了对TIPO-PCDL的详细讲解

– 缺乏对内容的总结

• 整改方案
– 从宏观层面引入问题，对领域进行更加全面的概括

– 详细讲解算法，干掉算法公式

– 细化TIPO-PCDL的讲解分析，对每一个算法采用总-分-总形式讲解

– 尽早完成PPT制作，对格式问题进行详细检查
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相关内容

• 2021年01月03日，王琛，深度神经网络对抗样本防御方法
– 算法1包含了一种类于“算两次”的思想；算法2从神经元激活状态进行分析

– 具有一定的启发性，但对于攻击方有较为明确的场景限制

• 2023年03月05日，张辰龙，深度神经网络模型窃取检测
– 算法1包含统计分析思想；算法2完全使用深度神经网络；算法3关注关联信息

– 受限于模型窃取场景，检测的思想较为简单

• 2023年03月12日，邢凤桐，深度神经网络模型水印保护方法
– 算法1提升了水印数据和任务数据的纠缠程度，使水印难以被去除；算法2使用哈

希算法生成水印，提高水印的复杂程度

– 水印方法的场景（模型窃取完成后）限制了其应用范围
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内容提要

• 背景简介

• 基本概念

• 算法原理
– GRAD2

• 优劣分析

• 总结

• 参考文献
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内容提要
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预期收获

• 预期收获
– 了解深度神经网络模型防御整体框架

– 理解深度神经网络模型窃取防御的算法原理及其理论问题

– 理解深度神经网络模型窃取防御发展趋势

– 了解深度神经网络模型窃取防御的重要意义
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背景简介

• 三个问题：什么场景下防御、为什么防御、怎么防御？

• 问题1：什么场景下防御
– 部署在云端的模型（黑盒），向用户提供查询接口

– 攻击者：构造样本→利用查询接口获得预测向量→利用样本、向量训练本地模型

• 问题2：为什么防御
– 攻击者训练的本地模型与云端模型“很像”（体现在预测功能、分类边界等信息）

– 云端模型查询要收费，攻击者利用本地模型避免缴费

– 攻击者分析本地模型的结构，构造对抗样本，迁移到云端模型

– 保护模型拥有者权益和数据隐私
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云端模型

查询样本

预测向量

反者道之动，弱者道之用！



背景简介

• 三个问题：什么场景下防御、为什么防御、怎么防御？

• 问题3：怎么防御（4个阶段、5类方法）
– 4个阶段：Passive（测过就行）、Active（主动捣乱）、Proactive（实力证明）、

Reactive（秋后算账）

– 5类方法：
• Passive：通过对查询样本流分析，判断是否为模型窃取

• Active：对模型输出的预测向量进行扰动，使攻击者无法高效获取信息

• Proactive：根据查询带来的信息泄露为查询用户出题（HashCash）

• Reactive：验证模型版权

– Watermark：向模型中添加认证信息

– Fingerprint：采用模型固有的唯一认证信息
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云端模型

查询样本

预测向量



 

宏观着眼、微观着手！



基本概念

• 模型窃取
– 攻击者构造无标签的“攻击者数据集”，利用预测模型的接口对数据集添加标签，

利用带标签的“攻击者数据集”训练替代模型

• 模型窃取防御（Active类，后简称为防御）
– 对模型输出预测向量添加扰动，减少攻击者获得的信息

– 但仍保持输出预测向量的top-k不变

– 最简单的例子：砍掉预测向量，仅输出标签（Tramer 2016）

• 攻击者绝对聪明理论
– 攻击者会利用目标模型输出的一切信息，否则多数防御方法会不起效果
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模型窃取的攻防是围绕着模型的输出进行的！



基本概念

• 符号代称
– 𝒈：受害模型，被攻击的模型

– 𝒇：替代模型，攻击者训练的模型

– 𝒙：攻击者的查询样本，如无特殊说明，指代单个样本

– 𝒚：𝒈对𝒙给出的最原始的预测向量（不添加扰动）

– ෥𝒚：攻击者获得的，对𝒚添加过扰动的预测向量

• 问题建模
– 通过对𝒚添加扰动，让攻击者利用< 𝒙, ෥𝒚 >训练所得𝒇的效果差

– 流形约束： 𝒚, ෥𝒚 ∈ ∆𝑲，即 𝒚 ≽ 𝟎, 𝕝𝑻𝒚 = 𝟏

– 良性用户约束：𝒕𝒐𝒑𝒌(𝒚)与𝒕𝒐𝒑𝒌(෥𝒚)的索引相同
• 暗含扰动不能过大这一约束，即 ෥𝒚 − 𝒚 1 ≤ 𝛆，式中𝛆为常量，控制扰动范围
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符号化的表示更有助于后续公式的推导！



算法原理——GRAD2

【ICML】
How to Steer Your Adversary: Targeted and Efficient

Model Stealing Defenses with Gradient Redirection



算法原理——GRAD2
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T 目标 使替代模型准确率降低

I 输入 查询样本（1组）

P 处理

1. 选定梯度重定向方向𝒛
2. 估计替代模型的对数后验矩阵的雅可比矩阵
3. 确保预测向量top-k不变情况下添加扰动，使梯度更新向重定向方向𝒛进行
4. 扰动达距离约束后停止

O 输出 带扰动的预测向量（1组）

P 问题 现有防御方法计算开销大、存在严重的效用权衡、存在信息泄露风险

C 条件 攻击者可以利用一切受害模型返回的信息（“聪明的”攻击者）

D 难点 1. 估计替代模型的𝒍𝒐𝒈后验雅可比矩阵
2. 解决约束条件下重定向的最优化问题

L 水平 ICML 2022 （CCF-A）



算法原理——GRAD2

• 攻击者建模
– 𝑸：攻击者的查询样本集

– 𝒙：攻击者的查询样本，于𝑸中随机取样

– 𝜽：模型𝒇的所有参数

– 𝒇对(𝒙, 𝒚)的交叉熵损失值记为𝑯 𝒚, 𝒇 𝒙 = −σ𝒊𝒚𝒊𝒍𝒐𝒈𝒇(𝒙)𝒊

– 攻击者对于𝒇的梯度更新方向为−𝜵𝜽𝑯 𝒚, 𝒇 𝒙 = σ𝒊𝒚𝒊𝜵𝜽𝒍𝒐𝒈𝒇(𝒙; 𝜽)𝒊

– 记𝑮 = 𝜵𝜽𝒍𝒐𝒈𝒇(𝒙; 𝜽) ∈ 𝑹𝒏×𝒅，即𝒇的𝒍𝒐𝒈后验雅可比矩阵

– 则梯度更新方向简化表示为𝑮𝑻𝒚

– 参数更新：𝜽 = 𝜽 + 𝑮𝑻𝒚
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攻击者的建模是白盒情况下进行的，真实防
御场景下无法获取攻击参数

维度分析：
𝜽 ∈ 𝑹𝒅

𝒚 ∈ 𝑹𝒏

𝒍𝒐𝒈𝒇(𝒙; 𝜽) ∈ 𝑹𝒏

𝜵𝜽𝒍𝒐𝒈𝒇(𝒙; 𝜽) ∈ 𝑹𝒏×𝒅

为什么要对攻
击者建模？



算法原理——GRAD2

• 优化问题构建
– 目标：使攻击者模型梯度更新方向𝑮𝑻෥𝒚受控于防御者

– 构造优化问题： ෥𝒚
𝒎𝒂𝒙< 𝑮𝑻෥𝒚, 𝒛 >，其中< ,>表示向量内积，𝒛为梯度偏移方向

– 约束条件： ෥𝒚 ∈ ∆𝑲与 ෥𝒚 − 𝒚 𝟏 < 𝜺，1阶范数可以有效控制单个位的变化

– 不严谨性： ෥𝒚的变化会影响𝑮𝑻෥𝒚的模，且影响𝑮𝑻෥𝒚与𝒛的夹角，但期望最小化夹角

– 优化的难度问题：𝑮 ∈ 𝑹𝒏×𝒅，维数较大，计算量大

– 约束条件深入分析
• 对𝒚添加的扰动在单个维度上

• 流形约束使维度的增减相同

• 简化为线性优化问题，可类比于贪心算法进行求解
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利用约束条件对优化问题进行化简，得到可解方案

论文中并没有提及不严谨性，
但෥𝒚模的变化幅度较小，所以
使用此优化目标仍能得到较
好的偏移效果



算法原理——GRAD2

• 优化问题求解（举例讲解）

– ෥𝒚
𝒎𝒂𝒙< 𝑮𝑻෥𝒚, 𝒛 >= ෥𝒚

𝒎𝒂𝒙෥𝒚𝑻𝑮𝒛，视𝑮𝒛为常量

– 𝑮𝒛 = (𝟐, 𝟑, 𝟏)𝑻，𝒚 = (𝟎. 𝟐, 𝟎. 𝟑, 𝟎. 𝟓)𝑻

– 𝒂𝒓𝒈𝒔𝒐𝒓𝒕函数用于返回列表从小至大排列索引

– 提问
• 右图中的𝒔的值是多少？

• 右图中෥𝒚𝒔𝒏的值是多少？

– 思考
• 右图中算法的截止条件是什么？

• 右图中算法的主要思想是什么？
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敢于思考、善于思考、勤于思考、主动提问！



算法原理——GRAD2

• 优化问题求解（举例讲解）

– ෥𝒚
𝒎𝒂𝒙< 𝑮𝑻෥𝒚, 𝒛 >= ෥𝒚

𝒎𝒂𝒙෥𝒚𝑻𝑮𝒛，视𝑮𝒛为常量

– 𝑮𝒛 = (𝟐, 𝟑, 𝟏)𝑻，𝒚 = (𝟎. 𝟐, 𝟎. 𝟑, 𝟎. 𝟓)𝑻

– 𝒂𝒓𝒈𝒔𝒐𝒓𝒕函数用于返回列表从小至大排列索引

– 故𝒔 = (𝟑, 𝟏, 𝟐)𝑻，𝒏 = 𝟑，因此෥𝒚𝒔𝒏 = 𝟎. 𝟑

– 算法思想
• 使𝑮𝒛中的“𝟑”对应的“𝟎.3”尽可能增大

• 使𝑮𝒛中的“𝟏”对应的“𝟎.5”尽可能减小

– 截止条件
• 𝑮𝒛中的“𝟑”对应的“𝟎.3”增大至𝟏或𝟎. 𝟑 + 𝜺/𝟐

• 𝒚中“𝟎.5”被减至𝟎后，如未截止，继续减小“𝟎.2”
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该求解方式的最优性可类比于一般贪心算法证明！

流形约束

1阶范数约束











算法原理——GRAD2

• 注意！！！防御者无法看到攻击者训练参数，即𝑮不可知

• 如何有效估计𝑮？
– 引入代理模型𝒉，计算在𝒉上的梯度偏移能否转移至𝒇中，记为Transfer Performance

– 𝑻𝑷 =
𝟏

𝑸
σ𝒙∈𝑸 𝐜𝐨𝐬 ෥𝒚𝑻𝜵𝜽𝒍𝒐𝒈𝒇 𝒙; 𝜽 , 𝒛 − 𝐜𝐨𝐬 𝒚𝑻𝜵𝜽𝒍𝒐𝒈𝒇 𝒙; 𝜽 , 𝒛

• 𝑻𝑷 > 𝟎意味着෥𝒚𝑻𝜵𝜽𝒍𝒐𝒈𝒇 𝒙; 𝜽 与𝒛的余弦相似度增加，转移有效

• 两个遗留问题

– 𝒛的选取：(1)𝒛 = 𝜵𝜽𝑯 𝒚, 𝒉 𝒙; 𝜽𝒉 ；(2)𝒛 = 𝟏

– 𝒉的训练
• 训练数据集：(1)攻击者的查询数据；(2)受害模型的训练数据

• 模型的拟合度：epoch在[0, 10, 20, 30, 40, 50]中各训练一次
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对𝒉与𝒛采用先假设后验证的方式

෥𝒚是defender通过
𝒉计算得出

P12:攻击者对于𝒇的梯度更新
方向为−𝜵𝜽𝑯 𝒚, 𝒇 𝒙



算法原理——GRAD2

• 𝒛的选取实验验证

– 𝒛 = 𝜵𝜽𝑯 𝒚, 𝒉 𝒙; 𝜽𝒉 ，Orekondy 2020

– 𝒛 = 1 ，不依赖于任何信息

– 自变量：1范数扰动范围

– 因变量： 𝑮𝑻෥𝒚与𝑮𝑻𝒚偏移程度

– 结论：采用GRAD2产生的偏移最大

• 原因分析
– 在批处理情况下，具有依赖性的扰动会产生

破坏性结果，梯度会互相抵消

– 固定方向扰动对于批处理具有不变性
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对于扰动方向，选取𝒛 = 𝟏，计算简单且效果好



算法原理——GRAD2

• 代理模型𝒉的选取实验验证
– 训练数据集

• 攻击者的查询数据（实线）

• 受害模型的训练数据（虚线）

– 模型的拟合度：epoch在[0, 10, 20, 30, 40, 

50]中选取

– 采用攻击者查询数据时，转移效果好

– 在𝑻𝑷上，攻击者的训练次数与代理模型

的训练次数存在相关性

– 𝒉训练的epoch为10时，𝒇的分类误差最大
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选取𝒉的训练方式为epoch=10，采用攻击
者数据集，能够得到更好的下游防御

理想的假设

为什么？



实验结果——GRAD2

• 对比实验
– MAD：替代模型𝒇训练梯度重定向，

易出现批处理下的梯度抵消

– AM：利用OOD二分类模型先判断样

本分布，以此控制扰动系数

– RS：确保预测置信值大小顺序不变的

情况下，尽可能混淆置信值

– Random：返回随机预测向量
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模型窃取防御本质上就是在考虑正常用户
使用的情况下向预测向量添加扰动



实验结果——GRAD2

• 对比实验结果（Distribution-aware）
– 在不同的受害模型误差范围（∆𝑪𝒍𝒇. 𝑬𝒓𝒓）和不同的扰动1范数约束

（𝒍𝟏 𝑫𝒊𝒔𝒕𝒂𝒏𝒄𝒆）下，GRAD2均取得了非常好的下游防御效果

– 为什么AM算法会在CUB200上表现很好呢？
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查询集与受害模型
训练集相关



实验结果——GRAD2

• 对比实验结果（Knowledge-limited）
– 在不同的受害模型误差范围（∆𝑪𝒍𝒇. 𝑬𝒓𝒓）和不同的扰动1范数约束

（𝒍𝟏 𝑫𝒊𝒔𝒕𝒂𝒏𝒄𝒆）下，GRAD2均取得了较好的下游防御效果

– 为什么AM算法会在更多数据集上表现很好呢？
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查询集与受害模型
训练集无关



算法总结——GRAD2

• 算法思路
– 详细分析攻击者训练替代模型的过程，给出白盒计算公式

– 构造优化问题，利用输出预测标签对替代模型训练梯度进行重定向

– 考虑现实因素，替代模型参数不可知，因此利用代理模型进行梯度估计

– 以实验形式确定重定向方向和代理模型训练参数

• 算法优点
– 以贪心算法形式解决了实际不可解的最优化问题

– 常量重定向方向极大减少计算量，对批处理具有不变性

• 算法缺点
– 假设查询样本一次性输入具有不合理性

– 如果攻击者“不聪明”，只利用输出的硬标签，则不会被重定向
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总结

总结



总结

• 防御的发展趋势及原因
– Passive：算法局限性大，场景限制严格，容易漏检和误检，论文少

– Active：无论如何扰动，都要有保证正常用户使用的约束，指标提升难，论文渐少

– Proactive：对于计算量的评估，实质仍依赖于Passive，论文少

– Reactive：可操作空间大，评价指标多，论文渐多

• 防御的实际场景
– Passive：对单个用户的检测，面对多用户时计算代价较高

– Active：通过改变输出向量，保证正常用户使用，使攻击者获取信息变少，能面向

不同的实际场景，最具有现实意义

– Proactive：防御效果依赖于评估效果

– Reactive：对两个公开的模型进行版权验证，目前没有实际场景
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尽管Active指标提升难，但最具有现实意义!



总结

• 模型窃取防御的意义
– 直接意义

• 保护深度神经网络模型拥有者的权益，包含经济效益和数据效益

• 保护深度神经网络数据安全，防止数据泄露，如成员推理攻击等

– 深远意义
• 促进深度神经网络领域发展，推动大数据的发展

• 促进数据交流与共享

• 提高模型在各类应用中可信度和安全性，使社会愿意去接纳和认可
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保护深度神经网络模型安全，任重而道远!



前沿发展

• 模型窃取防御的前沿发展
– 差分隐私

• 应用差分隐私可以使攻击者更加难以从模型中推断出敏感信息。可以利用差分隐私技术

在模型训练阶段提升其抗攻击能力

– 硬件保护
• 在芯片或处理器级别实施硬件隔离，保护模型权重和结构

– 联邦学习
• 共享模型更新信息，但不共享原始数据，有助于减少对中央模型的攻击风险

– 监控和检测
• 建立更加完善、算力更强的监控系统，快速及时的发现异常行为
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防御要跟着攻击方法不断演进，攻与防在螺旋式上升发展!
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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附录

• 云端模型
– 深度神经网络技术发展迅速，在图像识别、自动驾驶等领域发挥重要作用

– 深度神经网络模型训练过程繁琐、花销昂贵

– 微软、谷歌等大型公司将模型部署在云端服务器，仅向用户提供预测接口

– 研究表明，预测接口仍能泄露模型的大量信息

30
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附录

• 模型窃取
– 概念：攻击者利用目标模型查询接口泄露的信息，窃取目标模型的参数或功能

– 流程：攻击者构造无标签的“攻击者数据集”，利用目标模型的查询接口对数据

集添加标签，利用带标签的“攻击者数据集”训练替代模型

– 目的：
• 免费使用模型功能

• 进行白盒对抗攻击

– 危害：
• 损害模型拥有者的商业利益

• 侵犯模型的隐私信息
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