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• 背景简介

• 基础概念

• 算法原理
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预期收获

• 预期收获

– 1. 了解社交机器人检测的相关概念

– 2. 理解R-GCN的基本原理

– 3. 理解BIC算法、创新点有效性探究方法

– 4. 了解社交机器人检测的前沿发展
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社交机器人检测

• 研究背景

– 社交机器人模仿人类在Twitter、Facebook、Instagram等社交平台上的行为。数以

百万计的机器人通常基于平台API，通过自动化程序控制，通过模仿真实用户以实

现恶意目标，如: 

• 传播极端主义：极端的政治、宗教观点，煽动争议、引起社会对立

• 干预选举：政治讨论，影响公众意见和选民行为

• 隐私攻击：发布虚假链接、恶意软件以获取用户隐私信息

• 传播虚假信息

– 恶意的社交机器人对网络社区构成威胁

4



社交机器人检测 是什么？

• 社交机器人

– 在社交网络上模仿人类行为的虚拟实体，基于平台API，通过自动化程序控制

– 种类

• 良性：聊天机器人，新闻机器人，…

• 恶意：垃圾邮件机器人，政治机器人，…

• 社交机器人检测

– 分析社交账号的用户信息及其行为，输出真实用户账号/社交机器人账号

• 任务特征

– 多样、动态变化：机器人行为多样，且行为特点会随时间推移而变化

– 隐蔽：通过窃取真实用户推文/随机行动，隐藏社交机器人特征

– 大规模：社交网络规模庞大，且包含多种节点类型及关系

– 多模态：需要考虑文本、图像等信息
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社交机器人检测 与假新闻检测的关系？
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社交机器人检测怎么做？

• 研究对象

– 个人资料：用户名、地址…

– 用户关系：关注/被关注、评论、点赞

– 推文

• 数据类型

– 时序：由推文的时间戳组成

– 文本：推文、用户资料

– 图：推文包含的图像；用户关系图
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社交机器人检测怎么做？
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推荐访问：思智明理项目

• 检测方法

– 基于机器学习

• Random Forest

• AdaBoost

– 基于深度学习

• LSTM

• RGCN（关系图卷积神经网络）

http://iwps.isclab.org/#/


RGCN  是什么？

• 图神经网络(Graph Neural Networks, GNN)

– 学习图结构数据的深度学习网络

– 提取和发掘图结构数据中的节点特征、边特征

– 通过聚合节点的邻居信息来更新节点的表示

• 图卷积网络(Graph Convolutional Network, GCN)

– GNN的一种变体

– 使用图卷积层对图中的节点进行表示学习通过多层

图卷积操作，GCN可以捕捉到不同距离的节点表示
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RGCN  是什么？

• 关系图卷积网络(Relational Graph Convolutional 

Network, RGCN)

– 是GCN的一种具体实现

– 引入关系嵌入来表示不同类型的关系

– 对于用户关系图，通常包含关注(following)与被关

注(follower)这两种关系

– 用户关系图属于异质图
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推荐阅读：BFS学术报告-异质图神经网络-李新帅



RGCN  怎么做？

• RGCN (Relational Graph Convolutional Network)

– 用户特征表示

– 节点表示初始化

– 图卷积，聚合节点的邻居信息来更新节点表示

– 节点表示转换
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BIC



BIC  TIPO
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P 问题
1.缺乏对多模态交互的探索
2.高级机器人窃取真实用户推文并稀释恶意内容，加大了
检测难度

C 条件 包含文本（用户资料、推文）与用户关系

D 难点
1.如何实现文本与图表示交互并证明其有效性
2.如何实现语义一致性建模并证明其有效性

L 水平 ACL, 一区, IR=5.698, 2023

T 目标 辨别高级机器人

I   输入 用户信息

P 处理

1.文本、图特征提取

2.文本-图特征交互

3.语义一致性建模

O 输出 机器人/人类用户



BIC 研究问题

• 模型方面

– 现有方法仅利用文本或网络进行检测，少量工作探索了这两种模态的浅层结合

• 数据方面

– 高级机器人窃取真实用户推文以稀释恶意内容，加大了检测难度
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BIC 解决方案

• 解决方案

– 引入基于文本-图相似度权重的交互表示

– 提出基于注意力权重的推文语义一致性建模，并使用它来增强决策过程
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BIC 算法原理

• 文本建模

– 使用预训练模型RoBERTa对用户资料、推文进行编码

– 基于Transformer特征提取
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用户资料表示 推文表示



BIC 算法原理

• 图建模

– 节点表示

– 关系图卷积网络

– 多头注意力
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用户表示 用户邻居表示

推荐阅读：BFS学术报告-基于Transformer的时间序列分析-李新帅



BIC 算法原理

• 文本-图交互

– 相似性权重

– 文本、图交互表示
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还有其他的交互方法吗？



BIC 算法原理

• M次文本-图交互
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M值越大越好吗？为什么？



BIC 算法原理

• 语义一致性建模

– 下采样

– 最大池化

– 聚合，得到语义一致性表示
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输出Transformer的注意力矩阵



BIC 算法原理

• 训练和推理

– 用户表示

– 交叉熵损失
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BIC 实验设计

• 实验设计

– 数据集：两个数据集 Crescie-15、TwiBot-20 进行实验

– 数据集信息统计
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数据集 推特用户 推文 边

Crescie-15 5,301 2,827,557 14220

TwiBot-20 229,580 33,488，192 33,716,171



BIC 对比、消融实验

• 实验结果

– 评价指标: Accuracy, F1-score

– 在所有数据集上都优于基线，至少有1%的提升

– 基于图模态的方法性能普遍比基于文本模态的方法要好
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BIC 文本-图交互探究

• 文本-图交互探究

– 去掉图模态，实现了次优性能，体现了文本特征与语义

一致性表示结合的优势

– 模型可以在模态信息占比较少(30%-40%)的时候保持性

能，说明了交互模块在跨模态交换信息方面的有效性
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BIC   文本-图交互探究
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• 函数探究

– 函数种类

• 基于相似度（本文方法）

• Hard：平均文本、图表示

• Soft：利用可学习参数为文本、图表示加权

• MLP：拼接文本、图表示并输入MLP层

• Text：将文本表示输入线性层

• Graph：将图表示输入线性层

– 结果

• 大部分交互函数优于无交互方法

– 证明了多模态交互的必要性



BIC   文本-图交互探究

• 交互数目探究

– 交互次数=1时，BIC性能最好

– 随着交互次数增加，性能逐渐

下降，可能是由于复杂度提高

增加了训练难度

– 交互次数=0时，模型无法捕获

文本、图之间的关联性，导致

性能不佳
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BIC   文本-图交互探究

• 案例探究

– 目的

• 通过实例分析相似性权重分配的合理性

– 过程

• 选出三个注意权重最高的推文和邻居，

发现邻居的注意权重高于推文，判断邻

居表示对于检测更重要

• 通过提取文本-图的相似权重，得到的特

征表示确实强调了邻居的作用，说明了

交互的有效性
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BIC   语义一致性探究

• 函数探究

– 函数种类

• none: 不使用语义一致性表示

• first: 仅使用第一次交互的语义一致性表示

• last:仅使用最后一次交互的语义一致性表示

• cat: 拼接N次交互的语义一致性表示

• mean:平均N次交互的语义一致性表示

– 结果

• 表明mean的有效性
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BIC   语义一致性探究

• 辨别能力探究

– 基于语义一致性矩阵的最大特征值绘制箱

型图

– 基于语义一致性表示进行k-means聚类，

并计算V-measure（综合考虑聚类结果的

一致性以及完整性）

• 一致性：每个簇样本是否属于同一类

• 完整性：同一类别是否被聚到同一簇

• TwiBot-20数据集上的V-measure为0.3336

• Cresci-15数据集上的V-measure为0.4312
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BIC   语义一致性探究

• 案例探究

– 分析高级机器人、传统机器人、真

实用户的代表性推文

– 将语义一致性矩阵可视化

– 结果表明高级机器人的推文语义呈

现更大的不一致性
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BIC   高级机器人探究

• 高级机器人探究

– 评估方法在2020年之后的高级机器人，使

用Twitter crawl构建新数据集，包括5000

个人类账户和5000个机器人

– 实验结果证明

• 方法可以更好的捕获高级机器人

• 高级机器人有着更强的隐蔽性，使得检

测性能大幅下滑
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优劣分析

• 优势

– 通过文本-图模态交互，获取关联、互补信息

– 至少54.8%(51/93)躲避仅基于文本模态/仅基于图模态检测的机器人，可以被BIC检

测

– 相较于其他方法，对高级机器人检测效果较好

• 劣势

– 会将“有个性”的用户识别为机器人

– 完整多模态数据集收集困难，不利于实际应用
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研究方向



研究方向

• 研究方向

– 数据挖掘层面

• 不同话题下机器人行为特点分析

• 高级机器人特点分析

• 针对单一类型的机器人进行检测，如：垃圾邮件机器人

• 现有方法Deepfakes可以模糊真实账号的界限，进行特征区分度增强

– 模型层面

• 词嵌入技术增强

• 文本、图模态特征提取框架改进
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。
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