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背景简介

• 预期收获
– 理解图匹配网络的定义

– 理解图匹配网络的算法原理

– 了解图匹配网络的应用

– 了解图匹配网络的前沿发展
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背景简介

• 图（graph）
– 𝐺𝐺 = 𝑉𝑉,𝐸𝐸 ，由节点和边组成

– 表示事物间联系的通用数据结构

• 图神经网络（Graph Neural Network）
– 学习图结构数据的深度学习网络

– 提取和发掘图结构数据中的节点特征、边特征

• 图相似度学习（graph similarity learning）
– 计算两个图之间的相似性得分

– 图结构对象的检索与匹配
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推荐算法

协作知识图

知识追踪

知识结构图

源代码漏洞挖掘

抽象语法树

二进制漏洞挖掘

控制流图

待匹配图 候选图



基础概念

• 图相似度学习基本思路
– 在保留图特征的前提下将图经过非线性变换成向量

– 图相似度->数值向量之间的距离

• 图相似度学习难点
– 图的节点和边都可带有属性特征

– 图嵌入需综合考虑图结构和语义信息

– 不同任务中“相似”的定义不同
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基础概念

• 常规相似度分析手段
– 独立计算每个图的嵌入向量

– 向量化过程中存在潜在的信息损失

• 图匹配
– 在两个或多个图结构之间，建立节点与节点

间对应关系

• 图匹配网络
– 关联一对图之间的节点并识别差异

– 通过联合推理计算相似度值
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跨图节点关联和差异识别



GMN
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T 目标 计算图之间的相似性

I 输入 待比较相似度的一对图

P 处理

1. 计算节点邻居节点的关联信息
2. 计算跨图节点关联信息
3. 依据邻居节点关联信息和跨图节点关联信息更新节点向量
4. 聚合各节点向量，生成图嵌入向量
5. 根据嵌入向量计算相似性分数

O 输出 图之间的相似性分数

P 问题 现有方法独立计算输入两个图的嵌入向量，未考虑图间关系

C 条件 有监督训练任务，训练时需提供图间相似/不相似的标签

D 难点 如何实现跨图节点关联与差异识别

L 水平 ICML2019 （CCF-A）



GMN 邻居节点关联信息

• GMN模型本质上是GNN的扩展

• 邻居节点关联信息
– 利用周围节点信息来推导节点自身特征

– 𝒉𝒉𝑖𝑖𝑡𝑡：节点𝑖𝑖经过𝑡𝑡轮迭代后的特征向量

– 随着迭代次数增加，逐步涵盖k阶邻居节点信息
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𝒎𝒎𝑗𝑗→𝑖𝑖 = 𝑓𝑓𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 𝒉𝒉𝑖𝑖𝑡𝑡,𝒉𝒉𝑗𝑗𝑡𝑡, 𝑒𝑒𝑖𝑖𝑗𝑗

𝒉𝒉𝑖𝑖𝑡𝑡+1 = 𝑓𝑓𝑛𝑛𝑛𝑛𝑛𝑛𝑚𝑚 𝒉𝒉𝑖𝑖𝑡𝑡,�
𝑗𝑗∈𝐸𝐸

𝒎𝒎𝑗𝑗→𝑖𝑖

通常使用多层感知机（MLP）

可使用MLP/RNN/GRU/LSTM



GMN 跨图节点关联信息
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• 跨图节点关联信息
– 计算一个图中的节点与另一个图中各节点的匹配程度

– 基于注意力的跨图匹配

– 更新节点特征向量时，同时考虑两类关联信息

– 图之间的差异将被捕获在交叉图匹配向量中，通过传播

过程放大，使匹配模型对这些差异更加敏感

𝒉𝒉𝑖𝑖𝑡𝑡+1 = 𝑓𝑓𝑛𝑛𝑛𝑛𝑛𝑛𝑚𝑚 𝒉𝒉𝑖𝑖𝑡𝑡,�
𝑗𝑗

𝒎𝒎𝑗𝑗→𝑖𝑖 ,�
𝑗𝑗′
𝝁𝝁𝑗𝑗′→𝑖𝑖

𝑎𝑎𝑗𝑗′→𝑖𝑖 = Softmax𝑗𝑗′ 𝑠𝑠 𝒉𝒉𝑖𝑖𝑡𝑡,𝒉𝒉𝑗𝑗𝑡𝑡

𝝁𝝁𝑗𝑗′→𝑖𝑖 = 𝑎𝑎𝑗𝑗′→𝑖𝑖 𝐡𝐡it − 𝐡𝐡jt



GMN 特征向量聚合

• 特征向量聚合
– 聚合各节点特征向量，生成图嵌入向量

• 相似度分数计算
– 使用欧氏距离或余弦相似度评价相似性

• 与图嵌入模型相比，匹配模型能够根据与

之比较的其他图改变图的嵌入结果
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𝒉𝒉𝐺𝐺 = MLP POOL 𝒉𝒉𝑣𝑣 𝑣𝑣∈𝑉𝑉

𝑠𝑠 = 𝑓𝑓𝑚𝑚 𝒉𝒉𝐺𝐺1 ,𝒉𝒉𝐺𝐺2



GMN 实验结果

• 评价指标：AUC、准确率

• 图匹配（红色）> 图嵌入（绿色）> 传统方法（蓝色）

• 综合使用结构+节点特征（实线） > 仅使用结构特征（虚线）

• 孪生网络 vs 图匹配
– 提前提取跨图关联信息 > 在网络末端进行信息融合
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GMN 实验&总结

12

• 跨图注意力可视化
– 当图完全相同时，注意力迭代结果与节点匹配结果相近

– 当图存在差异时，跨图注意力倾向于关注“度”较高的节点

• 存在问题
– 跨图匹配带来的算力开销随图大小和迭代轮次指数级上升

– 由于图嵌入结果可变，方法仅支持一对一相似度分析，不支持相似图搜索



MGMN
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T 目标 计算图之间的相似性

I 输入 待比较相似度的一对图

P 处理

1. 使用GCN计算节点嵌入向量
2. 计算跨图节点关联信息
3. 聚合跨图节点关联信息向量，生成跨图关系向量
4. 聚合各节点向量，生成图嵌入向量
5. 拼接跨图关系向量和图嵌入向量，计算相似性分数

O 输出 图之间的相似性分数

P 问题 GMN模型算力开销大
C 条件 有监督训练任务，训练时需提供图间相似/不相似的标签

D 难点 1. 跨图节点关联信息提取与迭代轮次解耦
2. 综合利用节点-图和图-图关联信息

L 水平 2023 SCI 1区期刊（论文完成于2021年）



MGMN 

• GMN问题1：算力开销随图大小和迭代轮次指数级上升
– 将跨图节点关联信息提取与迭代轮次解耦

– 先进行节点嵌入向量提取，在此基础上再进行跨图分析

• 使用GCN+孪生网络计算节点嵌入向量
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GCN

GCN

权值共享 跨图分析

�𝐻𝐻𝑙𝑙+1 = 𝜎𝜎(𝐴𝐴𝐻𝐻𝑙𝑙𝑊𝑊𝑙𝑙

后一层特征 邻接矩阵 前一层特征

权重

�𝐻𝐻𝑙𝑙+1 = 𝜎𝜎(𝐷𝐷
1
2�̂�𝐴𝐷𝐷−

1
2𝐻𝐻𝑙𝑙𝑊𝑊𝑙𝑙

解耦后图之间的差异不再具有传播特性？



MGMN 节点-图匹配

• 问题：无法通过迭代传播捕获节点间差异

• 解决方案
– 直接计算节点-图差异关系

– 借助孪生网络训练权重矩阵，替代GMN中注意力机制
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GCN

𝒉𝒉𝐺𝐺,𝑚𝑚𝑣𝑣𝑚𝑚 = ∑𝑎𝑎𝑖𝑖,𝑗𝑗𝒉𝒉𝑗𝑗

𝑎𝑎𝑖𝑖,𝑗𝑗 = 𝑓𝑓𝑚𝑚 𝒉𝒉𝑖𝑖 ,𝒉𝒉𝑗𝑗 = 𝑐𝑐𝑐𝑐𝑠𝑠𝑖𝑖𝑐𝑐𝑒𝑒 𝒉𝒉𝑖𝑖 ,𝒉𝒉𝑗𝑗

�𝒉𝒉𝑖𝑖 = 𝑓𝑓𝑚𝑚 𝒉𝒉𝑖𝑖 ,𝒉𝒉𝐺𝐺,𝑚𝑚𝑣𝑣𝑚𝑚,𝑾𝑾𝑚𝑚 = 𝑐𝑐𝑐𝑐𝑠𝑠𝑖𝑖𝑐𝑐𝑒𝑒 𝒉𝒉𝑖𝑖 ⊙𝑾𝑾𝑚𝑚,𝒉𝒉𝐺𝐺,𝑚𝑚𝑣𝑣𝑚𝑚 ⊙𝑾𝑾𝑚𝑚

各节点嵌入向量
的加权平均

节点嵌入向量间
的差异度

节点-图差异关系 矩阵点乘 多视角权重矩阵

𝑣𝑣1 𝑣𝑣2 𝑣𝑣3 𝑻𝑻 ⊙
𝑤𝑤1 𝑤𝑤2 𝑤𝑤3
𝑤𝑤4 𝑤𝑤5 𝑤𝑤6

𝑻𝑻
=

𝑣𝑣1𝑤𝑤1 𝑣𝑣2𝑤𝑤2 𝑣𝑣3𝑤𝑤3
𝑣𝑣1𝑤𝑤4 𝑣𝑣2𝑤𝑤5 𝑣𝑣3𝑤𝑤6

𝑻𝑻



MGMN 特征向量聚合

• 使用BiLSTM聚合各节点差异向量

• 为何使用BiLSTM?
– 使用长短期记忆网络进行聚合已有先例

– 为了减少顺序对于最终结果的影响，随机打乱特征

向量顺序后输入网络

– 实验证明BiLSTM拥有最佳性能
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BiLSTM

�𝒉𝒉𝑮𝑮 = BiLSTM �𝒉𝒉𝑖𝑖
𝑁𝑁,𝑀𝑀



MGMN 图-图匹配
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• 解决方案
– 直接利用GCN输出的节点嵌入向量

– 聚合节点嵌入向量得到图嵌入向量

– 拼接差异向量与图嵌入向量为最终结果

GMN MGMN BiLSTM

聚合器

仅考虑跨图匹配信息，

忽略图本身信息？



• 节点-图匹配/图-图匹配共享GCN输出结果

• 结合孪生网络+图匹配优势
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MGMN 整体框架



MGMN 实验结果

• 分类任务
– 判断输入的两个图是否相似

– 评价指标：AUC
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仅使用图-图

仅使用节点-图



MGMN 实验结果

• 回归任务
– 计算输入两个图的相似性分数

– 从候选集中选择与被查询图最相似的图

– 评价指标：均方误差、前k个结果的正确率
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仅使用图-图

仅使用节点-图



MGMN 实验结果

• GCN卷积层数选择

• 视角数选择
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前沿发展

• 任务细化
– 明确节点间一对一匹配关系

– 狭义图匹配问题

• 扩展关系模型
– 超图匹配网络

– 超图：一条边支持连接多个节点

– 论文引用关系、社交网络等

• 引入前沿技术
– 对比学习+图匹配网络

– 支持无监督训练
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应用示例

• 混淆条件下二进制函数相似性检测
– 混淆：将计算机程序的源代码或机器码，转换为功

能上等价，但是难于阅读和理解的形式

– 常见混淆方法
• 流程伪造

• 控制流图扁平化

• 函数控制流图结构遭到破坏
– 图嵌入结果受图结构影响大，相似性判断出现偏差

• 核心代码块语义未发生变化
– 利用图匹配网络思想

– 重点关注核心代码块匹配状况
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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