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背景简介

• 预期收获
– 1. 了解对抗攻击的背景和基本原理

– 2. 理解文本对抗攻击的方法和难点

– 3. 理解文本对抗攻击的应用

– 4. 了解文本对抗攻击的前沿发展
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背景简介 文本对抗、问题导入
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• 智能系统中的便利、漏洞和缺陷
– 案例1：敏感词屏蔽

• 社交网络中存在辱骂等敏感词汇，需要使用语言模型定位

并“和谐”敏感词，维护网络秩序

• 使用文本对抗技术可以欺骗语言模型，使其错误决策，以

此绕过敏感词检测，不影响辱骂性质

– 案例2：电子邮件中的漏洞
• 垃圾邮件制造者在一封邮件里隐藏了很多复合附件，可

Gmail只会显示最后一个附件，以此获得可靠域，逃过检测

阿里云-天池-安全AI挑战者计划
第三期 - 文本分类对抗攻击

XXX XXX



背景简介 对抗样本攻击

• 思维导图：
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背景简介 对抗样本攻击
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• 对抗样本攻击：文本 or 图像
– 差异

• 由于图像是近似连续的数据（图像像素值是0-255的整数值），但文本是离散数据

• 图像扰动：对像素值添加微小改变就可以造成图像的扰动，并且很难被人眼察觉

• 文本扰动：小扰动易被察觉，人类能猜出来原本表达的意义

– 实例
• 假设有一个one-hot编码为（00001）表示的是“道”字，那么改变一位的编码

（00011）表示的字和“道”字不存在连续性

– 参考学术报告（图像对抗攻击）
• 组合对抗攻击的自动化搜索方法-关迎丹-2021.05.06

• 特定安全攻防场景中的对抗样本生成方法-张荣倩-2021.07.26

• 深度神经网络后门攻击-韩飞-2021.08.15

离散VS连续
易感知VS不易感知
富有语义VS无语义



背景简介 研究历史

• 文本对抗攻击
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基础概念

• 文本对抗攻击（Text Adversarial Attack, TAA）
– 是指对文本进行修改，使得文本的语义、可信

度、真实性等方面受到影响

– 攻击目标：对原始数据进行微小扰动使得预测

错误结果最大化

– 条件：
• 保留语义，使其不影响人类理解

• 在误导目标模型的同时不易让人察觉
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基础概念

• 对抗样本
– 以受害目标模型𝑓为中心，假设𝑓是一个文本分类器，仅允许访问𝑓的输出（黑盒）

– 给定一个输入序列𝑥 = 𝑥1𝑥2…𝑥𝑛和标签𝑦

𝑓 𝑥 = 𝑦

• 修正原始文本序列𝑥，添加微小扰动𝜀使得

𝑓(𝑥 + 𝜀) ≠ 𝑦

• 扰动条件：文本扰动最小，保留自然性和流畅性，人类对𝑥 + 𝜀的预测结果保持不变

• 数学表示：

𝑠𝑖𝑚 𝑥, 𝑥 + 𝜀 > ℓ

• 上式使用神经网络对句子进行编码，并计算

句子对(𝑥, 𝑥 + 𝜀)的余弦相似性
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基础概念

• 攻击级别（文本粒度）：
– 字符级攻击（char-level）：修改文本中的几个字符

• 虽然ASR高，但拼写错误易被检测（拼写检查器）

– 词级攻击（word-level）：对整个单词进行操作，而不是单词中的几个字符
• 插入、删除和改变位置

• 根据选择被操作词的方式：基于梯度的攻击、基于重要性的攻击、其他攻击

– 句子级攻击（sentence-level）：更灵活
• 修改后的句子可以插入文本的开头、中间或结尾（基于语义和语法正确的情况下）

• 在文本分类中，这种攻击比其他两类攻击少得多
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基础概念 OpenAttack
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• OpenAttack

– 清华大学THUNLP实验室开发的文本

对抗攻击开源工具

– 集成NLP主流的模型攻击方法，支持

攻击模型多达13种

– 支持中英双语

https://github.com/thunlp/OpenAttack
https://github.com/QData/TextAttack



基础概念 OpenAttack
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荒谬的

可笑的



Word-Level Attack



WLTAACO  TIPO
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P 现有词级攻击模型中的搜索空间缩减方式不当、优化算
法效率低下

C 基于语义相似度替换义原

D 如何选取多样化的攻击策略

L ACL 2020 (CCF A)

T 生成文本对抗样本

I 2个情感分类数据集、1个自然语言推理数据集
IMDB、SST-2、SNLI

P

1.使用义原替换方法缩减原始输入搜索空间；

2.使用粒子群优化算法以找到最佳的替换词；

3.生成对抗样本。

O 对抗样本



WLTAACO 算法原理

• 算法原理
– 缩小候选样本的空间

• 排除无效或低质量的潜在对抗

示例影响

• 保留良好的语法性和流畅性的

有效示例

– 寻找最优搜索算法
• 快速搜索与定位候选词

• 找到可以成功欺骗目标模型的

对抗样本
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WLTAACO 算法原理
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• 义原替换
– 义原：

• 即原子语义，是语言学意义上的最小的、

不可再分的语义单位

• 通常视为词语的语义标签，能够准确还原

词语本意

– HowNet：基于义原的大型中英文信息库

– OpenHowNet：基于HowNet的开源信息库

• “基于义原”、“基于同义词”：
– 义原能找到很多在同义词维度下难以发现的

替换规则

– 基于同义词的搜索空间稍微小一些



WLTAACO 算法原理
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• 超参数优化算法
– 网格搜索（Grid Search）

• 将可能的超参数空间划分为规则的网格，依次组合训练模型
– 随机搜索（Random Search）

• 区间范围内随机选择一组超参数
– 贝叶斯优化（Bayesian Optimization）

• 跟踪过去的评估结果和经验规律来迭代地更新概率模型
– 贪婪算法（Greedy Algorithm）

• 做出当前步最好的选择
– 遗传算法（Genetic Algorithm）

• 仿真生物遗传学和自然选择机理，通过人为方式构造的一类搜索算法
– 粒子群算法（Particle Swarm Optimization, PSO）

• 通过群体中个体之间的协作和信息共享来寻找最优解



• 基于PSO的对抗样本搜索算法
– 效果：在缩减后的空间中使用一种基于粒子群的算法搜寻可以成功攻击目标模型

的对抗样本，搜索复杂度降低

– 改进的PSO算法中一个位置代表了一个对抗样本（句子），一个位置的每一个维

度对应了一个单词，如下式：

x𝑛 = 𝜔1
𝑛…𝜔𝑑

𝑛…𝜔𝐷
𝑛 , 𝜔𝑑

𝑛∈ 𝕍 𝜔𝑑
𝑜

• 位置信息x𝑛：包含了原始输入单词以及替换单词

• 𝐷：原始输入的单词数量

• 𝜔𝑑
𝑜：原始输入中的第𝑑个单词

• 𝕍 𝜔𝑑
𝑜 ：由𝜔𝑑

𝑜以及其替代词组成
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WLTAACO 算法原理



• 基于PSO的对抗样本搜索算法
– 初始化：（是否可以考虑随机初始化呢？）

• 随机的替换原始输入中的一个单词来确定粒子的位置

• 对于𝑁个粒子，重复𝑁次独立的类似操作

• 粒子移动速度v𝑛的每一个维度 v𝑑
𝑛都随机初始化到 −𝑉𝑚ax, 𝑉𝑚𝑖𝑛

– 终止条件：对于目前输入的任何一个对抗样本，目标模型都能预测出目标标签

– 更新：由于搜索空间的离散性，通过下式更新速度信息：

𝑣𝑑
𝑛 = 𝜔𝑣𝑑

𝑛 + (1 − 𝜔) × Ι 𝑝𝑑
𝑛, 𝑥𝑑

𝑛 + Ι 𝑝𝑑
𝑔
, 𝑥𝑑

𝑛

Ι 𝑎, 𝑏 = ቊ
1, 𝑎 = 𝑏
−1, 𝑎 ≠ 𝑏

𝜔 = 𝜔𝑚𝑎𝑥 − 𝜔𝑚𝑖𝑛 ×
𝑇 − 𝑡

𝑇
+ 𝜔𝑚𝑖𝑛
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WLTAACO 算法原理

随机初始化？

𝜔—惯性系数
1. 在开始阶段粒子能够更快的
搜寻更多位置
2. 最终更快的聚焦在最佳位置



• 基于PSO的对抗样本搜索算法
– 基于文本的离散性

• 不直接采用更新空间的方法，而是采用“是否移动”的概率思想

• 位置更新方法：
– 基于一种概率性的方法将粒子更新到最佳位置

– 第一步，引入局部移动可能性𝑃𝑖

– 第二步，每个粒子根据另一个移动可能性𝑃𝑔

– 数学表示：

𝑃𝑖 = 𝑃𝑚𝑎𝑥 −
𝑡

𝑇
× (𝑃𝑚𝑎𝑥 − 𝑃𝑚𝑖𝑛)

𝑃𝑔 = 𝑃𝑚𝑖𝑛 +
𝑡

𝑇
× (𝑃𝑚𝑎𝑥 − 𝑃𝑚𝑖𝑛)
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WLTAACO 算法原理

𝑃𝑖——粒子是否单个移动到
其最佳位置上

𝑃𝑔——粒子是否整体移动到
其最佳位置上



• 实验设计
– 数据集

• 3个基准数据集
– 目标模型

• BiLSTM

• BERT

– 评价指标
• ASR：攻击成功率
• Validity：人为检查的有效攻击率
• Modification Rate：单词修改率
• Grammaticality：语法检查率
• Fluency：句子流畅率（困惑度Perplexity）
• Naturality：句子自然性分数

21

WLTAACO 实验设计



• 实验结果
– 攻击任务

• 本方法能达到更高的攻击成功率、

产生更高质量的对抗样本

– 文本相似性
• 较低的PPL，表示生成的对抗样

本更符合语法规则
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WLTAACO 实验结果



• 消融实验
– Our sememe-based word substitution 

method

– PSO-based search algorithm

23

WLTAACO 实验结果

WordNet



优劣分析

• 优势
– 提出了一种优化搜索效率的单词级（word-level）攻击模型

– 在攻击成功率、对抗样本的质量、迁移能力上都具有优越性和鲁棒性

• 劣势
– 对抗样本在攻击对抗训练的模型时具有一定难度

– 单一的词汇级替换方式，缺乏多样性
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CLARE



CLARE  TIPO
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P 对抗样本的自然性、流畅性不足，语法易出现错误

C 目标模型是预训练模型（如BERT）
D 如何保证语法正确性的同时，提升攻击成功率

L NAACL 2021 (CCF A)

T 生成自然且符合语法规则的对抗样本

I 文本分类数据集
Yelp Reviews, AG News, MNLI, QNLI

P

1.预训练：使用语言模型（如BERT）对原始文本预
训练；
2.掩码生成、上下文扰动：使用掩码确定扰动的位置
【随机、启发式】、Replace、Insert、Merge；
3.优先级填充；
4.对抗样本生成

O 对抗样本



CLARE    算法原理

• 攻击算法提出的动机
– 基于掩码语言模型生成近似词，实现基于

上下文的扰动方式

– 具体攻击算法原理如下：
• 第一步，将掩码masks部署到特定文本

中

• 第二步，使用掩码语言模型生成替代词

– 优势：
• 生成不同长度的输出

27

Replace、Insert、Merge



CLARE    算法原理

• 掩码（masking）
– 在给定位置处应用不同策略的掩码操作

• Replace：用掩码[𝑀𝐴𝑆𝐾]替换𝑥𝑖，然后从候选集𝒵中选择一个token 𝑧 进行填充

𝐱 = 𝑥1…𝑥𝑖−1 𝑀𝐴𝑆𝐾 𝑥𝑖+1…𝑥𝑛,

𝑟𝑒𝑝𝑙𝑎𝑐𝑒 𝐱, 𝑖 = 𝑥1…𝑥𝑖−1𝑧𝑥𝑖+1…𝑥𝑛

𝑝𝑀𝐿𝑀 𝑧 𝐱 > 𝑘

𝑠𝑖𝑚 𝐱, 𝐱𝑧 > ℓ

– 使用高的𝑘和阈值ℓ会生成更像原始文本的自然句子

– 但这样会降低攻击成功率，添加如下公式约束：

𝑝𝑓(𝑦|𝐱𝑧)
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The movie is fantastic.

The movie is amazing.

选取𝑘，ℓ平衡ASR和fluent of sentence

𝑧是指从一个掩码语言
模型中预测出的概率

ℓ是相似性概率值

最小



• 掩码（masking）
– 语义自然性和流畅性可以通过构建候选集确定

𝒵 = {𝑧′ ∈ 𝒱|𝑝𝑀𝐿𝑀 𝑧′ 𝐱 > 𝑘, 𝑠𝑖𝑚 𝐱, 𝐱𝒛′ > ℓ}

• 𝒱是语言模型的词表数量

• 减小了计算成本

𝒵 = 42 𝑜𝑛 𝑎𝑣𝑒𝑟𝑎𝑔𝑒

• 词表大小 𝒱 = 50,265，候选集数量远小于词表大小

– 攻击成功率通过下式实现
• 计算标签预测为目标标签的概率最小值𝑧：

𝑧 = arg𝑚𝑖𝑛𝑧′∈𝒵𝑝𝑓(𝑦|𝐱𝒛′)
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CLARE    算法原理

𝑘——5 × 10−3

ℓ——0.7



• 掩码（masking）

– Insert插入
• 添加额外的单词，文本长度加1

– Merge合并

• 合并𝑥𝑖𝑥𝑖+1，用一个位置的掩码填充

• 可以看作是删除一个单词，文本长度减1

𝐱 = 𝑥1…𝑥𝑖−1 𝑀𝐴𝑆𝐾 𝑥𝑖+2…𝑥𝑛,

𝑚𝑒𝑟𝑔𝑒 𝐱, 𝑖 = 𝑥1…𝑥𝑖−1𝑧𝑥𝑖+2…𝑥𝑛

– CLARE的优势：

• 并行地为所有位置构建局部动作，即位置𝑖的动作不受其他位置词变化的影响

• 基于三种策略，可以选择执行策略的顺序

30

CLARE    算法原理

I recommend.

I highly recommend.

New York is a beautiful city.

York is a beautiful city.



• 上下文顺序性扰动
– 为位置𝑖上的动作做3次变化，在长度为𝑛的句

子中，做3𝑛次变化

– 每个动作关联一个分数，计算该动作混淆𝑓做

决策的可能性

𝑠 𝐱,𝑦 𝑎 = −𝑝𝑓(𝑦|𝑎(𝐱))

– 选择扰动方式𝑎——replace, insert, merge

– 上式选择最值是为了避免对同一个位置进行

多次修改操作

31
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• 实验数据
– Yelp Reviews

• 基于餐厅评价的二元情感分类数据集

– AG News

• 包含四个类别的新闻文章集：World、Sports、Business、Science & Technology

– MNLI

• 每个实例都由一个前提假设对组成

• 涵盖了来自各个领域的文本，从隐含、中性和矛盾的标签集来确定它们之间的关系

– QNLI

• Stanford Q&A 数据集转换而来的二元分类数据集

• 任务是确定上下文是否包含问题的答案，主要基于wiki的英文文章

32

CLARE    实验设计

受害目标模型在没有对抗性攻击的
情况下在原始测试集上的准确性



• 实验设置
– RoBERTa(distill)作为掩码语言模型，填充上下文

– 消融实验中，比较了其和RoBERTa(base)以及BERT（base）的性能

– 相似性函数是USE（通用语句编码器）中的通用函数

– Victim model：微调了一个基于BERT的文本分类器

• 实验指标
– ASR（A-rate）、Modification rate（Mod）、Perplexity（PPL）、Grammar error

（GErr）、Textual similarity（Sim）

• 基线方法
– TextFooler

– TextFooler+LM

– BERTAttack
33

CLARE    实验设计



• 实验结果
– 最好的性能归因于

• CLARE通过在任何位置组合3种不同的扰动而获得的更多样的攻击策略

34

CLARE    实验结果

CLARE有最高的攻击成功率、最少的平均修改次数



• 实验结果
– 人为对CLARE与TextFooler生成的对

抗样本打分指标和自动打分趋势一致

– 在标签一致性指标上：

• CLARE略微比TextFooler低，原因

是AG News数据集某些类别存在重

叠

• 如Science，Business两类
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CLARE    实验结果

ASR高
文本相似性高 ASR高

PPL低



• 实验结果
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CLARE    实验结果

一秒能处理的样本数量

BERTAttack未考虑攻击位置



• 实验结果
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CLARE    实验结果

更
少
的
修
改
，
更
自
然
的
语
法



• 优势
– Word-Level Attack

• 提出了一种新的基于义原和PSO的单词级（word-level）攻击模型

– CLARE

• 使用三种不同的扰动方式，对输入的每个位置提供有效的攻击方案

• 基于上下文产生不同长度的对抗样本，语言模型的优良性能

• 劣势
– 产生的对抗样本语义相似性和自然性仍有待提高

• 未来工作
– 基于同义词替换的快速梯度投影方法（FGPM）

– 上下文语义偏差的文本对抗攻击

– 对抗样本的可用性评估
38

应用总结
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。
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