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背景简介

• 预期收获
– 了解联邦学习后门攻击与防御的基本概念

– 理解联邦学习后门防御的算法原理

– 了解联邦学习后门攻击与防御发展方向
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问题思考
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上述训练方式有问题吗？

集中式模型训练



背景简介

• 人工智能技术的不断发展
– 传统集中式机器学习的方式带来数据碎片化和孤岛分

布的问题，无法充分利用数据资源

– 数据安全问题时有发生，对人工智能应用中的数据隐

私保护和所有权问题关注度不断提高

5
构建安全桥梁，释放数据价值！



背景简介

• 联邦学习的安全性问题
– 分布式特性引入新的攻击面，在许多不可信的设备上训练模

型，如何保护模型安全？

– 攻击者能够将“后门”或“木马”植入到模型中，并在预测

阶段通过简单的后门触发器完成恶意攻击行为

6发展的眼光看待技术方法！
单词预测 停车标志及其受后门攻击的版本



基本概念

• 联邦学习（Federated Learning, FL）
– 联邦学习的参与方在保留数据本地化的前提下，通过只交换模型训练中间结果，

如模型参数、梯度等，实现多方联合的机器学习训练

– 优势
• 数据不出本地，模型的训练与聚合不泄漏用户的个人隐私

• 分布式训练，提升 AI 模型训练效率和资源利用效率

• 后门攻击（Backdoor Attack, BA）
– 攻击者意图让模型对具有某种特定特征的数据做出错误的判断，但不会对模型主

任务产生影响

– 追求可控性与隐蔽性
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BFS最新相关报告：基于模型修改的深度学习后门攻击（吴肖龙）



基本概念

• 联邦学习原理

8理想后门攻击效果：全局模型收敛并被后门模型替代

– 后门更新

• 𝐺𝑡 = 𝐺𝑡−1 +
𝜂

𝑛
𝛽 𝐿𝑎𝑑𝑣

𝑡 − 𝐺𝑡−1 +
𝜂

𝑛
∑𝑖=2
𝑛 𝐿𝑖

𝑡 − 𝐺𝑡−1

• 其中𝛽 =
𝑛

𝜂
表示用于模型替换的提升因子

𝐺𝑡 ≈ 𝐺𝑡−1 +
𝜂

𝑛

𝑛

𝜂
𝐿𝑎𝑑𝑣
𝑡 − 𝐺𝑡−1 = 𝐿𝑎𝑑𝑣

𝑡

后门攻击流程示例

– 正常更新

• 𝐺𝑡 = 𝐺𝑡−1 +
𝜂

𝑛
∑𝑖=1
𝑛 𝐿𝑖

𝑡 − 𝐺𝑡−1

• 𝜂代表服务端全局模型的学习率， 𝑛表示每次

聚合选定客户端数目



基本概念

• 联邦学习的后门防御
– 模型更新参数聚类

• 目的：区分良性与恶意的模型更新
• 一般对数据分布有假设，比如是否为独立

同分布

– 鲁棒性聚合规则
• 目的：削弱模型更新中异常值的影响

• 无法抵御高隐蔽性的后门注入

– 差分隐私
• 权重裁剪与加噪以消除高隐蔽性后门
• 需要控制裁剪与加噪的比例，在保证正常

任务精度的前提下消除后门

9多种防御方法配合食用，防御效果更佳！



基本概念

• 联邦学习的后门防御流程
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基本概念

• HDBSCAN

– 密度聚类算法，在给定数据集中自动识别

最佳簇的数量

– 有效处理任意形状的簇

– 使用稳健的单链接距离度量各聚类的距离

• 差分隐私 Differential Privacy

– 属于密码学手段，用来防范差分攻击的

– 通过原始训练数据估计加噪参数，处理数

据时添加噪声，使个人数据无法被准确识

别，但保证统计特征较为准确
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适合自己的方法就是好方法！

BFS最新相关报告：敏感文本数据脱敏方法（关业礼）



算法原理——RFOut-1d

【Knowledge-Based Systems】
Backdoor attacks-resilient aggregation based on 
Robust Filtering of Outliers in federated learning 

for image classification



算法原理——RFOut-1d
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T 抵御联邦学习的后门攻击

I 良性与恶意客户端样本集，三种图像数据集

P
1. 将所有客户端上传的模型参数更新平展为一维张量并对齐
2. 按照正态分布的𝟑𝝈原则，替换每一维度的异常参数
3. 所有客户端的参数聚合，并加入梯度裁剪和差分隐私

O 避免后门攻击的联邦学习全局模型

P 联邦学习的分布式特性易受对抗攻击

C 联邦学习设定下的各客户端模型参数更新符合高斯分布

D 异常参数的判定与消除原则

L KBS 2022



算法原理——RFOut-1d

• 算法思想
– 联邦学习下客户端的参数更新符合正态分布

– 攻击者因同时具有主任务与后门任务优化目标，

导致其参数更新属于异常值

• 算法步骤
– 𝑛个客户端的参数更新展平，每维度对齐

– 计算每一维度对应的均值和标准差，根据𝟑𝝈原则

确定并替换异常值
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中心极限定理

𝐺𝑡[𝑖] =
1

𝑛
∑𝑖=1
𝑛 ƶ𝐿𝑗

𝑡[𝑖] ∀𝑖 ∈ {1, … ,𝑚}, where

ƶ𝐿𝑗
𝑡[𝑖] = ൝

𝜇𝑖 , if 𝑎𝑏𝑠 𝐿𝑗
𝑡[𝑖] − 𝜇𝑖 ≥ 𝛿𝜎𝑖

𝐿𝑗
𝑡[𝑖], otherwise,

𝑗 ∈ {1, … , 𝑛}



实验设定——RFOut-1d

• 实验数据
– Digits FEMNIST：联邦学习版本的手

写字符EMNIST数据集，每个客户端

对应一种写手

– CelebA：名人人脸属性数据集，每个

客户端对应同一个人

• input-instance后门攻击
– 不修改样本特征，仅改标签

– 后门任务数与为𝑫𝒃𝒂𝒄𝒌𝒅𝒐𝒐𝒓选择样本的

客户端数量相对应

– 攻击频率代表以1为间隔持续攻击
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input-instance无通用触发模式，只与特定样本关联！

实验数据集描述

input-instance后门攻击参数设定



实验结果——RFOut-1d

• input-instance实验分析
– 可拓展性强，†表示防御与梯度裁剪、差分隐私方法结合

– RFOut-1d在最小化后门任务精度和最大化主任务精度的双目标方面优于所有基线

– 合适的梯度裁剪、差分隐私参数有利于提升防御方法的性能，并不损害主任务精度
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有效地消除各客户端参数更新中的异常值以避免后门攻击！

input-instance后门防御实验结果



实验设定——RFOut-1d

• pattern-key后门攻击
– 需根据数据样本的特征设置通用触发模

式，并修改标签。对于图像数据，触发

模式数目与样本总体像素点成正比

– 无后门任务数，后门样本与触发模式组

成𝐷𝑏𝑎𝑐𝑘𝑑𝑜𝑜𝑟
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通用触发模式+任意数据样本即可激活后门！ 后门样本示例

不同的触发模式

不同数据集对应触发模式的设定



实验结果——RFOut-1d

• pattern-key实验分析
– 相比基线方法， RFOut-1d在三种数据集下都能取得最优的防御性能

– Test测试全局后门情况，测试集中非目标标签样本+触发器，以评价攻击的泛化性

– 由FedAvg算法可知，pattern-key后门攻击效果优于input-instance，因其攻击模式

更加复杂
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pattern-key后门防御实验结果



实验分析——RFOut-1d

• 收敛性分析
– CelebA-S数据集，实施pattern-

key后门攻击，并与FedAvg、

WDP及最佳参数的RLR对比

– RFOut-1d使用更少的轮次收敛到

全局最优解

– 主任务精度，RFOut-1d未受到攻

击影响，而其余方法稳定性较差

– RFOut-1d始终能抵御后门攻击

19

消除异常参数，防止更新方向偏离！
防御方法收敛性分析



优劣分析——RFOut-1d

• 算法优势
– 单变量异常值检测方法，防御思路简单且具有理论依据（中心极限定理）

– 未对恶意客户端的攻击策略和场景进行限制，符合真实场景

– 可拓展性强，支持与梯度裁剪和差分隐私方法组合，提升防御效果

• 算法不足
– 模型参数展平，并在每一维度上过滤异常值，导致防御方法在大模型上

聚合异常耗时

– 以鲁棒性方法筛选异常值，不支持安全聚合

– 未对加噪和梯度裁剪的范围做约束，导致正常任务精度受影响
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算法原理——FLAME

【NDSS】
FLAME: Taming Backdoors in Federated Learning



算法原理——FLAME
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T 抵御联邦学习的后门攻击

I 良性与恶意客户端样本集，三种实验场景

P
1. 利用HDBSCAN算法动态聚类各客户端的参数更新，确定其中的良
性客户端更新
2. 对选定良性客户端参数进行自适应裁剪和加噪

O 免于后门攻击的全局模型

P
现有基于检测和过滤的防御方法对应的只考虑特定的攻击者模型（恶
意客户端的攻击策略和潜在的数据分布）
基于差分隐私的方法影响正常任务的精度

C 以恶意客户端在每轮次参与训练客户端占比作为先验知识

D 正确地聚类良性与恶意客户端的分布
确定梯度裁剪和加噪的比例

L NDSS 2022



算法原理——FLAME

• 算法思想
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𝑊1
′:大角度偏差 𝑊2

′:幅值较大 𝑊3
′:高隐蔽性



算法原理——FLAME

• 动态模型过滤
– 基于HDBSCAN动态聚类方法，识别并移除优化方向偏离的参数更新

– 通过成对余弦距离计算各参数更新的角度偏差，避免幅值影响聚类结果

24

𝑊𝑖 ← Client_Update 𝐺𝑡−1
𝑐11, … , 𝑐𝑛𝑛 ← Cosine_Distance 𝑊1, … ,𝑊𝑛

𝑏1, … , 𝑏𝐿 ← Clustering 𝑐11, … , 𝑐𝑛𝑛

不同聚类质量对比

𝑊1
′:大角度偏差



算法原理——FLAME

• 自适应裁剪
– 特性：随迭代次数增加，良性模型更新与全局模型的𝐿2范数减小

– 裁剪阈值：每轮次𝑛个模型对应𝐿2范数的中位数
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𝑒1, … , 𝑒𝑛 ← Euclidean_Distance 𝐺𝑡−1, 𝑊1, … ,𝑊𝑛

𝑆𝑡 ← Median 𝑒1, … , 𝑒𝑛

𝑤𝑗 ← 𝐺𝑡−1 + 𝑊𝑗 − 𝐺𝑡−1 ∗ Min 1,
𝑆𝑡
𝑒𝑗

∀∈ 𝑏1, … , 𝑏𝐿

模型更新的𝐿2范数

𝑊2
′:幅值较大



算法原理——FLAME

• 自适应加噪
– 通过理论证明 𝜀, 𝜎 差分隐私抵御联邦学习下的后门攻击

– 基于本地模型的距离差异动态估计噪声量，噪声水平𝜎与裁剪阈值𝑆𝑡成比例

– 通过裁剪和过滤操作，降低所需噪声，最小化对模型正常性能的影响
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𝐺𝑡 ← ∑𝑗∈ 𝑏1,…,𝑏𝐿

𝑊𝑗

𝐿

𝐺𝑡 ← 𝐺𝑡 + 𝑁 0, 𝜎𝑡
2 where 𝜎𝑡

2 ←
𝑆𝑡 ⋅ 2ln

1.25
𝛿

𝜀

𝑊3
′:高隐蔽性



实验数据——FLAME

• 实验数据
– 三种实验场景：单词预测（WP）、图片分类（IC）、IoT入侵检测（NIDS）

– 5种对比攻击方法，6种对比防御方法
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实验数据源与模型

• 评测指标
– 后门任务精度 BA

• 模型预测后门样本为指定目标类别的准确率

– 主任务精度 MTA

• 模型预测良性样本的准确率

– 真阳性率 TPR

• 正确归类为投毒模型数量的比率，表示防御方法识别投毒模型的能力

– 真阴性率 TNR

• 正确归类为良性模型数量的比率

多场景多指标多对比方法，实验充分！



实验结果——FLAME

• FLAME有效性实验
– 三种数据集上FLAME完全抵御

Constrain-and-scale攻击（BA=0%）

– 防御方法MA影响较小，最大下降

约为5%

• 对比现有防御方法
– FLAME在3种数据集上效果更优，

保持MA的前提下，降低BA

– Krum、FoolsGold、Auror和AFA方

法抵御后门攻击效果差

– DP和Median方法对MA影响较大
28

不同攻击方法下FLAME有效性

不同防御方法与FLAME对比



实验结果——FLAME

• 恶意客户端数目的影响
– 条件：投毒模型比率PMR小于50%，否则影响聚类规则判定

– IC、NIDS、WP三种场景下BA、TPR和TNR随PMR（25%-60%）的变化情况

– 当PMR小于50%时，聚类规则正确，TNR = 100%，BA = 0%

– PMR > 50%，TNR下降，良性模型分类错误
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投毒模型比率PMR的影响



实验结果——FLAME

• 不同训练轮次客户端数量变化
– 实验设置：100个候选客户端，存在25个恶

意客户端；每轮次随机选取60~90客户端

– FLAME不考虑训练前后轮次关联，如不记

录历史可疑或良性客户端信息

– PMR的变化不影响FLAME方法的有效性，

后门任务BA始终为0%
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参与训练客户端数量对效果的影响

FLAME独立于训练前后轮次，不引
入额外知识，鲁棒性强！



优劣分析——FLAME

• 算法优势
– 对参与方数据分布不做假设，且不限制恶意参与方的攻击策略

– 自适应权重裁剪和加噪，降低对主任务精度的影响

• 算法不足
– 投毒模型比率PMR影响良性客户端聚类规则，算法假设恶意客户

端数量至多为50%

– 服务器检测各参与方参数更新，不支持安全聚合
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总结

总结



总结

• 发展前景
– 后门攻击

• 假设更实际的后门攻击：FL中大多数后门攻击都依赖于不同的假设，包括关于恶意客

户端的百分比、FL客户端的总数和训练数据分布的假设

• 提升后门攻击的额外效果：关注隐蔽性和持久性

– 后门防御
• 联邦学习的差分隐私

• 防御方法的公平性：鲁棒性聚合方法会影响数据或参数分布相差大的正常客户端聚合
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总结

• 创新思路
– 根据自身课题任务的特殊性，在深度学习领域引入适合的传统算法

• 传统算法本身可解释性强，且相较于同等深度学习方法效率高

• HDBSCAN动态聚类，不需要指定聚类数，方法的鲁棒性强

– 创新点的理论依据不怕简单，但要充分可靠（创新度足够）
• 联邦学习下客户端的参数更新符合中心极限定理

– 论文中公式支撑尽量多
• 密码学和安全相关顶刊顶会，如NDSS，基本都有大篇幅公式推导，

证明方法的合理性
• 隐私保护相关，差分隐私推导会是不错的切入点，对密码学相关的知

识要求低

34

模型安全领域许多想法是相通的！
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