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背景简介

• 预期收获
– 了解深度神经网络模型鲁棒性基本概念

– 了解深度深度神经网络鲁棒性评估方法的类型

– 理解深度神经网络模型鲁棒性评估算法的原理

– 了解深度神经网络模型鲁棒性评估现存问题和发展方向
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背景简介

• 深度神经网络的任务
– 使用广泛的数据训练模型，利用数学方法

学习数据到决策的抽象映射关系

– 模拟人类对世界的认识和判断

• 深度神经网络面临的困难
– 训练数据在真实空间中是稀疏的，无法学

习数据到决策的所有细节

– 算力制约模型发展

– 意外的干扰影响深度神经网络的判断
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背景简介

• 深度神经网络鲁棒性
– 深度神经网络技术发展迅速，在图像识别、自然语言处理等领域发挥重要作用

– 深度神经网络模型在关键领域的应用导致其安全性需要得到认可

– 从对抗样本角度理解，鲁棒性是最大扰动范围

– 鲁棒性分析可以获取模型的服务质量信息，衡量其安全性，规避潜在的安全威胁
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• 鲁棒性分析
– 精确计算

• 主要是基于离散优化理论来形式化验证网络中某些属性对于任何可能的输入的可行性

或混合整数线性规划来解决此类形式验证问题

– 前提条件
• 使用ReLU函数作为激活函数

– 优缺点
• 可以准确计算模型鲁棒性

• 只能在小型网络上使用

• 只适用于分段线性网络

基本概念
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SAT问题

可达性分析

分支定界

仿真验证



基本概念

• 鲁棒性分析
– 近似估计

• 用近似方法计算模型鲁棒性边界的下界，对抗攻击可以得到模型鲁棒性边界的上界，精

确的模型鲁棒性边界可以由上界和下界共同逼近得到

• 对激活函数没有限制，可以使用在大型网络上
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近似估计方法

基于概率保证
的方法

基于 Lipschitz 
常数的方法

基于随机平滑
的方法

多项式优化 极值优化 扰动遵循概率分布 输入随机不确定性 差分隐私 噪声类型



算法原理 ROBY

【Information Sciences】
ROBY：Evaluating the adversarial robustness of a deep model 

by its decision boundaries



算法原理 ROBY
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T 目标 评估DNN模型的鲁棒性

I 输入 一个DNN模型、一组数据集

P 处理
1、计算特征子空间聚合度FSA
2、计算特征子空间距离FSD
3、结合FSA和FSD得到鲁棒性指标ROBY

O 输出 模型的鲁棒性指标

P 问题 利用攻击方法评估鲁棒性资源开销大

C 条件 能够得到模型输出层前的特征向量

D 难点 决策边界的计算

L 水平 Information Sciences 2022（SCI 一区）



• 对抗样本攻击
– 对样本添加细微扰动，影响模型对真

实世界的学习

– 模糊样本决策边界

– 对真实世界做出错误的判断

• 算法原理
– 特征空间中样本聚集情况越清晰代表

鲁棒性越强

– 类内聚集紧密

– 类间分离疏远

算法原理 ROBY
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算法原理 ROBY

• 计算过程
– 特征子空间聚合度

���� = 1 −
����( �=1

�� ����(���,�, ���) )
��

– 特征子空间距离
����,�+1 = ����(��� , ���+1)

– 鲁棒性指标（ROBY）

�����,�+1 = ���� + ����+1 − ����,�+1

���� =
 �=1
�  �=�+1

� �����,�
�(� − 1)/2
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通过类间距离和类内距离衡量鲁棒性

循环1

循环2

循环3

循环4



实验结果 ROBY

• 实验设置
– 数据集

• 5个图片数据集，1个音频数据集

– 攻击方法
• PGD

• Boundary Attack

– 目的
• 验证ROBY的有效性

• 验证ROBY与对抗训练的关系

• 验证ROBY与模型结构的关系
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实验结果 ROBY

• ROBY的有效性
– 白盒攻击

– 黑盒攻击

– 攻击成功率反映鲁棒性

– 与ASR呈现相关性
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Dataset               Model   ACC ASR ER CLEVER ROBY

          
        

F-MINST

LeNet 0.8985 0.8653 0.0412 0.0389 0.3480

Res-50 0.9164 0.8763 0.0478 0.0437 0.3907

Res-101 0.9189 0.8816 0.0466 0.0455 0.4513

AlexNet 0.914 0.9071 0.0848 0.0716 0.5520

SN 0.892 0.9409 0.0900 0.0901 0.6029

Dataset               ER CLEVER ROBY

MINST 0.8503 0.8607 0.9565

F-MINST 0.9419 0.9770 0.9695

CIFAR-10 0.8289 0.9244 0.8958

CIFAR-100 0.8390 0.8171 0.8992

Tiny-ImageNet 0.7459 0.7359 0.9528

ROBY与ASR相关，能有效反映模型鲁棒性



实验结果 ROBY

• ROBY与对抗训练的关系
– 对抗训练

– 区分经过对抗训练的模型

14ROBY能反映出模型经对抗训练带来鲁棒性提高



实验结果 ROBY
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• ROBY与模型结构的关系
– 神经元数量

– 隐藏层层数

– 模型架构

Dataset               Model   Layer Neurons ASR ROBY

          
        

MINST

FCN-1 2 100 0.9998 0.5503

FCN-2 2 500 0.9979 0.5497

FCN-3 2 1000 0.9972 0.5462

FCN-4 2 2000 0.9824 0.5428

FCN-5 2 3000 0.9058 0.5411

FCN-6 2 4000 0.8726 0.4722

Dataset               Model   Layer Neurons ASR ROBY

          
        

MINST

FCN-6 2 4000 0.8726 0.4722

FCN-7 3 4000 0.8176 0.4412

FCN-8 4 4000 0.7822 0.3711

FCN-9 5 4000 0.7489 0.3349

Model   Conv Pool Dropout FC ASR ROBY

CNN-1 √ √ √ √ 0.9250 0.5735

CNN-2 √ √ √ 0.9693 0.5955

CNN-3 √ √ √ 0.7832 0.5004

CNN-4 √ √ 0.9670 0.5857

ROBY能反映出模型结构改变带来鲁棒性变化



实验结论 ROBY

• 算法总结
– 通过特征子空间聚合度计算类内统计特征

– 通过特征子空间距离计算类间统计特征

– 基于类内和类间统计特征评估鲁棒性

• 算法优势
– 算法开销小，时间复杂度低

– 不涉及模型结构，可扩展性高

• 思考方向
– 如何精确判断什么范围内不会出现对抗样本
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算法原理 DeepPAC

 【 ICSE 】
Towards Practical Robustness Analysis for DNNs based on 

PAC-Model Learning



算法原理 
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T 目标 分析深度神经网络的鲁棒性

I 输入 一个DNN模型、四组数据集

P 处理
1、采样生成输入输出对
2、构建PAC模型
3、利用线性规划的方式计算模型系数

O 输出 深度神经网络的鲁棒半径

P 问题 模型在高维输入时的鲁棒性分析

C 条件 DNN可以被线性函数近似

D 难点 优化PAC模型系数的计算过程

L 水平 ICSE 2022（CCF A类）



算法原理 DeepPAC

• 算法背景：深度神经网络的输出可以由线性函数近似模拟

����→�(�) ≈ ��×���×�

– 通过模型白盒信息计算鲁棒半径困难

– 在允许的概率误差范围内，以线性函数的鲁棒半径代替模型的鲁棒半径
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• 算法原理
– 样本周围�(�, �)采样，得到各样

本点的得分差函数�
– 通过多轮次聚焦学习得到PAC

模型的系数

– 分析PAC模型的鲁棒性



算法原理 DeepPAC

• 计算样本点得分差函数�
– ∆(�) = (��(�) − ��(�), . . . . . . , ��(�) − ��(�))�，� ≠ �
– ∆(�)＜�，分类正确

• 线性函数近似原模型

– 假设∆(�) = ��� = ���� + ���� + ··· + ����
– 通过PAC模型计算线性函数的系数

– �(||∆(�) − ∆(�)||∞ ≤ �) ≥ � − �，���� � − �
• 最小化�，使∆(�)与∆(�)足够接近

• 线性规划的方法解决此优化问题
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算法原理 DeepPAC

• 线性规划问题
– 通过在输入点附近采样构建约束条件

– 聚焦学习
• 选出系数绝对值较大的特征

• 其他特征共享系数

– 多轮次重复过程减少计算量

• 通过单调性计算线性函数的最大值

∆(�)��� − � ≤ ∆(�) ≤ ∆(�)��� + �＜�
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实验结果 DeepPAC

• 数据集

• 算法评价指标
– ERAN：白盒方法计算鲁棒半径下界

– PGD：黑盒方法估计鲁棒半径上界

• 鲁棒性指标
– �：最大鲁棒半径
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数据集                               数据集简介

MNIST                    黑白手写数字图片（10类）

CIFAR-10 物体分类彩色图片（10类）

   ImageNet                     最大图像识别数据库

Upper Bound

Lower Bound

Robustness Space



实验结果 DeepPAC

• 鲁棒半径估计的有效性
– DeepPAC准确落入鲁棒区间内

– DeepPAC能区分经对抗训练的模型
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adversarial-trained non-adversarial-trained

DeepPAC能有效估计鲁棒半径



实验结果 DeepPAC

• 不同参数对鲁棒半径的影响
– 实验设置

• 错误率�，显著性水平�，第一阶段学

习采样数�(�)

– 实验结论
• 在错误率和显著性水平变化时，鲁棒

半径保持稳定

• 在第一阶段学习采样数减少时，线性

函数精度下降，鲁棒半径会略微下降
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DeepPAC随模型参数变化保持稳定



实验结果 DeepPAC

• 鲁棒半径与测试样本优先级的关系
– 与测试样本Gini系数计算相关性

– 低置信度的样本鲁棒半径越低
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DeepGini
老铁帮
我选样
本啊

DeepGini与DeepPAC方法有相关性



算法原理 DeepPAC

• 算法总结
– 在输入点周围采样生成输入输出对，计算得分差函数�
– 利用这些采样点学习得到原模型的PAC模型

– 利用线性规划和聚焦学习的方法减少的计算量

• 算法优势
– 黑盒方法，计算过程不使用模型结构信息

– 减少计算量，可以应用在高维输入场景下

• 思考改进
– 学习更复杂的PAC模型，而不是简单的线性函数

– 与测试样本排序领域联动，提升模型的鲁棒半径
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应用总结

应用总结



应用总结

• ROBY
– 基于类内和类间的统计特征

– 不涉及模型内部结构，算法简单，可扩展到其他任务上

• DeepPAC
– 在可接受的错误概率内近似模仿原模型的行为

– 黑盒方法，计算过程不使用模型结构信息，受参数影响小，可扩展性高

• 未来发展
– 深度学习模型结构越来越复杂，基于黑盒的方法成为主流

– 与对抗样本攻击方法相互映照，攻防对抗相反相成
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深入贯彻复杂问题简单化的思想
遇见困难先接受再思考，分而治之不断细化去解决
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