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背景简介

• 预期收获
– 了解深度神经网络模型水印基本概念

– 理解深度神经网络模型水印算法的原理

– 了解深度神经网络模型水印的嵌入方式

– 了解深度神经网络模型水印在网络安全领域中的应用
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背景简介

• 模型知识产权
– 深度神经网络技术发展迅速，在图像识别、自然语言处理等领域发挥重要作用

– 深度神经网络模型的生产成本通常很高，其训练过程繁琐、花销昂贵

– 模型窃取行为严重危害了模型开发者的知识产权

– 模型水印逐渐成为保护知识产权的一大热点
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基本概念

• 模型水印
– 基本概念：一种隐藏在模型中且不影响模型本身功能的特定信息

– 原理：通过修改模型参数（内部结构、输入输出等）让模型过拟合到只有模型所

有者知道的异常输入输出关系，用来宣称模型的所有权

– 目的：防止模型被窃取，保护模型的知识产权

– 相关流程
• 水印生成

• 水印嵌入

• 水印提取

• 水印验证
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验证所有者对模型的所有权，保护知识产权



基本概念

• 模型水印分类（嵌入方式）
– 嵌入网络内部，以网络内部信息作为载体

• 修改神经网络的结构或参数承载水印

• 一般用于白盒水印

– 调节神经网络输出结果
• 在输出图像上添加水印

• 一般用于无盒水印

– 建立网络后门，引入特殊的输入输出关系（主流）
• 构造特殊的输入样本，利用神经网络在特殊样本集上的预期输出承载水印

– 对输入添加特定的模式，通过更改标签，使神经网络学习到该特定模式，建立起该

特定模式与更改后的标签之间的对应关系

– 根据目标神经网络在添加特定模式的样本集上的输出结果进行水印验证来确定版权

• 一般用于黑盒水印
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基本概念

• 模型水印分类（提取方式）
– 黑盒水印（主流）

• 无法获悉神经网络模型的结构和参数，通过在训练集

中加入触发集训练，模型学习到预先设定特殊映射关

系从而建立后门，利用后门特殊映射关系嵌入水印

• 后门触发集、对抗样本…

– 白盒水印
• 知晓神经网络模型的内部结构，通过修改已训练好网

络的内部信息实现水印的嵌入

• 抖动调制、植入指纹、补偿机制、添加特殊层…

– 灰盒水印（黑盒水印 + 白盒水印）

– 无盒水印
• 对神经网络模型的输出添加水印
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算法原理 EWE

【USENIX】
Entangled watermarks as a defense

against model extraction



算法原理 EWE
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T 目标 避免模型水印被轻易提取进而保护模型版权

I 输入 一个DNN模型、一组数据集、一组水印数据集、温度参数

P 处理
1、使用FGSM算法优化水印
2、利用SNNL将任务数据和水印数据纠缠在一起
3、损失函数优化并验证水印

O 输出 一个嵌入水印的DNN模型

P 问题 水印任务与主要任务分开学习

C 条件 攻击者知晓模型架构和训练数据以及是否嵌入水印，但不清楚用于校准
水印过程的参数或用作水印过程一部分的触发器

D 难点 1、从任务分布中分类数据
2、预测水印的输出结果

L 水平 USENIX Security2021（CCF A类）



算法原理 EWE

• 面临问题
– 基本概念

• 任务数据：与模型功能相关的训练样本

• 水印数据：用于构建触发集的触发样本

• 纠缠：模型以相似的方式来表示两种类型的数据

– 攻击者可以通过提取的方式将水印移除
• 只要攻击者只对从任务分布中采样的输入查询带水印的模型，被窃取的模型将会只保

留受害者模型与任务分布相关的决策曲面，从而忽略学习到的与水印相关的决策曲面

• 任务数据与水印数据彼此独立，缺乏相关性

• 水印是任务分布的离群值

• 算法思想
– 强迫模型将任务数据和水印数据纠缠在一起，增加二者的关联性
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水印移除



算法原理 EWE

• 软最近邻损失（Soft Nearest Neighbor Loss，SNNL）
– SNNL测量来自不同编组的点之间对于同一编组内的点的平均距离的距离，用于

衡量由模型学习到的任务数据和水印数据二者之间的纠缠情况

– 当来自不同组的点相对于两点之间的平均距离更近时，这种现象被称为纠缠

– SNNL的计算思想

𝑺𝑵𝑵𝑳(𝑿, 𝒀, 𝑻) = −
𝟏

𝑵
෍

𝒊∈𝟏…𝒏

𝒍𝒐𝒈( ൙෍

𝒋∈𝟏…𝒏,𝒋≠𝒊,𝒚𝒊=𝒚𝒋

𝒆−
||𝒙𝒊−𝒙𝒋||

𝟐

𝑻 ෍

𝒌∈𝟏…𝒏,𝒌≠𝒊

𝒆−
||𝒙𝒊−𝒙𝒌||

𝟐

𝑻 )

• 将点𝒙𝒊与同一组𝒚𝒊中的其他点分开的平均距离

• 将两点分开的平均距离之间的比率

– SNNL值大表示按类的特征分布是交织在一起的，SNNL值小表示按类的特征分

布是分开的
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算法原理 EWE

• 纠缠水印生成
– 输入参数

• 𝑿, 𝒀为模型任务的合法训练数据集

• 𝑫𝑾为水印数据集

• 𝑪𝑺为𝑫𝑾的原始分类

• 𝑪𝑻为训练模型对𝑫𝑾预测的错误分类

• 𝒓为正常批次， 𝜶为超参数

• 𝒍𝒐𝒔𝒔为模型损失，𝒎𝒐𝒅𝒆𝒍为原训练模型

• 𝒕𝒓𝒊𝒈𝒈𝒆𝒓为触发器（一个输入掩码）

– 初始化数据集𝑫𝑾, 𝑿得到𝑫𝑾 𝑪𝑺 和𝑿𝑾

– 将触发器添加至𝑿𝑾中的每一个样本中

– 使用FGSM（基于梯度生成对抗样本）

算法优化水印
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算法原理 EWE

• 损失函数修正
– 假设DNN模型共L层结构，对每一层结

构都计算SNNL

– 将所有层SNNL值相加

• 参数𝒌控制SNNL在交叉熵中的相对重要

性，即参数𝒌控制水印鲁棒性和任务分布

上的模型精确度之间的衡量

• 参数𝑻(𝒍)表示每一层特定的温度

• 𝒀′ = [𝒀𝟎, 𝒀𝟏]分别为[𝑿𝑾, 𝑿𝑪𝑻]的任意标签
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𝑳 = 𝑳𝑪𝑬 𝑿, 𝒀 − 𝒌෍
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算法原理 EWE

• 训练水印模型
– 对𝑿的𝒓个正常批次进行采样

– 使用SNNL对两组数据集进行纠缠(14)

– 损失函数设置
• 在数据集𝑿和𝒀上，设置𝒌 = 𝟎最小化任务

损失

• 在包括水印的交叉数据[𝑿𝑾, 𝑿𝑪𝑻]上，设

置𝒌 > 𝟎优化总损失

• 使用训练期间学到的𝜶来更新T

– 损失收敛或epoch达到最佳
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𝒍=𝟏
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算法原理 EWE
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• 实验结果
– 性能指标

• 水印成功率：水印模型成功识别水印数据为𝑪𝑻类的概率

• 假阳性率：非水印模型将水印数据识别为𝑪𝑻类的概率

– 实验分析
• 𝒏 = 𝟑𝟎时水印成功率为23%，故查询样本设置为30最佳



算法原理 EWE

• 实验结果
– Baseline算法通过最小化目标类𝑪𝑻的交叉熵损失主动学习水印，𝑿𝑾与𝑿𝑪𝑻间有明

显的距离

– EWE算法使用SNNL将𝑿𝑾与𝑿𝑪𝑻纠缠到一起，导致水印数据与任务数据重叠集群
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算法原理 EWE

• 实验结果
– 测试准确率和水印成功率之间一定的约束，认定测试准确率降低3%以内可接受

– 在测试精确率降低不超过3%的情况下，水印成功率明显提升，说明EWE的水印

效果明显，实用性更强
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算法原理 EWE

• 算法总结
– 将触发器添加至每一样本中，并通过FGSM算法优化水印

– 利用参数𝒌对损失函数进行修正

– 使用SNNL对水印数据和任务数据进行纠缠

– 训练模型使损失收敛

• 算法优势
– 验证所有权时使用的查询样本数量较少

– 具有18%到60%的水印成功率，而基线为0.3%到9%

– 在保持水印精度的同时，对模型提取攻击、异常检测、迁移学习都具有较强的鲁

棒性

• 思考方向
– 是否可以在不改变原训练过程的情况下嵌入水印？
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算法原理 DAWN

【ACM MM 】
DAWN: Dynamic Adversarial Watermarking

of Neural Networks



算法原理 DAWN
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T 目标 嵌入水印保护模型知识产权

I 输入 一个DNN模型、四组数据集

P 处理

1、通过SHA256哈希算法计算密钥
2、利用Fisher-Yates shuffle算法建立后门伪随机置换函数，并
根据其输入输出关系生成并嵌入水印
3、在预测API中注册水印用于验证所有权

O 输出 一个嵌入水印的DNN模型

P 问题 水印嵌入改变原训练过程

C 条件 攻击者不清楚模型的内部结构（黑盒）

D 难点 1、后门函数的选取需保证除触发集外的全部输入结果无差异
2、API客户端模型所有权与原模型所有权的验证

L 水平 ACM MM（CCF A类）



算法原理 DAWN

• 实验场景（黑盒）
– 假设攻击者为𝑨，想要窃取受害者𝑽的模型𝑭𝑽

– 窃取方式：通过输入请求𝑼获取预测结果𝑭𝑽(𝑼)，利用𝑼和𝑭𝑽(𝑼)训练得到模型𝑭𝑨

• 攻击者𝑨目的是在选取请求尽可能少的情况下得到模型𝑭𝑨

• 攻击者𝑨希望𝑭𝑨的精确度尽可能接近于𝑭𝑽

• 攻击者𝑨使用的触发集为 < 𝑼，𝑭𝑽 𝑼 >

• 攻击者𝑨不清楚模型𝑭𝑽内部结构，只清楚请求𝑼和预测结果𝑭𝑽(𝑼)的关系

• 算法思想
– 通过建立预测API对输入的请求进行响应，不同的请求会得到不同的响应

– 设置后门函数改变对输入请求的响应结果，使得攻击者得到错误的预测结果

– 对于多个攻击者嵌入不同的水印，在预测API中对每一个客户端的水印都有唯一对应的标

识符
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算法原理 DAWN

• 水印生成
– 后门伪随机置换函数𝑩𝑽 𝒙

• 利用SHA256哈希算法计算𝑯𝑴𝑨𝑪(𝑲𝒘, 𝒙)并分为[𝟎, 𝟏𝟐𝟕]和[𝟏𝟐𝟖, 𝟐𝟓𝟓]两个区间，

• 选择[𝟏𝟐𝟖, 𝟐𝟓𝟓]区间作为密钥𝑲𝝅 = 𝑯𝑴𝑨𝑪 𝑲𝒘, 𝒙 𝟏𝟐𝟖, 𝟐𝟓𝟓

• 利用Fisher-Yates shuffle算法得到函数𝑩𝑽 𝒙 = 𝝅 𝑲𝝅, 𝑭𝑽 𝒙

– 攻击者模型𝑭𝑨对输入请求𝒙的预测结果记为𝑭𝑨(𝒙)，受害者模型𝑭𝑽对输入𝒙的真实预

测结果记为𝑭𝑽(𝒙)

– 攻击者模型𝑭𝑨对于带有水印的输入请求的预测结果为错误的，而对于其余输入的

预测结果必须保证与模型𝑭𝑽的预测结果相同，即当输入𝒙 ∈ 𝑻𝑽时, 𝑭𝑨(𝒙) = 𝑩𝑽(𝒙) ≠

𝑭𝑽(𝒙)；当输入𝒙 ∉ 𝑻𝑽时, 𝑭𝑨(𝒙) = 𝑭𝑽(𝒙)

– 布尔函数𝑾𝑽 𝒙 = ቊ
𝟏,𝑯𝑴𝑨𝑪 𝑲𝒘, 𝒙 𝟎, 𝟏𝟐𝟕 < 𝒓𝒘 × 𝟐

𝟏𝟐𝟖

𝟎,其他
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∗：𝒓𝒘表示预测结果错误的概率
𝒓𝒘越大API可靠性越强
𝒓𝒘越小API实用性越强
𝑾𝑽 𝒙 用来描述是否添加水印

∗：𝑯𝑴𝑨𝑪是Hash-based Message Authentication Code的简称，是
一种基于哈希函数和密钥，利用密码学中的散列函数进行消息认证的方法。

∗：𝑲𝒘为一个与模型相关的密钥



算法原理 DAWN

• 水印嵌入（后门）
– 利用后门伪随机置换函数𝑩𝑽 𝒙 的输入输出关系生成触发集嵌入水印

– 攻击者𝑨选取一组数据𝑫𝑨作为输入请求，利用返回的预测结果训练模型𝑭𝑨，将来

自𝑫𝑨中的约 𝑻𝑨 = 𝒓𝒘 × |𝑫𝑨|个样本组成触发集，其中包括错误的预测结果𝑩𝑽 𝒙

– 训练数据过大

– 不同的攻击者数据集不同，触发集也不同

• 水印验证
– 计算所有触发集的预测结果与实际结果存在差异的比率

𝑳 𝑻, ෡𝑩 𝑻 , 𝑭′ =
𝟏

|𝑻|
෍

𝒙∈𝑻

(෡𝑭′ 𝒙 ≠ ෡𝑩 𝒙 )

– 设置门限阈值𝒆为可接受的误差，当𝑳 𝑻, ෡𝑩 𝑻 , 𝑭′ < 𝒆时判断发生模型窃取
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过拟合 正则化处理



算法原理 DAWN

• 所有权验证
– 水印注册

• 所有者提供模型𝑭𝑽和水印信息 𝑻𝑨𝒊 ,
෡𝑩𝑽 𝑻𝑨𝒊

• 利用哈希算法𝑯 对水印信息加密，将结果𝑯 𝑭𝑽 以公告形式展示给所有API客户端

– 验证流程

• 计算待验证模型的水印 𝑻𝑨𝒊 ,
෡𝑩𝑽 𝑻𝑨𝒊 的哈希值𝑯 𝑭𝑽

• 从已注册过的模型中提取𝑯 𝑭𝑽
′ ，比较𝑯 𝑭𝑽 与𝑯 𝑭𝑽

′

• 从公告中查询𝑯 𝑭𝑽 并验证是否在𝑯 𝑭𝑽
′ 前就已经注册过

• 进行水印验证（差异比率𝑳 𝑻𝑨𝒊 ,
෡𝑩𝑽 𝑻𝑨𝒊 , 𝑭𝑨 与෡𝑩𝑽 𝒙 ）
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预测API
哈希算法

水印信息

DNN
H(F)

预测API
哈希算法

水印信息

待验证DNN
H(F) H(F ) 已注册模型比较器

水印验证



算法原理 DAWN

• 实验分析
– 数据集

• MNIST（60,000 train and 10,000 test samples, 10 classes）

• GTSRB（39,209 train and 12,630 test samples, 43 classes）

• CIFAR10（50,000 train and 10,000 test samples, 10 classes）

• Caltech256（23,703 train and 6,904 test samples, 256 classes）

– 实验模型
• 低容量模型（低于10M）

• 高容量模型（高于20M）

– 正则化方式
• 基于衰减系数𝝀的权重衰减

• 𝑫𝑶 = 𝑿(𝑿 = {𝟎. 𝟑, 𝟎. 𝟓})
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算法原理 DAWN

• 实验结果
– 评价指标（精确度）

• 水印精确度（𝑨𝒄𝒄𝒘𝒎）

• 测试精确度（𝑨𝒄𝒄𝒕𝒆𝒔𝒕）

– 结果分析
• 高容量模型比低容量模型可以

提供更高的水印精确度和测试

精确度

• 正则化方法消除高容量水印效

果不佳
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正则化后的结果

攻击者必须学习受害者模型的主要分类任务，选择合适的模型架构



算法原理 DAWN

• 实验结果
– 精确度降低的幅度很小，

几乎可以忽略不计

– 𝒓𝒘 < 𝟎. 𝟓%时，水印的

实用性较强

– 𝑨𝒄𝒄𝒘𝒎 > 𝟎. 𝟓即可成功

证明所有权
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算法原理 DAWN

• 实验结果
– 情景假设（evasion）

• 触发集容量 𝑻𝑨 = 𝟏𝟐𝟏

• 攻击者𝑨根据查询𝑫𝑨得到的预测结

果进行判断，选择性丢弃部分结果

– 对MNIST添加扰动因子𝜹

– 比较෡𝑭𝑽(𝒙)与෡𝑭𝑽(𝒙 + 𝜹)的同时

比较 ෡𝑴𝑽(𝒙)与 ෡𝑴𝑽(𝒙 + 𝜹)

28

– 结果分析
• 随着𝜹的增加𝑴𝑽也在增加，虽然增加的速度不一致，但是该速度与模型𝑭𝑽的一个变化

预测相近

• 𝜹 ≤ 𝟎. 𝟏时，𝑴𝑽在超过85%的情景下成功提供了相同的映射关系，即85%的𝑻𝑨被保

存在𝑫𝑨中

𝑴𝑽是弹性的扰动

可靠性强



算法原理 DAWN

• 算法总结
– 水印生成阶段，通过SHA256哈希算法计算密钥，Fisher-Yates shuffle算

法建立后门伪随机置换函数

– 水印嵌入阶段，利用后门伪随机置换函数建立特定的输入输出关系嵌入水印

– 水印验证阶段，计算原模型与攻击者模型输出差异的比率，与门限阈值𝒆比较

– 所有权验证阶段，通过与已注册水印比较验证所有权

• 算法优势
– 不改变原训练过程，而是利用预测API，动态改变API客户端的一个小子集

– 为不同的攻击者嵌入不同的水印，利用API客户端对每一个水印生成对应的唯一

标识符，提高水印精确度，且水印易于验证，鲁棒性强

• 思考方向
– 是否可以有效面对来自多方的混杂攻击？API容量较大的花销？
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应用总结

应用总结



应用总结

• EWE
– 使用SNNL嵌入纠缠水印，将任务数据和水印数据紧密结合，提高了水印成功率

– 保持水印精度同时，对模型提取攻击、异常检测、迁移学习都具有较强的鲁棒性

• DAWN
– 不改变原训练过程，通过预测API动态改变客户端的小子集验证水印所有权

– 水印易于验证，且动态检测攻击者的代理模型，鲁棒性强

– 对于多个客户端同时发起的攻击无法有效区分

• 未来发展
– 白盒水印和黑盒水印发展迅速、成效显著，灰盒水印成为算法改进的一大方向

– 无盒水印——不需要人模交互、不需要获悉模型细节、不需要构建特定触发集

– 同时有效检测并应对多重攻击仍是待解决的问题
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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