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背景简介

• 预期收获
– 了解深度学习后门的基本概念

– 了解深度学习后门攻击的类型和方向

– 理解基于数据投毒和基于模型修改的后门攻击差异

– 理解基于模型修改的深度学习后门攻击原理与特性

– 理解深度学习后门领域的现存问题和发展前景
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特定情境触发的智能算法后门

背景简介

• 深度学习发展现状
– 深度神经网络发展迅速，在多领域取得了卓越的性能

– 如人脸识别、自动驾驶等技术已在日常生活中得到了广泛的应用

– 人们往往只关注正常功能能否实现任务需求

– AI社区的规范性以及人员的安全意识严重不足
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铁路安检人脸识别认证 自动驾驶技术商用加速

警惕正常行为“背后”的攻击！



近三年高水平学术报告
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不同任务领域！ 不同攻击方法！ 不同攻击渠道！



• 题目解析
– 模型修改：直接改变模型的权重或模型结构

– 后门：绕过软件的安全机制，从隐秘通道获取对程序控制或访问权限的黑客方法

– 深度学习后门攻击：通过特定方式向模型中嵌入后门，通过触发器控制模型输出

• 后门危害
– 人脸识别技术、恶意软件检测（伪造、逃逸）

– 自动驾驶技术、辅助医疗操作（恶意行为）

• 与常见攻击对比
– 投毒攻击

– 对抗攻击

基本概念
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后门攻击具有隐蔽性和可控性的特点！



• 深度学习后门攻击分类
– 基于数据投毒是主流方式

– 更广泛更新颖的方式不断突破

• 传统威胁模型
– 完全（部分）外包训练

• 共性问题
– 应对检测和防御技术

– 标签一致性问题

• 方法差异
– 基于数据投毒：影响全局训练过程，以数据驱动对模型进行再训练

– 基于模型修改：针对模型特定部分，直接对模型进行修改

基本概念
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基于模型修改并不意味着不需要攻击样本！



• 后门攻击其它划分
– 主要工作集中在图像

和NLP领域

– 联邦学习很好符合了

传统的威胁模型假设

基本概念
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后门攻击的能力提升和范围扩展是未来方向



算法原理 ProFlip

【IEEE ICCV】
ProFlip: Targeted Trojan Attack with Progressive Bit Flips



算法原理 ProFlip
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T 目标 基于模型权重修改的方式实现后门攻击（隐蔽效果）

I 输入 1个部署模型、1组干净样本

P 处理
1. 基于JSMA的突出神经元识别
2. 联合优化对抗性损失生成触发器模式
3. 渐进迭代式关键比特位搜索

O 输出 1个后门模型

P 问题 1. 基于数据投毒的攻击方式会引起原模型整体较大的改变
2. 在部署模型后进行后门攻击

C 条件 需要了解并可以访问内存

D 难点 定位关键的神经元和关键的权重比特位

L 水平 ICCV 2021（CCF A）



• 动机：通过位翻转（BFA）技术可以实现对模型参数的直接操纵
– Row Hammer Attack：频繁激活同一行内存导致电压波动，导致相邻行电荷损耗

– Laser Fault Injection：通过控制激光的脉冲宽度、功率等参数导致精确比特位翻转

• 威胁模型
– 可访问目标部署模型

– 了解目标模型的架构和权重

– 了解并可以访问目标的内存分配情况

• 算法原理
– 识别模型中突出的神经元

– 生成后门的触发模式

– 搜索关键的比特位并进行位翻转

算法原理 ProFlip
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• 突出神经元识别（按类别）
– 思路：JSMA

• 扰动输入数据特征最大化在对应类别的输出

– 参数
• 𝒕：目标类别

• 𝜽：每轮迭代添加给特征的扰动

• 𝜸：扰动特征的最大比例

– 步骤
• 根据模型激活图初始化𝜶∗并限定样本取值范围

• 返回搜索空间中最大化显著性图的前2个系数

• 添加扰动项并根据值域进行过滤

• 根据交叉点返回最后一层的突出神经元索引

算法原理 ProFlip
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获取对目标类别最敏感的神经元！



• 生成后门触发模式
– 思路

• 带触发器的后门样本最大化激活突出神经元；后门样本输出到目标类别

𝒙∗ = 𝑨 𝒙,𝒎, ∆ (𝒙表示干净样本，𝒎表示触发掩码， ∆表示触发值)

– 生成目标
𝓛𝒎𝒔𝒆 𝑴𝟏:𝑳−𝟏 𝑨 𝒙,𝒎, ∆ ; 𝒄

𝓛𝒄𝒆 𝑴 𝑨 𝒙,𝒎, ∆ ; 𝒕

• 其中𝒄为突出神经元， 𝒕为目标类别，𝓛𝒎𝒔𝒆为均方误差损失，𝓛𝒄𝒆为交叉熵损失

– 使用梯度下降对生成目标进行优化

𝓛𝒕𝒓𝒊𝒈 = 𝝀𝟏 ∙ 𝓛𝒎𝒔𝒆 𝒙,𝒎, ∆; 𝒄 + 𝝀𝟐 ∙ 𝓛𝒄𝒆 𝒙,𝒎, ∆; 𝒕

𝒎𝒊𝒏
𝒎,∆

𝓛𝒕𝒓𝒊𝒈 𝒙,𝒎, ∆ 𝒇𝒐𝒓 𝒙 ∈ 𝑿

算法原理 ProFlip
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激活神经元和预测结果联合优化



• 关键比特位搜索

𝓛𝑪𝑩𝑺 =
𝒙
𝓛𝒎𝒔𝒆 𝑴𝟏:𝑳−𝟏

∗ 𝒙∗ ; 𝒄 +𝓛𝒄𝒆 𝑴
∗ 𝒙∗ ; 𝒕

– 困难
• 大量的模型参数

– VGG-16：1.38亿个参数，11.04亿bits

– 思路
• 渐进式搜索（层 参数 标量元素）

– 流程

算法原理 ProFlip
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1.原模型
2.触发器
3.突出神经元

参数灵敏度分析 脆弱元素识别 确认元素最佳值
参数

比特位翻转攻击
元素 比特

后门模型

迭代训练，后门攻击有效性和隐蔽性的权衡



• 关键比特位搜索
– 参数灵敏度分析

• 原理

– 𝓛𝑪𝑩𝑺参数梯度幅度直接反应灵敏度

– 将易受攻击的参数改为较大的值

• 𝑭得分

– 梯度幅度与最大容许值变化的乘积

• 扰动有界

𝒎𝒂𝒙 𝒂𝒃𝒔 𝑾𝒍 =𝒎𝒂𝒙 𝒂𝒃𝒔 𝑾𝒍
∗

– 脆弱元素识别

𝒆𝒍𝒆𝒎𝒍𝒐𝒄 = 𝒂𝒓𝒈𝒎𝒂𝒙
𝒆𝒍𝒆𝒎

𝑭 𝒑𝒔𝒆𝒏𝒔, 𝒆𝒍𝒆𝒎

算法原理 ProFlip
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• 关键比特位搜索
– 确认元素最佳值

𝓛𝒕𝒓𝒐𝒋 = 𝜸𝟏 ∙ 𝓛𝒄𝒆 𝑴
∗, 𝑫 + 𝜸𝟐 ∙ 𝓛𝑪𝑩𝑺

• 计算最佳值

𝒃 = 𝒒𝒖𝒂𝒏𝒕𝒊𝒛𝒆 𝑴 𝑷𝒔𝒆𝒏𝒔, 𝒆𝒍𝒆𝒎_𝒍𝒐𝒄

𝒃∗ = 𝒃𝒊𝒕𝒔_𝒇𝒍𝒊𝒑𝒔 𝒃𝑵−𝟏, ⋯ , 𝒃𝟎 ,𝒎𝒃

𝒎𝒃
∗ = 𝒂𝒓𝒈𝒎𝒊𝒏

𝒎𝒃

𝓛𝒕𝒓𝒐𝒋 𝑴
∗, ∆; 𝑫

• 枚举计算：𝑶 𝟐𝑵

• 位翻转次数：𝒏𝒃 = 𝑯𝒂𝒎𝒎𝒊𝒏𝒈_𝑫𝒊𝒔𝒕𝒂𝒏𝒄𝒆 𝒃, 𝒃∗

– 比特位翻转攻击
• Row Hammer Attack

• Laser Fault Injection

算法原理 ProFlip
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• 数据集

• 评价指标
– 𝑨𝒄：良性模型准确率

– 𝑨𝒕：后门模型准确率

– ASR：攻击成功率

– 𝒏𝒃：位翻转总数

– 𝒏𝒆：改变元素总数（不同的迭代轮次）

实验结果 ProFlip
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更好的攻击性能，更少的模型影响



• 迭代轮次的影响
– 性能提升，在2~3个轮次趋于收敛

– 终止条件
• ASR > 94%

• 超参数的影响
– 测试目标：CIFAR-10 + ResNet-18

– 测试对象
• 𝜸𝟏：交叉熵损失项系数

• 实验效果
– 隐蔽性和有效性的权衡

• 翻转数与成功率的截止条件

• 良性准确与成功率的负相关

实验结果 ProFlip
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快速的学习能力！



算法原理 LoneNeuron

【ACM CCS】
LoneNeuron: A Highly-Effective Feature-Domain 

Neural Trojan Using Invisible and Polymorphic Watermarks



算法原理 LoneNeuron
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T 目标 基于模型结构修改的方式实现后门攻击（绕过防御）

I 输入 1个原始模型或 n行模型设计代码

P 处理

1. 构造Trojan神经元插入原始模型
2. 从特征域生成用于触发的多态水印并嵌入至图像样本中
3. 使用嵌入的样本重新训练模型激活Trojan神经元
4. 将后门模型或修改代码反馈回模型供应链

O 输出 1个后门模型 或（n+7）行后门设计代码

P 问题 1. 静态像素域触发模式难以应付各种检测和防御
2. 主流的后门攻击方法仅关注了样本，缺少针对模型和代码的攻击

C 条件 开放的模型和代码平台

D 难点 如何在保证后门攻击性能的前提下提升隐蔽性

L 水平 CCS 2022（CCF A）



• 动机
– 共享和重用是AI社区的常态（94.5%）

– 在AI模型供应链中很容易实现代码访问和修改

– 相关安全技术和用户安全意识都存在不足

• 威胁模型
– A1：代码共享平台（白盒）

– A2：模型共享平台（灰盒）

– A3：内部管理人员可能进行的恶意修改

• 算法原理
– 向模型中插入木马神经元（ReLU）

– 从特征域选取设计触发后门进行嵌入（隐写）

– 再训练激活木马神经元（联合优化）

算法原理 LoneNeuron
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AI社区安全意识调查

受访人员类型 检查代码人员比例

专业AI研究人员 44.6%

行业从业者 21.8%

相关专业学生 19.4%

专业安全研究人员 54.8%



• 插入木马神经元
– 触发模式：

• 𝑨𝒄𝒕 𝒃 = 𝒃 == 𝒌

– 插入方式
• 将木马神经元作为ReLU层添加

到第一个卷积层后

– 方法优点
• 能够从特征域生成后门
• 第一个卷积层更有可能保持完

整且较更深层计算量较小

算法原理 LoneNeuron
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添加的后门代码

定义木马神经元

卷积层输出

调用木马

木马输出添加到卷积层输出

添加了额外的模型决策路线



示例：通过第6位10011010序列触发

• 生成多态水印（图像隐写术）
– 步骤

• 选择N个特征的某比特位携带触发器

• 基于特征𝒚𝑲在像素域𝒙𝒘中重建水印

𝒙𝒘 = 𝑾𝒖,𝒅,𝒓
−𝟏 ∗ 𝒚𝒌

• 确定特征对应像素区域，对𝒘随机搜索

– 多态性：欠定方程组对应无穷多个解

– 触发碰撞概率

𝑷𝒄 =ෑ

𝒊=𝟏

𝑵

𝑷 𝒃𝒊 = 𝒌𝒊 = 𝟐−𝑵

算法原理 LoneNeuron
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• 训练木马神经元
– 冻结正常神经元，使用后门图像和

目标标签对木马数据元素进行训练

𝓛 = 𝓛𝚤𝒄𝒕 + 𝜸 ∙ 𝓛𝒅

= −𝒍𝒐𝒈 𝑷𝒕,𝒄𝒕 + 𝜸 ∙ 𝒇𝒏 𝒃 𝟏

使用不定的触发像素，提升后门隐蔽性
木马训练兼顾了后门性能和原模型性能



• 数据集

• 后门对模型的影响
– GTSRB（ResNet）

• 添加了313个内部权重（原𝟓. 𝟔 × 𝟏𝟎𝟓个），添加了2,531个字节（原𝟐. 𝟑 × 𝟏𝟎𝟔个）

– ImageNet（AlexNet）
• 添加了5,267个内部权重（原𝟔. 𝟏 × 𝟏𝟎𝟕个），添加了𝟐. 𝟐 × 𝟏𝟎𝟒个字节（原𝟐. 𝟒 × 𝟏𝟎𝟖个）

实验结果 LoneNeuron
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对模型原结构的影响不足千分之一，不易察觉



• 后门攻击的有效性
– 评价指标

• ASR：攻击成功率

• BAD：良性准确率下降

𝑩𝑨𝑫 = 𝑨𝑪 − 𝑨𝑻

– 𝑨𝑪：良性模型准确率

– 𝑨𝑻：后门模型准确率

• 实验分析
– 性能为什么会绝对理想？

– 与投毒型后门机制差异导致？

– 两种评价指标是否合理？

实验结果 LoneNeuron
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Dataset/DNN 𝑨𝒄 𝑨𝑻 𝑨𝑺𝑹𝑾 𝑨𝑺𝑹𝑮

MNIST 99.42% 99.42% 100% 100%

GTSRB 98.41% 98.41% 100% 100%

CIFAR-10-ResNet18 92.59% 92.59% 100% 100%

IN-AlexNet 56.51% 56.51% 100% 100%

IN-ResNet 69.76% 69.76% 100% 100%

IN-VGG 69.02% 69.02% 100% 100%

IN-EfficientNetV2 85.81% 85.81% 100% 100%

LFW-Incept-ResNet 99.80% 99.80% 100% 100%



• 后门的隐蔽性
– 评价指标（公式见附录A）

• MSE：均方误差

• SSIM：结构相似性

• SAM：光谱角制图

• LPIPS：学习感知相似度

– 人工判断
• 将原始图像和后门图像同

时交给随机受访者，判断

两张图片是否存在差异

• 实验结果
– 后门图像和原图像非常接近

– 兼顾了人工和机器的识别

实验结果 LoneNeuron
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• 误碰撞概率
– 受比特位数影响

– 使用10000张样本测试

• 可以应对的防御
– 输入分析方法

– DNN检查方法

– 运行时分析方法

• 实验分析
– LoneNeuron机制独立

于数据投毒的方法

– 传统后门检测与防御

机制均可绕过

实验结果 LoneNeuron
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总结

总结



• 探索远远没有结束

AI管道全景
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A. 原始数据

B. 数据清洗过程

C. 数据划分过程

D. 测试集预处理

E. 训练集预处理

F. 训练数据采样

G. 模型设计

H. 计算图编译

I. 操作符算子表示

J. 后端优化

K. 后端编译

L. 运行图转换

M. 初始权重设置

N. 超参数训练

O. 训练过程

P. 训练完成权重

Q. 权重优化

R. 优化后的权重

S. 硬件设备

T. 解释或动态编译

U. 运行时计算图

V. 预生成机器码

W. 操作系统

X. 模型输入



• ProFlip 

– 优点：基于模型权重修改，仅通过少量位翻转实现对已部署模型的攻击

– 缺点：绕过防御的能力有限，需了解目标的内存细节

• LoneNeuron

– 优点：基于模型结构修改，具有优秀的有效性和隐蔽性

– 缺点：难以应对模型和代码检测，受限于开源平台

• 思考与展望
– 更实用：多任务多领域、新指标、弱威胁模型

– 更真实：现实场景，语义后门、物理后门

– 更全面：全攻击管道，预训练模型（2021），编译过程（2022）

– 更全能：附加功能，加法和乘法后门（2021）

– 更强大：攻防双方永恒的博弈（成功率/销除率）（隐蔽性/检测效果）

总结

30促进安全意识不断进步！！！
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• 均方误差（MSE）
– 物理意义：度量估计量与被估计量之间差异程度

– 计算公式：

𝑴𝑺𝑬 =
𝟏

𝒎


𝒊=𝟏

𝒎

𝒚𝒊 − ෝ𝒚𝒊
𝟐

• 其中𝒎表示样本数量， 𝒚𝒊表示真实值， ෝ𝒚𝒊表示预测值

• 结构相似性（SSIM）
– 物理意义：基于亮度、对比度和结构评估两幅图像的相似程度

– 计算公式：

𝒍 𝒙, 𝒚 =
𝟐𝝁𝒙𝝁𝒚+𝒄𝟏

𝝁𝒙
𝟐+𝝁𝒚

𝟐+𝒄𝟏
c 𝒙, 𝒚 =

𝟐𝝈𝒙𝝈𝒚+𝒄𝟐

𝝈𝒙
𝟐+𝝈𝒚

𝟐+𝒄𝟐
𝒔 𝒙, 𝒚 =

𝝈𝒙𝒚+𝒄𝟑

𝝈𝒙𝝈𝒚+𝒄𝟑

𝑺𝑺𝑰𝑴 𝒙, 𝒚 = 𝒍 𝒙, 𝒚 𝜶 ∙ 𝒄 𝒙, 𝒚 𝜷 ∙ 𝒔 𝒙, 𝒚 𝜸

• 其中𝝁为均值，𝝈为标准差， 𝒄𝟏, 𝒄𝟐, 𝒄𝟑, 𝜶, 𝜷, 𝜸均为超参数
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• 光谱角制图（SAM）
– 物理意义：计算两个数组间的相似性

– 计算公式：

𝑫𝑺𝑨𝑴 𝒙 = 𝒄𝒐𝒔−𝟏
𝒅𝑻𝒙

𝒅𝑻𝒅 𝟎.𝟓 𝒙𝑻𝒙 𝟎.𝟓

• 其中𝒅为给定目标数组，𝒙为待测数组

• 学习感知相似度（LPIPS）
– 物理意义：基于深度网络对输入感知的深层特征评估输入相似性

– 计算公式：

𝒅 𝒙, 𝒙𝟎 =

𝒍

𝟏

𝑯𝒍𝑾𝒍


𝒉,𝒘

𝒘𝒍⨀ ෝ𝒚𝒉𝒘
𝒍 − ෝ𝒚𝟎𝒉𝒘

𝒍
𝟐

𝟐

• 见论文《 The Unreasonable Effectiveness of Deep Features as a Perceptual Metric 》



知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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