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背景简介

• 预期收获
– 了解深度学习软件库缺陷或漏洞现状

– 了解深度学习软件库漏洞挖掘的分类

– 理解最新的API层深度学习软件库漏洞挖掘方法
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背景简介

• 前情提要
– 2022年7月3日：《面向深度学习软件库的动态漏洞挖掘方法》

– 2022年11月29日：《筑牢AI安全基石——BFS团队提交15个TensorFlow现存漏洞》

4

漏洞名称 `CHECK` fail in `CollectiveGather`

CVE编号 CVE-2022-35994

影响软件包 TensorFlow、TensorFlow-CPU、TensorFlow-GPU(pip)

影响版本 <2.10.0

补丁版本 2.7.4, 2.8.3, 2.9.2, 2.10.0



背景简介

• 深度学习检测分类
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深度学习检测

深度学习模型检测

深度学习库检测

对抗攻击

测试特定模型

测试模型性能、指标

基于模型

基于API

CRADLE（2019）
AUDEE（2020）

LEMON（2020）

FreeFuzz（2022）
DocTer（2022）

DeepREL（2022）



背景简介

• 进行深度学习库检测的重要性
– 深度学习库是深度学习模型的基础

– PyTorch、TensorFlow等深度学习库

使用广泛
• 坊间传闻：TensorFlow适合业界，

PyTorch适合学界？

• 常见深度学习库
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基本概念

• 深度学习模型、深度学习库和API

– 深度学习模型：
• Deep Learning Model， DL Model

– 深度学习库：
• Deep Learnining Library，DL 

Library

– 应用程序编程接口：
• Application Programming 

Interface，API
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DL Program

Model Training

Model



基本概念

• 依存句法树（Dependency Parse Tree）
– Parsing：“解析”，从给定的句子中创建解析树

• 解析树：根据正式语法突出句子句法结构的树

– 依存句法基本假设：
• 句法结构本质上包含词和词之间的依存（修饰）关系

– 依存关系构成：核心词（head）、依存词（dependent）
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基本概念

• 词频-逆文本频率指数
– TF-IDF：Term Frequency-Inverse Document Frequency

• 𝑇𝐹 − 𝐼𝐷𝐹 = 𝑇𝐹 ∗ 𝐼𝐷𝐹

– 词频（TF）
• 某个词在某篇文中出现的频率

• 词频 =
某个词在某文章中出现的总次数

某文章的总词数

– 逆文本频率（IDF）
• 一个词普遍程度的度量

• 逆文档频率= 𝑙𝑜𝑔(
语料库的总文档数目
包含该词的文档数+1

)
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若某词在一篇文档中出现频率
高，而其它文档中出现频率低，
在则可以认为这个词具有很好
的类别区分能力



基本概念

• Sentence-BERT（2019）
– 目的

• 获取2条输入语句的相似度

– 结构
• 基于BERT

• 使用孪生网络的思想
– 两个BERT参数共享

• 计算余弦相似度

– 优势
• 减少BERT搜索最相似句子所需的时间
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算法原理——DocTer

【DocTer】
Documentation-Guided Fuzzing for Testing 

Deep Learning API Functions



算法原理——DocTer
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T 深度学习软件库漏洞挖掘

I 深度学习软件库；深度学习软件库的API文档

P

1. 构建规则：抽取API文档内容，建立文档描述与参数抽象约束之间
的映射规则

2. 提取约束：根据规则，从文档的参数描述部分获取参数的具体约束
3. 测试：根据具体约束为API生成输入测试用例，检测运行结果

O 深度学习软件库及其API文档的漏洞

P 在为深度学习库中API生成输入时，缺乏考虑输入的约束
C 需要手工标注30%的参数
D 如何从自然语言编写的文档中提取输入约束

L ISSTA 2022.07 (CCF A)



算法原理——DocTer

• 算法流程图
– 构建规则、提取约束、测试
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算法原理——DocTer

• 构建规则
– 目的

• 应对API文档中不同的实例

化表述方式

• 提取API文档中共有语法格

式的部分

– 步骤
• 对API文档进行预处理

• 建立映射

– 建模为优化问题
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算法原理——DocTer

• 构建规则：对API文档进行预处理
– 步骤

• 抽取API文档进行规范化

• 将规范化文档转换为依存树

– 筛选出高频子树

• 标注参数抽象约束
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具象描述 具象描述实例 抽象表示

数据类型 Int32、float32 D_TYPE

数据结构 Tensor D_STRUCTURE

整数 4 CONSTANT_NUM

参数名称 x PARAM

… … …



算法原理——DocTer

• 构建规则：建立映射
– 步骤：建立高频子树与抽象约束间的映射

• 𝑅: {高频子树 → 抽象约束}

– 映射满足条件：
• 全面

– 抽象约束都与子树有映射关系

• 数目少

• 子树规模小

– 提升泛化性

• 子树能够精确预测抽象约束

– 给定子树

– 选择条件概率最高的抽象约束建立映射
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算法原理——DocTer

• 提取约束
– 步骤：

• 规范化API文档的参数描述

• 将规范化文档转换为依存树

• 根据树结构及规则给出抽象约束

• 根据抽象约束和参数描述给出具体约束
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算法原理——DocTer

• 测试
– 根据参数具体约束，为API生成输入

• 合法输入（conforming inputs, CIs）

– 测试API函数的核心功能代码

• 非法输入（violating inputs, VIs）

– 测试API函数的输入有效性检测代码

– 调用API，检测潜在bug

• 引发非预期结果的输入及对应位点

– 段错误（segmentation fault）

– 浮点溢出

– C++后端的总线错误
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实验分析——DocTer

• 约束提取效果
– 对比：手工标注

• 抽取5%的输入参数

– 实验结果
• 从2415个API中抽取到了

16035条参数约束

• 缺陷检测
– 对比Baseline

• 没有约束指导，生成输入

– 实验结果
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• 检测到94个代码bug，43个此前未知的文档bug

– 包括63个此前未知的代码bug

• 假阳性：报告的66个未知bug中，仅3个无需修复

*：已被修复的bug/此前未知的
bug/发现的总bug数目



实验分析——DocTer

• 漏洞示例
– TensorFlow 2.4.0

• API：𝑡𝑓. 𝑞𝑢𝑎𝑛𝑡𝑖𝑧𝑎𝑡𝑖𝑜𝑛. 𝑞𝑢𝑎𝑛𝑡𝑖𝑧𝑒_𝑎𝑛𝑑_𝑑𝑒𝑞𝑢𝑎𝑛𝑡𝑖𝑧𝑒

– 缺陷名称
• 跨界内存读

– CVE（Common Vulnerabilities & Exposures）
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CVE编号 CVE-2020-15265

纰漏时间 2020/10/22

CVSS3评分 7.5/10

攻击复杂度 低

可用性 高



实验分析——DocTer

• 输入有效性
– 对比Baseline

• 没有约束指导，生成输入

– 评价
• Baseline生成输入的通过率

• DocTer生成合法输入的通过率

– 实验结果
• DocTer有33.4%的输入通过率，比Baseline（21.5%）提高了55.3%
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还有没有其他分
析API文档的角
度或方法呢？



算法原理——DeepREL

【DeepREL】
Fuzzing Deep-Learning Libraries 

via Automated Relational API Inference



算法原理——DeepREL
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T 深度学习软件库漏洞挖掘

I 待测试的深度学习软件库；深度学习软件库的API文档；API调用
用例数据集

P

1. 根据API文档计算API相似度，构建候选API对
2. 为候选API对生成调用代码
3. 根据调用代码从候选API对中，筛选出相似API对
4. 对相似API对进行模糊测试，以检测潜在漏洞

O 深度学习软件库及其API文档的漏洞

P 用于对深度学习软件库进行模糊测试的API需要手动标注，且API

覆盖率低

C 深度学习库的API存在普遍的等价关系
D 如何自动地从API文档中获取准确的API关系
L ESEC/FSE 2022.11 (CCF A)



算法原理——DeepREL

• 启发
– 在传统软件测试中，发现多个等价API

– 猜想：推断API之间的关系，或许有助于对深度学习库进行模糊测试
• 值等效：相同输入->APIs->相同数值结果

• 状态等效：相同输入->APIs->相同状态结果

• 例子：状态等效
– 𝑡𝑜𝑟𝑐ℎ. 𝑛𝑛. 𝐴𝑑𝑎𝑝𝑡𝑖𝑣𝑒𝐴𝑣𝑔𝑃𝑜𝑜𝑙3𝑑和 𝑡𝑜𝑟𝑐ℎ. 𝑛𝑛. 𝐴𝑑𝑎𝑝𝑡𝑖𝑣𝑒𝑀ax𝑃𝑜𝑜𝑙3𝑑

• 参数：(𝑜𝑢𝑡𝑝𝑢𝑡_𝑠𝑖𝑧𝑒, 𝑟𝑒𝑡𝑢𝑟𝑛_𝑖𝑛𝑑𝑖𝑐𝑒𝑠)

• 解决局限
– 借用已知API的测试输入信息，指导相似API生成输入

– 相似API可直接用于差分测试
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算法原理——DeepREL

• 算法流程图
– API匹配、调用代码合成、API匹配验证、对API进行模糊测试

– 迭代进行，直到覆盖API新增数目为0或达到迭代阈值（默认：10）
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算法原理——DeepREL

• API匹配
– 目的：

• 根据API说明文档，构建候选API对

– API对：（源API / 𝑆，目标API / 𝑇）

– 步骤：
• 从API文档收集签名和描述

– 爬虫包：𝑃𝑦𝑡ℎ𝑜𝑛 𝑝𝑎𝑐𝑘𝑎𝑔𝑒: 𝑏𝑠4

• 计算不同API之间的相似度

– 综合考虑签名相似度和描述相似度

• 构建候选API对

– 目标API：与源API距离最近的𝐾个API

»其中，𝐾为超参数，设置为10
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算法原理——DeepREL

• API匹配——计算不同API之间的相似度
– 源和目标API之间相似度定义：

𝑆𝑖𝑚𝐴𝑃𝐼 𝑆, 𝑇 = 𝑀𝑎𝑥(𝑆𝑖𝑚𝑠𝑖𝑔 𝑆, 𝑇 , 𝑆𝑖𝑚𝑑𝑜𝑐 𝑆, 𝑇 )

– 签名相似度：包含语法信息
• 签名构成：API名称（参数名称）

– API：𝑡𝑓.𝑚𝑎𝑡ℎ.𝑚𝑎𝑥𝑖𝑚𝑢𝑚、 𝑡𝑓.𝑚𝑎𝑡ℎ.𝑚𝑖𝑛𝑖𝑚𝑢𝑚

– 签名：𝑡𝑓.𝑚𝑎𝑡ℎ.𝑚𝑎𝑥𝑖𝑚𝑢𝑚(𝑥, 𝑦, 𝑛𝑎𝑚𝑒 =

𝑁𝑜𝑛𝑒)、 𝑡𝑓.𝑚𝑎𝑡ℎ.minimum(𝑥, 𝑦, 𝑛𝑎𝑚𝑒 = 𝑁𝑜𝑛𝑒)

• 过程

– 对签名进行分词

– 以TF-IDF嵌入向量表示签名

– 计算源和目的API之间的签名相似度
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源API （S）的词嵌入
[c1

𝑆, c2
𝑆, … , c𝑛

𝑆]

𝑅ep𝑠𝑖𝑔 𝑆

= [
c1
𝑆

σ𝑆′∈𝒜 c1
𝑆′
,

c2
𝑆

σ𝑆′∈𝒜 c2
𝑆′
, … ,

c2
𝑆

σ𝑆′∈𝒜 c2
𝑆′
]

*：𝑛为所有API签名分词
后的总词数

*：𝒜为所有API集合

计算源和目标API之间的签名相似度
𝑆𝑖𝑚𝑠𝑖𝑔 𝑆, 𝑇

= 𝐶𝑜𝑠(𝑅ep𝑠𝑖𝑔 𝑆 , 𝑅ep𝑠𝑖𝑔 𝑇 )



算法原理——DeepREL

• API匹配——计算不同API之间的相似度
– 描述相似度

• 包含语义信息

• 描述构成：描述API的第一句话

– API：𝑡orch. 𝑣𝑠𝑝𝑙𝑖𝑡

– 描述：
» 𝑆𝑝𝑙𝑖𝑡𝑠 𝑖𝑛𝑝𝑢𝑡,

» 𝑎 𝑡𝑒𝑛𝑠𝑜𝑟 𝑤𝑖𝑡ℎ 𝑡𝑤𝑜 𝑜𝑟 𝑚𝑜𝑟𝑒 𝑑𝑖𝑚𝑒𝑛𝑠𝑖𝑜𝑛𝑠, …

• 过程

– 抽取源API（𝑆）的描述

– 将描述编码为含有语义的句子嵌入
» 𝑆𝐵𝐸𝑛𝑐𝑜𝑑𝑒𝑟(𝑆𝑒𝑛𝑡𝑒𝑛𝑐𝑒 − 𝐵𝐸𝑅𝑇 𝐸𝑛𝑐𝑜𝑑𝑒𝑟)

– 计算源和目的API之间的描述相似度
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抽取源API （𝑆）的描述
𝑆. 𝑑𝑒𝑠𝑐𝑟𝑖𝑝𝑡𝑖𝑜𝑛

𝑅epdoc 𝑆
= 𝑆𝐵𝐸𝑛𝑐𝑜𝑑𝑒𝑟(𝑆. 𝑑𝑒𝑠𝑐𝑟𝑖𝑝𝑡𝑖𝑜𝑛)

计算源和目标API之间的描述相似度
𝑆𝑖𝑚doc 𝑆, 𝑇
= 𝐶𝑜𝑠(𝑅ep𝑑𝑜𝑐 𝑆 , 𝑅ep𝑑𝑜𝑐 𝑇 )



算法原理——DeepREL

• 调用代码合成
– 目的：

• 为候选API对合成调用代码

• 用于确定候选API对之间的关系

– 步骤：
• 输入候选API对

• 进行参数匹配和模板匹配

• 得到调用代码

29

*：torch. vsplit：源API

torch. tensor_split：目的API

torch. t𝑒𝑛𝑠𝑜𝑟_𝑠𝑝𝑙𝑖𝑡(𝑖𝑛𝑝𝑢𝑡, 𝑖𝑛𝑑𝑖𝑐𝑒𝑠𝑜𝑟𝑠𝑒𝑐𝑡𝑖𝑜𝑛𝑠，𝑑𝑖𝑚 = 0)：目的API的签名



算法原理——DeepREL

• 调用代码合成：参数匹配
– 步骤：

• 给定源API（𝑆）和目标API（𝑇）

• 及其对应参数列表

– 𝑆. 𝑎𝑟𝑔𝑠、𝑇. 𝑎𝑟𝑔𝑠

• 构建二分图𝐺 = {𝐿, 𝑅, 𝐸}

– S的参数集合：𝐿 = {𝑎|𝑎 ∈ 𝑆. 𝑎𝑟𝑔𝑠}

– T的参数集合：R = {𝑏|𝑏 ∈ 𝑆. 𝑎𝑟𝑔𝑠}

– 参数𝑎、𝑏的相似度：

E = {(𝑎, 𝑏)|𝑎 ∈ 𝐿, 𝑏 ∈ 𝑅}

• 得到最佳参数匹配

• 生成调用代码

30

*：
最佳匹配：{ 𝑎1, 𝑏1 , (𝑎2, 𝑏2)}
剩余参数：b3，使用默认值𝟎
#i：源和目标API之间的参数映射

构建二分图𝑮 = {𝑳, 𝑹, 𝑬}

生成调用代码



算法原理——DeepREL

• 调用代码合成：参数匹配
– 计算参数𝑎、𝑏的相似度

• 𝑆𝑖𝑚𝑎𝑟𝑔 𝑎, 𝑏 = 𝑆𝑖𝑚𝑛𝑎𝑚𝑒 𝑎, 𝑏 + 𝑆𝑖𝑚𝑡𝑦𝑝𝑒 𝑎, 𝑏 + 𝑆𝑖𝑚𝑝𝑜𝑠(𝑎, 𝑏)

• 名称相似度

– 𝑆𝑖𝑚𝑛𝑎𝑚𝑒 𝑎, 𝑏 = 1 −
𝐿𝑒𝑣𝑒𝑛𝑠ℎ𝑡𝑒𝑖𝑛(𝑎𝑛𝑎𝑚𝑒,𝑏𝑛𝑎𝑚𝑒)

𝑀𝑎𝑥(𝐿𝑒𝑛 𝑎𝑛𝑎𝑚𝑒 ,𝐿𝑒𝑛(𝑏𝑛𝑎𝑚𝑒))

• 类型相似度

– 𝑆𝑖𝑚𝑡𝑦𝑝𝑒 𝑎, 𝑏 =
|𝑎𝑡𝑦𝑝𝑒∩𝑏𝑡𝑦𝑝𝑒|

|𝑎𝑡𝑦𝑝𝑒|

• 位置相似度

– 𝑆𝑖𝑚𝑝𝑜𝑠 𝑎, 𝑏 = 1 −
|𝑎𝑖𝑑𝑥−𝑏𝑖𝑑𝑥|

𝑀𝑎𝑥(𝐿𝑒𝑛 𝑆.𝑎𝑟𝑔𝑠 ,𝐿𝑒𝑛(𝑇.𝑎𝑟𝑔𝑠))
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*：𝐿𝑒𝑛𝑣𝑒𝑛𝑠ℎ𝑡𝑒𝑖𝑛()：计算两个字符串之间的编辑距离，即两个字符串之
间，至少需要多少次操作，可以由一个字符串转换为另一个。



算法原理——DeepREL

• 调用代码合成：模板匹配
– 原因：

• 对于一些复杂API对，无法使用参数匹配生成调用代码

– 例子：

– 做法：
• 检查API文档中的代码块

• 若某API描述中，包含对其他API的引用

• 则定义为模板匹配，生成调用代码
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算法原理——DeepREL

• API匹配验证
– 目的：筛选出相似API

– 步骤：
• 根据调用代码和源API输入集合，为候选API

对生成测试用例

– 输入集合来源：文档、开发测试用例、深

度学习模型

• 差分测试

– 值等价、状态等价

– 不等价

• 等价的候选API对记为相似API

– 相似API的目标API在下一轮迭代中作为

源API
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算法原理——DeepREL

• API匹配验证：值等价、状态等价
– 值等价定义

• 𝑆 ≡ 𝑇 𝑚𝑜𝑑 𝒟 ⟺ ∀𝑥 ∈ 𝒟. 𝑆 𝑥 = 𝑇 𝑥

• 输入集合：𝒟，源API： 𝑆，目标API： 𝑇，

𝑚𝑜𝑑：取模

– 状态等价
• 定义

– 𝑆~𝑇 𝑚𝑜𝑑 𝒟 ⟺ ∀𝑥 ∈ 𝒟. 𝑆 𝑥 = 𝑇 𝑥

– · ∈ {𝑆uc𝑐𝑒𝑠𝑠, 𝐸𝑥𝑐𝑒𝑝𝑡𝑖𝑜𝑛, 𝐶𝑟𝑎𝑠ℎ}

• 例子：都是进行池化操作

34

程序调用结果进行粗粒度划分：3类状态

状态 注释

𝑆𝑢𝑐𝑐𝑒𝑠𝑠 程序正常运行

𝐸𝑥𝑐𝑒𝑝𝑡𝑖𝑜𝑛 程序抛出已知异常

𝐶𝑟𝑎𝑠ℎ 程序执行时遇到意料外的错误



算法原理——DeepREL

• 对API进行模糊测试
– 方式：

• 检测一致性缺陷

– 步骤：
• 使用FreeFuzz的变异模块，对源API的输入进

行变异

• 利用变异输入，对相似API进行差分测试

– 值等效：希望执行后输出的值相等

– 状态等效：希望执行后输出的状态相等

• 在输出不一致处，检测bug
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实验分析——DeepREL

• API覆盖率
– 检测到的API

• FreeFuzz覆盖较少原因

– API分析的三个来源中缺乏使

用频率低的API

– 相似API对数目
• 实验结论

– API等效在深度学习库中普遍

存在

– PyTorch状态等价情况多

36

– TensorFlow值等价情况多
»包含大量用于兼容和低级访问操作的API

*：𝐀𝐏𝐈覆盖数目

*：相似API对数目



实验分析——DeepREL

• 假阳率（False Positive Rate，FPR）
– 指标：

• ALL：检测到的不一致性总数

• TP：True Positive

• FP：False Positive

– 实验结论
• DeepREL假阳率为30.72%

• 值等价假阳率小于状态等价假阳率

– 值等价更严格

• 假阳原因：API关系验证出错

– 有效输入集未覆盖全部输入
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实验分析——DeepREL

• 缺陷检测
– 实验结论

• 已确认此前未知的106个代码bug

– FreeFuzz只能找到9个

– CRADLE、LEMON、AUDEE都没有检测到

• 检测出PyTorch中23个高优先级的bug

– 2021.11.23-2022.3.1：23/170=13.5%

• 文档bug：14个（PyTorch：10，TensorFlow：4）
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Rejected：开发者拒绝的bug数目
Confirmed：确认为先前未知的bug数目
Fixed：已修复的先前未知的bug数目



面向深度学习软件库的API层漏洞挖掘方法

总结



面向深度学习软件库的API层漏洞挖掘方法

• 深度学习软件库检测的流行趋势
– API-Fuzz优于Model-Fuzz

• 时间成本、运算成本、代码覆盖率、功能覆盖率…

– 扩展获取API相关信息的渠道
• 从API说明文档中提取信息

– DocTer：输入的约束

– DeepREL：API的关系

• 劣势
– DocTer、DeepREL都只能检测含参的API是否存在缺陷

– 是否有通用的方法，以适应深度学习软件库版本迭代的问题或适用于其它的库

– API覆盖率仍有提升空间，但追求高API覆盖率，是否本末倒置
• 大部分都是低危漏洞类型，较难发现高危漏洞
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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