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背景简介

• 预期收获
– 了解视频伪造的常用手段

– 理解视频深度伪造程序FaceSwap原理

– 理解小样本条件下深度伪造图像生成方法

– 了解视频伪造检测方法及对抗手段
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背景简介

• 视频造假

– 张冠李戴、挪用剪辑

– 成本低廉、易产生误导，需仔细分辨

• 视频编辑

– 使用软件进行逐帧修剪、加特效

– 对伪造者水平要求高，普通用户很有经验才能分辩
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背景简介

• 深度视频伪造

– 重现（reenactment）

• 使原角色可以学习目标角色特定动作

• 动画角色说话口型、电影后期制作表情微调

– 编辑（editing）

• 添加、更改或删除目标身份的属性

– 合成（synthesis）

• 没有目标身份为基础的情况下创建角色

– 替换（replacement）

• 人脸替换

• 神态、眼神均可以较好的模仿
5
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背景介绍

• AI Deepfakes：人工智能深度换脸技术

• FaceSwap
– 可以实现低成本高效果脸部替换，可以将B的面部特征替换到A上，生成伪造视频

– 与PS、AE等视频图像编辑工具不同，操作者并不需要懂得太多技术

– 收集到足够素材，程序自动完成生成

– FaceSwap是GitHub开源的多平台Deepfakes软件，基于Python开发
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算法原理 FaceSwap
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T 目标 将原视频中的人脸替换为目标人脸

I 输入 含有一定量原、目标人脸的视频

P 处理

1、提取原视频中原始人脸、人脸标记点
2、使用编码器对人脸编码，提取人脸潜在特征向量
3、使用解码器对特征向量解码，复原符合解码器特征的人脸图片
4、将原视频中人脸替换输出

O 输出 进行人脸替换后的伪造视频

P 问题 生成目标人脸替换原人脸的图片用于视频伪造

C 条件 拥有一定量的原、目标人脸图片供模型训练

D 难点 1、如何有效学习输入人脸信息
2、如何生成特征组合的人脸

L 水平 GitHub 43.5k stars



算法原理

• 人脸提取
– 视频分解为帧

• 拆分视频为图片（帧）

– 人脸特征提取（land-mark）
• 检测：判别每一帧图片中是否存在人脸

• 对齐：根据面部特定点，将面部与网格对齐

• 蒙版生成：识别面部所在区域，屏蔽障碍物
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算法原理 自动编码器

• 人脸特征学习
– Encoder-Decoder自动编码器模型

– 共享Encoder提取面部抽象特征

– 切换Decoder生成面部具体特征

– 训练3个模型并不断更新权重

– 损失函数（SSIM）
• 生成面部图像与原图像相似度
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算法原理 自动编码器

• 特征提取-Encoder
– 面部特征抽象为潜在向量

– 潜在特征：面部特征、神态、表情、明暗

– 卷积层、自注意力层进行特征提取

• 特征恢复-Decoder
– 潜在向量重构为图像

– 反卷积层：生成人脸
• 特征映射到原始图像空间

• 重建人脸数据

• 应用方式（B换给A）
– 依据A的潜在特征，生成B的样子

10



实验效果 FaceSwap

• FaceSwap实验
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实验效果 FaceSwap
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总结分析

• 基于自动编码器的FaceSwap方法
– 具象 -> 抽象 -> 具象转化过程，提取潜在空间特征

– 将原视频面部潜在特征与目标面部样貌特征相结合，生成伪造人脸图片及视频

– 算法简单，噪声鲁棒性、可解释性较强

• 自动编码器应用场景
– 文本：文本分类、情感分析、文本生成

– 语音：音频降噪、音频伪造、语音识别

• 算法缺点
– 依赖训练集，训练集质量、数量直接影响结果

– 模型泛化性较差，仅能针对训练样本包含的人脸信息生成图片

– 损失函数计算方式导致图片模糊
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算法原理 Few-Shot Adversarial Learning
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T 目标 使用少量图像进行人脸动作伪造

I 输入 少量或单张人脸图像、目标姿态的landmark标记

P 处理
1、建立模型针对大量人脸样本进行元学习
2、使用元学习模型参数对测试模型初始化
3、快速在线学习目标人脸图像，微调网络参数

O 输出 进行人脸姿态调整后的伪造图像

P 问题 可供训练的目标样本数量少

C 条件 目标图片面部特征清晰

D 难点
1、面部的光线、几何、运动较为复杂
2、人眼对人类头部外观建模的非常敏锐（恐怖谷现象）
3、针对小样本测试环境，如何快速完成迁移

L 水平 ICCV2019（计算机视觉顶会）



算法原理 Few-Shot Adversarial Learning

• 元学习阶段
– 通过学习大量样本，构建元学习模型，可泛化到相似域

– 提取输入图片有效的域特征，并生成伪造图片

• 模型结构
– 嵌入器、生成器、判别器
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算法原理 Few-Shot Adversarial Learning

• 嵌入器（Embedder）
– 提取域不变特征 Ƹ𝑒𝑖 𝑠

• 一个视频（域）中不变的特征，如人的身份

• 不同姿态、帧，差别极小；不同人差距极大

– 𝐸 𝑥𝑖 𝑠 , 𝑦𝑖 𝑠 ;𝜙 = Ƹ𝑒𝑖 𝑠 ，𝑥𝑖为RGB图

• 生成器（Generator）
– 生成伪造人脸（自动编码器）

– 𝐺 𝑦𝑖 𝑡 , Ƹ𝑒𝑖; 𝜓, 𝑃 = ො𝑥𝑖 𝑡 伪造图像

– AdaIN风格迁移：添加域特征
• 指导生成器产生图像

• 𝑃为投影矩阵，映射特征向量 Ƹ𝑒𝑖

• 特征参数 ෠𝜓𝑖 = 𝑃 Ƹ𝑒𝑖，通用参数 ത𝜓
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算法原理 Few-Shot Adversarial Learning

• 判别器（Discriminator）
– 判别生成器的图像是否真实

• 生成器：生成真实的图片骗过判别器

• 判别器：高准确的识别生成的假图片

– 真实性分数𝑟 = 𝐷 ො𝑥𝑖 𝑡 , 𝑦𝑖 𝑡 , 𝑖; 𝜃,𝑊,𝑤0, 𝑏

• 真、假图相似度

• 生成图和landmark拟合程度

– 𝑊矩阵：记录训练集所有域的特征
• 每一行𝑊𝑖代表了一个人的域特征

– 𝑊𝑖和 Ƹ𝑒𝑖区别：整体和局部
• 某个人整体的域特征

• 某个输入batch下的域特征
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生成图片 ො𝑥𝑖 𝑡

真实图片𝑥𝑖 𝑡

结构复杂、参数众多，如何训练？



算法原理 元学习阶段

• 嵌入器&生成器损失函数
– ℒ 𝜙,𝜓, 𝑃, 𝜃,𝑊,𝑤0, 𝑏 = ℒ𝐶𝑁𝑇 𝜙,𝜓, 𝑃 + ℒ𝐴𝐷𝑉 𝜙,𝜓, 𝑃, 𝜃,𝑊,𝑤0, 𝑏 + ℒ𝑀𝐶𝐻 𝜙,𝑊

– 评价损失
• ℒ𝐶𝑁𝑇：𝑥𝑖 𝑡 与ො𝑥𝑖 𝑡 相似度

• ℒ𝑀𝐶𝐻： Ƹ𝑒𝑖和𝑊𝑖的相似度

– 损失函数越小，生成能力越强

– 训练目标：生成器重构图像真实，判别器不能判别，准确提取域特征

• 判别器损失函数

– ℒ𝐷𝑆𝐶 𝜙,𝜓, 𝑃, 𝜃,𝑊,𝑤0, 𝑏 = 𝑚𝑎𝑥 0,1 + 𝐷 ො𝑥𝑖 𝑡 + 𝑚𝑎𝑥 0,1 − 𝐷 𝑥𝑖 𝑡

– 损失函数越小，检测能力越强

– 训练目标：精准区分生成的伪造图片和真实图片
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−𝐷 ො𝑥𝑖 𝑡 , 𝑦𝑖 𝑡 , 𝑖; 𝜃,𝑊,𝑤0, 𝑏 + ℒ𝐹𝑀
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算法原理 初步测试阶段

• 收敛元学习模型状态
– 嵌入器：根据少量的输入，可以很好的提取目标域特征

– 生成器：根据给定目标landmark和图片域特征，生成目标人脸逼真图像

• 初步测试阶段：目标T张图片

– Ƹ𝑒𝑁𝐸𝑊 =
1

𝑇
σ𝑡=1
𝑇 𝐸(𝑥 𝑡 , 𝑦 𝑡 ; 𝜙)

– 直接将 Ƹ𝑒𝑁𝐸𝑊输入生成器

• 域分布差异影响结果
– 人物、风格不同导致域特征提取欠佳

– 嵌入器域特征 Ƹ𝑒𝑁𝐸𝑊提取偏差

– 导致 ෠𝜓𝑁𝐸𝑊不精确，影响图像生成
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不同域产生误差影响图像质量
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算法原理 小样本在线学习
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• 生成器
– 针对测试域特征，微调模型参数

– 原本ො𝑥𝑖 𝑡 = 𝐺 𝑦𝑖 𝑡 , Ƹ𝑒𝑖; 𝜓, P 生成图像，特征参数 ෠𝜓𝑖 = 𝑃 Ƹ𝑒𝑖

– 𝑃投影矩阵：联系嵌入器和生成器的桥梁
• 元学习阶段直接参与训练

• 小样本在线学习阶段仅初始化𝜓′ = ෠𝜓𝑁𝐸𝑊 = 𝑃 Ƹ𝑒𝑁𝐸𝑊，𝜓′直接参与训练

– 现在ො𝑥𝑁𝐸𝑊 𝑡 = 𝐺′ 𝑦 𝑡 ; 𝜓, 𝜓′ 代替，接近真实值训练收敛快

• 检测器
– 原本分数：𝑉 ො𝑥𝑖 𝑡 , 𝑦𝑖 𝑡 ; 𝜃

𝑇 𝑊𝑖 +𝑤0 + 𝑏

– 由于 Ƹ𝑒𝑁𝐸𝑊 ≈ 𝑊𝑁𝐸𝑊，初始化𝑤′ = Ƹ𝑒𝑁𝐸𝑊 +𝑤0，现在分数：𝑉 ො𝑥 𝑡 , 𝑦 𝑡 ; 𝜃 𝑇𝑤′ + 𝑏

• 嵌入器：不参与训练
元学习参数指导在线学习初始化参数，加快模型收敛



实验效果 Few-Shot Adversarial Learning

• 实验数据集
– VoxCeleb1：1fps，256p

– VoxCeleb2：25fps，10倍数据量

• 参数指标
– FID：生成图像与真实图像特征向量距离

– CSIM：编码之间余弦相似度

– USER：真人成功分辨概率
• 用户评价，2张真图，1张生成图

• 极限为0.33

– FF-无微调和ℒ𝑀𝐶𝐻，FT-正常流程
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面向人类的伪造图像生成方法



实验效果 Few-Shot Adversarial Learning

• 实验效果
– 目标样本数量越多，效果越好

– 仅1张照片训练，同样效果极好
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总结分析 Few-Shot Adversarial Learning

• 算法总结
– 元学习训练阶段，构建嵌入器提取域特征，训练生成器和判别器参数

– 应用阶段，通过元学习中的参数辅助初始化，微调生成器、判别器参数

– 𝑃投影矩阵、ℒ𝑀𝐶𝐻嵌入器损失函数，确保模型可以快速收敛

– 仅需少量样本进行快速在线学习完成域迁移，生成逼真伪造图像

• 算法优势
– 泛化能力强，应用时无需重新训练，速度快、图像质量高，需要样本少

• 应用分析
– 只需要一张照片，就能让他说任何话、做任何表情

• 能否做到检测？
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越锋利的矛就会有越坚固的盾



攻与防

视频深度伪造检测技术



背景介绍 Face Manipulation Detection

• 检测原理：伪造工具逐帧合成视频
– 视频伪造工具不能增强帧之间的时间连贯性

– 伪影、抖动、明暗不规则变化

• 伪影识别法(Artifact-Specific)

– 连贯识别

• CNN提取局部特征

• RNN检测闪烁和抖动

• LSTM检测面部区域光影

– 取证识别：GAN留下的细微特征和样式

– 生理识别：血液流动造成的面部像素变化

– 融合识别、环境识别、行为识别、同步识别

25

基于时域特征的检测



算法原理 Face Manipulation Detection
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T 目标 检测目标视频是否经过伪造

I 输入 视频的某一帧或一段

P 处理 1、检测人脸信息，预处理生成蒙版、面部landmark标记
2、输入神经网络进行分析检测

O 输出 伪造/正常

P 问题 如何定位伪造视频时独有特征点并引入时序影响

C 条件 输入视频面部特征清晰，时序输入为相邻帧

D 难点 有效定位伪造特征点

L 水平 CVPR2019（计算机视觉顶会）



算法原理 Face Manipulation Detection

• 面部图像预处理
– 检测帧是否包含面部信息，剪切、对齐面部图像

– 生成面部landmark标记

• 循环卷积神经网络（RCNN）
– RCNN = CNN + RNN

– 既能像CNN一样提取局部特征，又能像RNN一样引入时序影响
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实验结果 Face Manipulation Detection

• 参数解释
– Deepfake、Face2Face、FaceSwap：领域常用伪造算法

– Frames：检测时输入帧数；FF++：伪造视频数据集&检测基准准确率

– ResNet50、DenseNet：CNN；BiDir：RNN；Alignment：使用预处理

• 结论
– 面部对齐等预处理方法提高性能、序列输入优于单帧输入、引入RNN提升准确率
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实验结果 Face Manipulation Detection

• ROC曲线
– 在保证正确率的前提下，误报率在可接受范围内

– DenseNet + BiDir + 预处理时，AUC = 0.9941
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未来展望

• 视频伪造技术发展

– 通过解耦和pix2pixHD网络组件改善面部质量和身份

– 通过时间判别器和光流预测提升视频的流畅度和逼真度

– 使用辅助网络以减轻边界伪影，将合成图像无缝融合

– 在预训练的VGG人脸识别网络上使用感知损失

• 已应用在流行的在线视频伪造工具中

• 视频伪造检测技术发展

– 基于空间特征、时空融合特征、生物特征检测

– 水印检测、区块链检测
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矛和盾相互促进发展
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