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背景简介

• 预期收获
– 了解即时缺陷预测技术的发展历史

– 理解即时缺陷预测技术的基本方法

– 理解缺陷预测、缺陷定位的概念及相关原理
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背景简介

• 根据信息和软件质量联盟（CISQ）报告：
– 2020年开始，大量企业进行数字化转型，软件创新和开发规模进一步扩张

– 软件数量迅猛增长，但其质量未得到保障。软件质量远远落后于标准，导致软件

使用企业额外的负担和财务损失

– 仅2020 年，美国因软件质量不过关就已付出了2.08 万亿美元的成本代价。如果将

2020年美国软件技术债务中存在的严重缺陷修复，还需消耗 1.31 万亿美元（不包

括利息）
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背景简介

• 缺陷修复
– 软件维护中的关键活动，但它同时需要消耗大量的时间和资源

– 数据表明，修复缺陷所需要的成本占软件开发总成本的 50%~75%

• 及时发现缺陷，有助于减少修复缺陷的成本，提高软件质量
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背景简介

• 软件缺陷预测
– 目的：提前预测可能存在缺陷的软件实体（如文件和变更）

– 基本思路：从软件项目的历史数据中提取特征用来表征被预测的软件实体，然后

将这些特征输入到分类（或回归）器进行训练获得预测模型，从而对新产生的软

件实体预测其存在缺陷的可能性

– 研究意义: 

• 优化资源分配，节省维护成本

• 及时发现缺陷，提高代码质量
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背景简介

• 传统的缺陷预测技术针对粗粒度的软件实体，例如文件、模块或包进行预测。
– 软件缺陷预测模型可能会预测一个巨大的文件存在缺陷，但是对于开发者来说，

查看整个文件来寻找缺陷非常耗费精力和时间

– 这样一个巨大的文件可能被很多开发者修改过，因此，寻找一个合适的开发者来

对这个文件检查也是一个非常困难的任务
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背景简介

• 即时缺陷预测（ Just-in-Time defect prediction ）
– 目的：预测开发者每次提交的代码变更（ code change ）是否存在缺陷

– 基本思路：开发者提交一次代码变更后即对变更代码进行缺陷分析，预测其存在

缺陷的可能性
• 细粒度：变更级预测关注更加细粒度的软件实体

• 即时性：即时缺陷预测技术可以在代码变更提交时进行预测

• 易追溯：开发者提交的代码变更中保存了开发者的信息
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基本概念

基本概念



基本概念

• 软件缺陷
– 根据 IEEE 标准定义，软件缺陷是指软件产品中存在的，导致产品无法满足软件

需求和其规格要求，需要进行修复的瑕疵、问题。

– 软件缺陷的存在，极大制约了软件的应用与发展，带来了大量的经济损失
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基本概念

• 代码变更
– 对软件源代码的增加，删除，修改
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JIT-Fine
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JIT-Fine
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T 目标 识别存在缺陷的代码提交，在代码行级别定位缺陷位置
I 输入 提交的软件代码变更（提交信息、添加的代码行、删除的代码行）

P 处理
1. 特征提取，特征包括利用CodeBERT生成的嵌入向量和14个专家特征
2. 集成特征学习，利用全连接网络合并训练语义特征和专家特征
3. 缺陷预测和定位

O 输出 软件代码变更是否存在缺陷及缺陷引入代码行

P 问题 软件缺陷预测的粗粒度及低准确率

C 条件 缺陷引入提交中标记行标签

D 难点 如何实现高准确率的软件缺陷预测和代码行级缺陷定位

L 水平 ESEC/FSE2022 （CCF-A）



JIT-Fine 算法原理

• 总体框架
– 特征提取：包括利用CodeBERT生成的嵌入向量和14个专家特征

– 集成特征学习：利用全连接网络合并训练语义特征和专家特征

– 缺陷预测和定位：
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JIT-Fine 算法原理

• 特征提取
– 将统计数据和代码Tokens转

换为数字表示，捕获缺陷预

测和定位任务的区别特征

– 利用CommitGuru提取14个广

泛使用的变更级度量作为专

家特征

– 利用CodeBERT提取代码变

更的语义特征

• 集成特征学习
– 将专家特征与语义特征合并
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JIT-Fine 算法原理

• 数据集构建
– 缺陷修复的提交（BIC）：

– 缺陷未修复的提交（BFC）：
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JIT-Fine 实验分析

• 基线
– LApredict利用逻辑回归分类器和“添加代

码行”专家特征

– Deeper利用深度信念网络学习专家特征

– CC2Vec利用分层注意力网络学习语义特征

– Yan利用逻辑回归和N-gram技术建立缺陷

定位模型，学习专家特征

– JITLine利用专家特征和令牌特征的组合构

建随机森林缺陷预测模型，利用令牌特征

构建缺陷定位模型

– JIT-Fine利用最佳语义特征和专家特征构

建统一的缺陷预测和定位模型
17

“EF”：专家特征
“SF”：语义特征
“TF”：Token特征
“TM”：传统机器学习
“DLM”：深度学习模型



JIT-Fine 实验分析

• 评价指标
– 工作量感知指标（effort-aware）：

• 开发者根据预测模型的预测结果进行代码审查时，审查一定数量的代码（即工作量）

所能检查到的缺陷数量或者比例。在即时缺陷预测工作中，研究者通常将代码审查

工作量设置为所有变更修改代码总行的 20%，并且提出使用在检查 20%代码的情况

下来计算查准率（Precision@20%）、查全率（ Recall@20%）、（ F1-

measure(F1@20%)）

• Effort@20%：开发人员在测试数据集中发现20%的实际缺陷引入提交时，开发人员

必须花费的工作量

– 𝑃𝑜𝑝𝑡表示预测模型召回率和缺陷检测工作量之间的关系

1 −
Are𝑎 𝑂𝑝𝑡𝑖𝑚𝑎𝑙 − 𝐴𝑟𝑒𝑎(𝑀)

𝐴𝑟𝑒𝑎 𝑂𝑝𝑡𝑖𝑚𝑎𝑙 − 𝐴𝑟𝑒𝑎(𝑊𝑜𝑟𝑠𝑡)
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JIT-Fine 实验分析

• JIT-Fine的即时缺陷预测性能
– 目标：JIT-Fine利用集成特征进行即时缺陷预测的性能提升程度

– 实验设计：
• 对比六种最先进基线模型，采用工作量不可知指标和工作量感知指标

• 每个项目的提交按时间戳升序排序，构建训练集（前80%）和测试集（后20% ）

– 结果：
• JIT-Fine在即时缺陷预测方面优于最先进的基线算法

• 集成语义和专家特征的统一模型可以获得更好的性能
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JIT-Fine 实验分析

• 集成特征的有效性
– 目标：语义特征和专家特征集成对即时缺陷预测有效性的影响

– 实验设计：
• 三种训练场景，分别利用语义特征SF、专家特征EF和两类特征集成EF+SF

• 工作量不可知指标和工作量感知指标

– 结果：
• 在缺陷预测领域，语义特征比专家特征更能理解代码特征

• JIT-Fine利用集成特征优势，在两类指标中表现更好
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JIT-Fine 实验分析

• 即时缺陷定位
– 目标：JIT-Fine是否可以进行准确的即时缺陷定位

– 实验设计：
• 利用PyDriller识别缺陷引入提交，利用git blame获取代码行标签

• JIT-Fine利用微调的CodeBERT中每个Token的权重计算对分类器的影响

– 结果：
• JIT-Fine具有更好的缺陷定位性能

• 构建具有集成特征的统一模型有利于缺陷预测和缺陷定位任务
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JIT-Fine 优劣分析

• 优势：
– 充分利用缺陷修复后的源代码专家特征和上下文语义特征，可同时实现即时缺陷

预测和缺陷定位

– 构建了大规模代码行级标记数据集JIT-Defects4J

– 分析了集成特征在两种即时缺陷预测与定位算法上的有效性

• 局限性
– 提取并集成了专家特征和语义特征，增加了预处理过程的复杂度
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DeepDL
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T 目标 即时缺陷预测、定位引入缺陷的代码行

I 输入 软件代码提交

P 处理
1. 从软件项目的最新快照中收集代码行作为训练样本，训练神经语言模型
2. 利用采集的代码行训练DeepDL模型
3. 预测新提交的代码变更缺陷并定位缺陷代码行

O 输出 软件代码变更是否存在缺陷和缺陷引入代码行

P 问题 利用代码行之间的语义特征和上下文关系

C 条件 缺陷引入提交中标记行标签，构建含上下文信息的代码块

D 难点 如何实现高准确率的缺陷引入代码行定位

L 水平 2021 TSE （CCF-A）



DeepDL 算法原理

• 总体框架
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DeepDL 算法原理

• 数据处理
– 收集训练和测试集

• 分别识别干净和缺陷代码行

– 处理训练和测试集
• 删除了测试代码、空行、导入语句和

注释

• 5个代码行组成一个代码行块

[𝑙𝑖−2, 𝑙𝑖−1, 𝑙𝑖 , 𝑙𝑙+1, 𝑙𝑖+2]

– 分词和构建词表
• 利用字节对编码（BPE）数据压缩技

术迭代采集单词，构建词汇表

26



DeepDL 算法原理

• 模型训练
– 编码器：Seq2Seq模型，从代码

行学习潜在特征

– 解码器：生成目标序列

– 数据流：[𝑙𝑖−2, 𝑙𝑖−1, 𝑙𝑖 , 𝑙𝑙+1, 𝑙𝑖+2]

[𝑙𝑖]输入代码行编码器，

[𝑙𝑖−2, 𝑙𝑖−1, 𝑙𝑙+1, 𝑙𝑖+2]输入上下文编

码器

– 解码器：生成目标序列

– 损失函数：交叉熵
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DeepDL 实验分析

• 有效性评估
– CC2Vec模型在不同的评估指标下性能较差

– DeepDL在所有评估指标下平均性能优于Yan的方法

– 在所有14个项目中， DeepDL模型的改进效果显著
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DeepDL 实验分析

• 跨项目评估
– 采用跨项目数据训练DeepDL可行，可以实现与项目内缺陷定位类似的性能

29CP：跨项目缺陷定位 WP：项目内缺陷定位



DeepDL 实验分析

• 消融评估
– WB（Without BP）模型：在数据处理阶段使用传统的标记方法代替BPE标记技术
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DeepDL 实验分析

• 消融评估
– WC（Without Context）模型：删除了添加到代码行中的上下文信息，改为使用单

一代码行训练DeepDL
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DeepDL 优劣分析

• 优势：
– 利用BFE算法标记源代码，可以大幅降低源代码词汇表大小，缓解Out-of-

Vocabulary问题

– 利用神经语言模型学习代码行的自然性，有效捕捉代码行上下文特征及其关系

– 提高跨项目缺陷定位准确率，与项目内缺陷定位性能相当

• 局限性
– 在项目的缺陷引入变更较少的情况下，DeepDL预测精度不佳
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总结

• 应用总结
– 即时缺陷预测在工程实践中进行大规模推广仍然存在以下挑战：

• 缺乏准确的数据环境

• 缺乏多维的数据特征

• 缺乏统一的评估方法

• 前沿发展
– 加强噪音数据的处理，提出更准确的数据标注方法

– 综合考虑多源软件制品，提取多维特征

– 研究更先进的建模技术，取得建模技术上的突破
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