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背景简介

• 预期收获
– 1.  理解两种web开发模式

– 2. 了解常见的web框架

– 3. 理解项目开发中的知识产权保护方法
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背景简介

• 1991年，Web之父 蒂姆·伯纳斯·李建立了世界上第一个网站 

http://info.cern.ch/

• 据Internet Live Stats统计，截至2022年11月，互联网上估计有近20亿

个网站，其中真正活跃的网站也有5亿

• 网站的应用极大促进了人类社会的信息化进程
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背景简介

• Web开发
– 设计、构建和维护网站的过程

– 简单的单一静态界面

– 复杂的web应用程序

• 基本作用
– 实验室系统开发

• 大平台、思智明理……

– 外部合作工程项目
• DSP、ICT……

– 未来发展方向
• 网站开发
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基本概念

• Web开发框架
– 支持动态网站、网络应用程序及网络服务的开发框架

– 减轻网页开发共通性活动的工作负荷

• 框架基本功能
– 路由管理

– 状态管理

– 模板渲染

– 静态资源

– 日志记录

– 数据库管理

– ……
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基本概念

• MVC模式
– MVC 模式是软件工程中的一种软件架构模式，把软件系统分为三个基本部分：

模型（Model）、视图（View）和控制器（Controller）

• 基本功能
– 模型（M）- 编写程序业务功能，负责业务对象与数据库的映射

– 视图（V）- 图形界面，负责与用户的交互

– 控制器（C）- 负责转发并处理用户请求
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基本概念

• MVT模式
– MVT 模式是Django中采用的架构模式，分别为模型

（Model）、视图（View）和模板（Template）

– MVT本质上与MVC等同
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基本概念

• AJAX
– Asynchronous Javascript And XML（异步JavaScript和XML）

– 在不更新整个页面的前提下异步传输数据

– 可以传输XML、JSON或文件数据
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Web开发模式



Web结构

• Web结构
– 前端：用户肉眼看到的网站布局、内容以及一切可以直接接触与操作的部分

• 静态功能：不和后端服务器进行交互，仅在前端处理并响应用户

• 动态功能：前端发送给后端的指令，后端接到指令并处理后响应给前端

– 后端：业务逻辑，数据库IO，用户不可直接接触的部分

• 开发模式
– 前后端不分离

– 前后端分离
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前后端不分离

• 前后端不分离
– 前端页面呈现效果全部由后端控制，后端负责渲染页面及路由跳转

• 以Django的MVT为例
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前端开发工作

后端开发工作



前后端不分离

• 前后端交互
– 通过render函数渲染HTML页面

• url绑定view函数

• View处理请求

   返回前端页面

• 界面编写
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直接使用view中的数据



前后端不分离

• 优势：
– 小项目开发速度快

• 开发人员把控全局，没有沟通问题

• 劣势：
– 前后端职责不清，交流成本高

• 路由跳转、业务逻辑

– 代码可维护性差
• 代码修改需要前后端同时改动调整

– 难以满足前端需求
• 移动端适应
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前后端分离

• 前后端分离
– 前端负责展示效果及数据处理

• 交互逻辑分配、界面展示

– 后端返回前端所需的数据，不再渲染前端界面
• 提供数据接口、数据库交互

15

• 主要区别：

    数据交互与路由管理的分离



前后端分离

• 前后端半分离
– 基于AJAX的SPA

• 仅分离数据交互

• 前后端完全分离
– 基于Nodejs的前端框架

• Vue

• Angular

• React
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前后端分离

• 数据交互
– 基于异步接口Ajax / Jsonp交互数据

• Axios是Ajax的二次封装，应用更加方便

• 面向接口编程
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请求数据

数据处理

返回数据



前后端分离

• 路由管理
– 路由完全由前端掌握设计

• 功能分配更加合理

• 其他部分
– 静态资源管理

• 在前端服务器调用静态资源

– 代码调试
• 单独运行前端进行调试

– ……
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前后端分离

• 优势
– 提升开发效率

• 前端只关注前端的事，后端只关注后端的事，并行推进

– 增强代码可维护性
• 快速定位问题，无需前后端联调

– 局部性能提升
• 页面按需加载

– 应对复杂多变的前端需求
• 前端无需向后端提供模板或后端在前端html中嵌入后端代码

• 劣势
– 前期规划时间成本较高
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前后端分离

• 开发流程对比
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前端框架

Vue React Angular

创始人 尤雨溪 FaceBook Google

数据绑定 双向 单向 双向

程序体积 中 小 大

学习曲线 中 中 难

复杂度 中 中 高

模型 MVVM 不是完整的MV*框架
需要搭配其他组件

MVVM

优点 简单易用
轻量高效
组件化

兼容性好
可维护性高 

模板功能丰富强大
框架非常完善
代码易于复用

缺陷 社区不够丰富 需要其他框架的配合 学习曲线陡峭

应用场景 中小型Web应用 移动端 大型Web应用

21



后端框架

方法 Django Spring Boot Iris

优势

1. 熟悉程度较高，开发速度快
2. 功能齐备
3. 自带后台管理

1. 核心竞争力强
2. Java生态好，易于集成
3. 稳定可靠
4. 前后端解耦

1. 语言简洁，易于上手
2. 性能好
3. 未来可期

劣势
1. 前后端耦合程度较高
2. 性能不及其他语言
3. 运维困难

1. 学习曲线陡峭
2. 庞大笨重

1. 市场占有率低
2. 需要学习新语言

适用场景 实验室内部项目 对外大型项目开发 中大型项目开发
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• 前后端框架对比
– 不分优劣，各取所需

– 从学习曲线角度推荐Django+Vue



知识产权保护



TIPO

24

T 目标 在软件正常运行的前提下，限制使用方对源码、敏感数据、保密文件等资源的
获取

I 输入 工程源码

P 处理 代码混淆、代码加密、代码转换等

O 输出 受保护的工程源码

P 问题 使用方容易窃取未处理的核心数据资源

C 条件 程序源码已知

D 难点 攻击手段种类繁多，难以针对性防护

L 水平



通用方法

• 通用方法
– 硬件方法（USBKey）：

• 基于USB接口的身份认证智能存储设备，可以存储数字证书、密钥和其他机密信

息，进行安全的用户鉴定
– 加解密

– 关键节点检测

– 程序加壳

– 软件方法
• 代码审计：ReviewBoard

• 反调试：AntiNet代码

• 授权码
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代码保护方法

• Python
– 代码混淆

• 在不改变代码逻辑的情况下，对代码结构进行变换，通过一些带有混淆性质的命名、

注释等，使代码变得晦涩难懂，从而达到保护代码的作用。
– 流混淆：不改变程序功能的前提下拆分重组代码，打破常规逻辑顺序

– 名称混淆：将有意义的类，字段、方法名称更改为无意义的字符串

– 常用工具
• Pyminifier，Overview，Oxyry

– 优势
• 操作简单方便；提高破解者阅读难度

– 劣势
• 保密作用较差；开发人员难以调试；只能混淆单个文件
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https://pyob.oxyry.com/



代码保护方法

• Python
– 代码加密

• 对python代码直接进行加密，保护代

码不被泄露

– 常用工具
• PyArmor、Py2exe

– 优势
• 操作简单方便、安全性较高

– 劣势
• 可能被爆破或反编译
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pyarmor obfuscate test.py

python test.py

源码

加密后

输出



代码保护方法

• Python
– 代码转换

• Python为解释性语言，无需编译即可运行

• 破解者可以直接获得源码，安全性不佳

• 将python转换为编译性语言后再进行编译，

大幅提升代码安全性

– 常用工具
• Cython、TFLite

– 优点
• 兼具两种语言特性

• 安全性较高

– 缺点
• 部分代码可能不支持 28

源码

加密脚本

C语言代码

.pyd动态链接库文件



代码保护方法

• Python
– 定制解释器

• 使用算法加密原始python代码

• 根据自定义的python解释器解密并运行python文件

– 优点
• 安全性最高

– 缺点
• 需要了解各种加解密算法、解释器执行代码方式、接口

修改位置等

• 实验室基本不需要考虑
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代码保护方法

• 其他语言源码保护方法
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保护对象 保护方法 保护强度 实现难度 实现方式

Java源码

代码混淆 一般 易 Zelix、JODE等开源工具直接混淆

字节码转换 一般 易 对编译后class文件进行手动字节码转换（加密）

加密Class文件 良好 难 自定义ClassLoader加密相关class文件

本地代码转换 良好 难 将整体程序转换为难以被反编译的本地代码

Go源码

代码混淆 一般 易 Garble、gobfuscate等开源工具直接混淆

代码删除 一般 易
删除部分代码块，例如删除调试符号，删除
trace文件

C++源码
代码混淆 一般 易 Ildasm、Dotfuscator等开源工具进行加密

Exe/Ddl加密 一般 易 Codeorder、Stunnix等开源工具进行混淆



关键对象保护

• 关键对象保护
– 数据库保护

• 利用内置加密函数对数据库内容进行加密

– 文档保护
• 压缩包加密

– 音视频保护
• 开源工具加密

• 定制播放器 / 定制算法加密

– 虚拟机镜像保护
• 创建虚拟机镜像时自带AES加密

– 硬盘保护
• 自带工具加密

31



总结



总结

• Web开发流程
– 小型项目开发推荐使用前后端不分离模式

– 有一定运维需求，需多人合作的中大型项目使用前后端分离模式

– 前后端分离思想拓展应用
• 明确职责，专职专用

• 合作开发交流

• 知识产权保护
– 明确项目地位，确定交付组件，实施多层保护

– 时刻留存安全意识
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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